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Данная работа посвящена вопросам создания объединенных государственных информационных ресурсов (ОГИР), а также вопросам, связанным с архитектурой электронного правительства. В работе рассматриваются организационные, технологические, административные и правовые аспекты создания ОГИР, анализируется зарубежный опыт и текущая ситуация, сложившаяся в Российской Федерации.

Цель данной работы состоит в разработке концепции создания ОГИР, которая включает в себя: анализ текущего состояния ОГИР в РФ; анализ международного опыта; определение целей, принципов и задач создания ОГИР, разработку методологической и регламентной баз ОГИР, определение состава мероприятия по созданию ОГИР в РФ; разработку комплекса критериев для отбора информационных ресурсов; планирование  мероприятий по созданию ОГИР и разработку предложений по совершенствованию федерального законодательства в области совместного использования информационных ресурсов.

При проведении данной работы использовались методы системного анализа, методы проектирования информационно-технологических архитектур, включая компонентные и объектно-ориентированные технологии, а методические разработки по анализу, регламентации и информационной интеграции. 

В результате проведения НИР были предложены концепция, включающая абстрактную архитектуру и организационная структура ОГИР, а также определены основные подходы к правовым аспектам, связанным с созданием и функционированием ОГИР. Кроме этого в данной работе сформулированы также основополагающие принципы объединения государственных информационных ресурсов, разработаны технологическая и организационная основы такого объединения. 

Результаты данной работы в настоящий момент не внедрены.

Полученные в процессе работы результаты предполагается использовать для создания ОГИР РФ, при проведении пилотных проектов по созданию ОГИР, а также при управлении действующими ГИР.
Значимось работы заключается в создании концепции, которая с единых позиций позволяет объединить технологически разнородные информационные ресурсы, и направлена на эффективное управление процессом создания ОГИР.
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 Определения

	Термин
	Определение

	GRID (ГРИД)
	распределенная система, обеспечивающая прямой доступ к компьютерам, программному обеспечению, данным и другим ресурсам, в соответствии с требованиями ряда совместно решаемых задач и связанных с распределением ресурсов стратегий, появляющихся в государственном секторе, промышленности, науке. ГРИД жестко контролируется поставщиками ресурса и потребителями, определяющими ясно и четко, что распределяется, кому разрешено распределять, и условия, в соответствии с которыми осуществляется распределение. Ряд лиц и/ или организаций, определенных такими правилами распределения, формируют «виртуальную организацию».

	IT-архитектура
	интегрированная среда для эволюции или поддержки существующих ИТ и приобретения новых ИТ, позволяющая достигнуть стратегических и бизнес-целей предприятия. Полная ИТ-архитектура должна состоять из логической и технической архитектуры. Логическая архитектура обеспечивает высокоуровневое описание миссии предприятия, функциональные и информационные требования, системные компоненты, а также информационные потоки между компонентами. Техническая архитектура определяет конкретные стандарты ИТ и правила, которые будут использоваться для реализации логической архитектуры.

	peer-to-peer
	соединение равноправных узлов ЛВС (отличающееся отсутствием выделенного центрального узла).

	XML (eXtended Markup Language)
	расширяемый язык гипертекстовой разметки, используемый для создания и размещения документов в Интернете. Язык XML использует структуру тегов и определяет содержание гипертекстового документа. XML позволяет автоматизировать обмен данными, не прибегая к существенному объему программирования. Стандарт на представление данных, ориентированный, в частности, на обмен информацией между независимыми участниками. В отличие от HTML, применяемого при создании web-страниц, предназначен для представления информации в рафинированном виде, более пригодном для потребления программами, а не восприятия человеком. Формат XML предполагает структурную, а не оформительскую разметку информации. Поэтому XML-файл легко обрабатывать, загружать в базы данных, а так же "накладывать" на него любой дизайн, необходимый для представления данных в удобной потребителю форме. Именно это делает XML форматом, удобным для трансляций. XML – это мета-язык для представления данных, поскольку XML-документ не только содержит в себе данные, но также несет информацию, описывающую эти данные.

	Абстракция
	[ISO-14258] Сокращение продолжительности или области рассмотрения без потери смысла, используемое для того, чтобы различать систему реального мира и модель реального мира.

	Автоматизированная система (АС)
	[РД 50-680-88] Система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную поддержку выполнения установленных функций.

	Автоматизированная система управления (АСУ)
	совокупность математических методов, технических средств (компьютеров, средств связи, устройств отображения информации и т.д.) и организационных комплексов, обеспечивающих рациональное управление сложным объектом (процессом) в соответствии с заданной целью. АСУ состоит из основы и функциональной части. В основу входят информационное, техническое и математическое обеспечение. К функциональной части относят набор взаимосвязанных программ, автоматизирующих конкретные функции управления (планирование, финансово-бухгалтерскую деятельность и др.). Различают АСУ объектами (технологическими процессами - АСУТП, предприятием - АСУП, отраслью - ОАСУ) и функциональными автоматизированными системами, например, проектирования, расчетов, материально-технического и другого обеспечения.

	Агент
	работающая в фоновом режиме компьютерная программа, которая выполняется автономно соответственно поведению, заложенному в нее конкретным лицом или организацией.

	Агент-агентская инфраструктура
	информационно-технологическая среда, в рамках которой могут создаваться, интерпретироваться, запускаться, перемещаться и уничтожаться агенты.

	Административный регламент
	формализованное описание исключительных прерогатив органа власти, его юрисдикции, а также описание организационных форм взаимодействия с другими органами власти в процессе подготовки, прохождения, согласования и утверждения решений, включая сферы компетенции и ответственности, требования, предъявляемые существующим законодательством, инструкциями и положениями относительно сроков, качества, характера исполнения установленных функций и отдельных видов работ в рамках этих функций.

	Административный регламент
	нормативный акт, который определяет последовательность взаимодействия людей, полномочных принимать решения в ходе административной (связанной с государственным управлением) работы. Административные регламенты определяют действия людей-принципалов (принимающих самостоятельные решения) и уполномоченных ими агентов (людей или электронных агентов), принимающих решения от имени и по поручению принципалов.

	Архитектура
	ISO-15704] Описание (модель) базовой компоновки и взаимосвязей частей системы (физического либо концептуального объекта или сущности). Замечание: Существует два и только два типа архитектур, имеющих дело с интеграцией предприятий: а) Системные архитектуры (иногда называемые архитектурами "типа 1"), которые имеют дело с конструкцией системы, т.е. с частью компьютерной системы управления общей системы интеграции предприятия; б) Проекты эталона предприятия (иногда называемые архитектурами "типа 2"), которые имеют дело с организацией разработки и реализации такого проекта, как интеграция предприятия или или других программ развития предприятий. 

[D2] Конструкция или структура, которая отображает взаимосвязи между всеми элементами внутреннего подчинения, системами или действиями. 

[D2] Совокупность артефактов конструкции или описательных представлений, которые являются подходящими для описания объекта таким образом, чтобы он мог продуцироваться по требованиям, а также поддерживаться на протяжении периода его полезной жизни.

	Архитектура данных
	[D1] Один из компонентов технической архитектуры проекта. Архитектура данных состоит, наряду с другими категориями, из объектов данных, которые имеют атрибуты и связи с другими объектами данных. Все объекты, отражаемые в архитектуре данных, связаны с бизнес-функциями предприятия.

	Атрибут
	[ISO-15704] Порция информации, определяющая некоторое свойство сущности.

	Аудит
	[ГОСТ-12207] Проверка, выполняемая компетентным органом (лицом) с целью обеспечения независимой оценки степени соответствия программных продуктов или процессов установленным требованиям.

	Аутентификация
	способность определить то, что объект, обладающий доверенностью – тот, за кого он себя выдает.

	База данных
	совокупность взаимосвязанных данных, организованная по определенным правилам.

	База знаний
	организованная совокупность знаний, относящихся к какой-нибудь предметной области.

	Банк данных
	комплекс информационных, технических, программных, языковых и организационных средств, обеспечивающих сбор, хранение, поиск и обработку данных.

	Безопасность системы
	1) Защищенность системы от несанкционированного использования ее функциональных возможностей, а также от возможных нарушений ее функционирования, вызванных различными предсказуемыми и непредсказуемыми обстоятельствами. 

2) [D6] Безопасность системы - это не только ее характеристика, но и набор механизмов, охватывающих систему как логически, так и физически.

	Бизнес-модель
	[D1] Компонент моделей архитектуры, представляющий существующую и целевую архитектуры бизнеса. Бизнес-модели характеризуют бизнес-данные, которые используются для определения деловых потребностей, процессов и информации.

	Бизнес-процесс
	1) [ISO-15704] Частично упорядоченное множество деятельностей предприятия, которые могут выполняться для того, чтобы достигнуть данной цели предприятия или части предприятия, обеспечивающей получение желаемого конечного результата. 

2) [D4] Совокупность взаимосвязанных структурированных деятельностей - цепочка событий, которая продуцирует некоторую конкретную услугу или продукт для конкретного потребителя или потребителей.

	Верификация
	подтверждение экспертизой и представлением объективных доказательств того, что конкретные требования полностью реализованы.

	Владелец информационных ресурсов, информационных систем, технологий и средств их обеспечения
	субъект, осуществляющий владение и пользование указанными объектами и реализующий полномочия распоряжения указанными объектами.

	Внешняя среда
	[ISO-14258] Неконтролируемая часть системы, которая распространяется в такой степени, что процедура принятия решений для управления такой системой не может быть постигнута.

	Гипертекст
	документ, содержащий ссылки на блоки текста внутри самого документа или на другие документы.

	Государственный инфокоммуникационный ресурс (ГИР)
	инфокоммуникационный ресурс, созданный за счёт бюджета государства и обеспеченные:

а) нормативными актами, регламентирующими его использование,

б) организационной структурой,

в) технологической и методической базой.

	Государственная тайна
	защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации.

	Государственная услуга
	нормативно закрепленная услуга, оказываемая государственными органами гражданам, бизнесу или другим государственным органам

	Данные
	информация, представленная в формализованном виде, пригодном для автоматизированной обработки.

	Декларирование информации (filing)
	в порядке ведомственного надзора подразумевает, что о деятельности лица-декларанта будут осведомлены как минимум чиновники, которые смогут провести предупредительные мероприятия или назначить санкции в случае, если деятельность лица-декларанта может принести или приносит вред окружающим. В этом случае информация предоставляется не широкой публике, а специально уполномоченному государственному органу.

	Доверенность
	Параметр или набор параметров, предложенные для доказательства того, что объект является именно тем, за кого он себя выдает. Примеры: X.509 сертификат, имя пользователя и его пароль, PGP ключ, отпечаток пальца, фотография.

	Удостоверяющий центр (Credential Authority)-
	Функциональная система, определяющая, действительна ли предлагаемая доверенность, и точность идентификации агента, предлагающего эту доверенность. Примеры: X.509 сертификат может быть утвержден удостоверяющим центром.

	Документ
	материальный носитель с зафиксированной на нем информацией в виде текста, звукозаписи (фонограммы), изображения или их сочетания, предназначенный для передачи во времени и пространстве в целях общественного использования и хранения.

	Жизненный цикл информации (life cycle)
	Жизненный цикл управления информацией заключается в планировании, сборе, создании, получении и записи информации; а также ее организации, распространении, поддержании, защите, сохранении, размещении и оценивании.

	Жизненный цикл системы
	конечное множество фаз и шагов определенных видов, которые система может проходить на протяжении полной истории своего существования (использования), включая определение требований, проектирование, реализацию, проведение испытаний, развертывание, функционирование, техническое обслуживание и, в конечном итоге, избавление от неё, вызванное инициацией проекта другой системой.

	Записи (records)
	все виды книг, документов, писем, карт, изображений, фотографий, пленок, микрофильмов, машиночитаемых материалов и других документарных материалов, независимо от их физических форм или характеристик, производимых или получаемых правительственными учреждениями в связи с осуществлением ими публичных функций и хранимых правительственными учреждениями для подтверждения организации, функций, стратегией, процедур, операций и другой их деятельности, а также просто ввиду информационной ценности этих данных. Записи не включают в себя библиотечные или музейные материалы, сделанные или сохраненные исключительно для справочных или выставочных целей; дополнительные копии документов, сохраненные исключительно для удобства пользования, а также документы, находящиеся в процессе обработки.

	Запрос
	см. Информационный запрос.

	Защита информации
	[ГОСТ-12207] сохранение информации и данных так, чтобы не допущенные к ним лица или системы не могли их читать или изменять, а допущенные лица или системы не ограничивались в доступе к ним.

	Защита информационной инфраструктуры
	функция организации, направленная на обеспечение: а) гарантий эффективного и безопасного функционирования систем, с адекватным уровнем конфиденциальности, целостности и доступности, б) информационной безопасности с адекватным уровнем риска и затрат. Защите подлежат такие элементы информационной инфраструктуры, как информация, конкретные системы (главные приложения, обеспечивающие системы, жизненно важные системы), группы систем для поддержки конкретных операционных программ или сами такие программы.

	Индексирование документа
	выражение адреса документа в терминах языка информационно-поисковой системы.

	Интерактивный сервис
	услуга, оказываемая запрашивающему ее лицу (организации) в режиме реального времени через сеть Интернет. Интерактивные сервисы являются неотъемлемой компонентой портала.

	Интероперабельность (interoperability)
	возможность (межведомственного) взаимодействия. В контексте "электронного правительства" под интероперабельностью понимается возможность нескольких государственных ведомств или систем эффективно взаимодействовать в процессе осуществления своей текущей деятельности, в том числе совместно использовать информацию и информационные ресурсы.

	Информатизация
	организационный социально - экономический и научно - технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, организаций, общественных объединений на основе формирования и использования информационных ресурсов.

	Информационная безопасность
	функция используемых информационных технологий, направленная на обеспечение целостности информационных ресурсов, их доступности, конфиденциальности, подотчетности и достоверности.

	Информационная инфраструктура общества
	совокупность организационных структур, которые обеспечивают функционирование и развитие информационного пространства страны, а также средств информационного взаимодействия, обеспечивающих доступ граждан и организаций к информационным ресурсам.

	Информационная культура общества
	способность общества эффективно использовать имеющиеся в его распоряжении информационные ресурсы и средства информационных коммуникаций, а также применять для этих целей передовые достижения в области развития средств информатизации и информационных технологий.

	Информационная потребность
	потребность, возникающая, когда цель, стоящая перед пользователем в процессе его профессиональной деятельности, либо в его социально-бытовой практике, не может быть достигнута без привлечения дополнительной информации.

	Информационная система (information system)
	1) Система, предназначенная для сбора, передачи, обработки, хранения и выдачи информации потребителям и состоящая из следующих основных компонентов: Программное обеспечение; Информационное обеспечение; Технические средства; Обслуживающий персонал. 

2) Организованный сбор, обработка и распространение информации, в соответствии с определенными процедурами, автоматизированными или выполняемыми вручную. 

3) Комплекс, включающий вычислительное и коммуникационное оборудование, программное обеспечение, лингвистические средства и информационные ресурсы, а также системный персонал и обеспечивающий поддержку динамической информационной модели некоторой части реального мира для удовлетворения информационных потребностей пользователей.

	Информационная система общего пользования
	информационная система, которая открыта для использования всеми физическими и юридическими лицами и в услугах которой этим лицам не может быть отказано.

	Информационная сфера (среда)
	сфера деятельности субъектов, связанная с созданием, преобразованием и потреблением информации

	Информационное пространство
	форма существования информационных систем, характеризующаяся структурностью, протяженностью и дифференцированностью.

	Информационное регулирование
	это обязательные требования по обеспечению одновременно с предоставлением продуктов или услуг определенных типов информации, часто в стандартизованном формате и с заданной периодичностью.

	Информационно-инфраструктурный комплекс
	условно интегрированное социально-экономическое образование, построенное на базе отдельного реального элемента инфраструктуры производственного объекта с использованием современных сетевых информационных технологий. Практически представляет собой совокупность электронных, прочих инфраструктурных и производственных бизнес-решений, взаимодействующих и развивающихся в едином виртуальном пространстве данного элемента инфраструктуры.

	Информационно-коммуникационный ресурс
	Совокупность программно-технологических средств и информационных ресурсов, обеспечивающих поддержку возложенных на него функциональных требований (сервисов) и имеющий административное единоначалие по обеспечению своего функционирования.

	Информационно-поисковая система
	система, предназначенная для поиска информации в базе данных, знаний, совокупности информационных ресурсов.

	Информационно–тематический комплекс
	условно интегрированное социально- экономическое образование, построенное на базе отдельного, имеющего особое значение, реального элемента непроизводственной инфраструктуры с использованием современных сетевых информационных технологий. Практически представляет собой совокупность электронных, прочих инфраструктурных и производственных бизнес-решений взаимодействующих и развивающихся в едином виртуальном пространстве данного элемента непроизводственной инфраструктуры.

	Информационные продукты (продукция)
	документированная информация, подготовленная в соответствии с потребностями пользователей и предназначенная или применяемая для удовлетворения потребностей пользователей.

	Информационные процессы
	процессы создания, сбора, обработки, накопления, хранения, поиска, распространения и потребления информации.

	Информационные ресурсы 
	отдельные документы и отдельные массивы документов, документы и массивы документов в библиотеках, архивах, фондах, банках данных и других видах информационных систем.

	Информационные технологии (information technologies)
	1) [ГОСТ 34.003-90] Приемы, способы и методы применения средств вычислительной техники при выполнении функций сбора, хранения, обработки, передачи и использования данных.

2) Компьютеры, вспомогательное оборудование, программное обеспечение, микропрограммы, процедуры, сервисы и связанные с ними ресурсы, используемые организацией для выполнения некоторой функции.

	Информационно-коммуникационные технологии (ИКТ)
	Совокупность методов, производственных процессов и программно-технических средств, интегрированных с целью сбора, обработки, хранения, распространения, отображения и использования информации в интересах ее пользователей.

	ИТ-архитектура
	Интегрированная среда для эволюции или поддержки существующих ИТ и приобретения новых ИТ, позволяющая достигнуть стратегических и бизнес-целей предприятия. Полная ИТ-архитектура должна состоять из логической и технической архитектуры. Логическая архитектура обеспечивает высокоуровневое описание миссии предприятия, функциональные и информационные требования, системные компоненты, а также информационные потоки между компонентами. Техническая архитектура определяет конкретные стандарты ИТ и правила, которые будут использоваться для реализации логической архитектуры.

	Информационные услуги
	действия субъектов (собственников и владельцев) по обеспечению пользователей информационными продуктами.

	Информационный запрос
	входное сообщение в автоматизированную систему, содержащее требование на выдачу информации. В поисковых системах запрос представляет собой набор слов и служебных символов, характеризующий искомую информацию.

	Информационный менеджмент (information management)
	дисциплина, поддерживающая эффективное и результативное управление информацией в организации, начиная от планирования и развития информационных систем, и заканчивая распоряжением информацией и/или ее долгосрочным сохранением.

	Информационный посредник
	юридическое лицо или индивидуальный предприниматель, выполняющий услуги, связанные с обменом электронными документами между отправителем и получателем электронных документов.

	Информация
	сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления.

	Источник информации
	объект, идентифицирующий происхождение информации; единичный элемент подмножества того или иного класса информационных ресурсов, доступного пользователю и обладающего, как правило, некоторой проблемной определенностью.

	Клонирование информационных комплексов
	построение на базе программ-репликантов новых отраслевых информационных комплексов, отвечающих единым стандартам представления информации, имеющих пересекающиеся базы данных, общую поисковую систему, идентичные интерфейсы

	Коммерческая тайна
	информация, имеющая действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, закрытая для свободного доступа на законном основании и обеспеченная мерами по охране ее конфиденциальности.

	Компьютерные преступления
	противоправные действия, связанные с использованием новых возможностей по доступу к информации через информационно - телекоммуникационные сети, а также с нарушением функционирования компьютерных систем.

	Конструкция системы
	описание технического устройства системы. На высоком уровне абстракции это может быть некоторая структурная диаграмма. На уровнях более подробной детализации конструкция системы представляется схемами в стиле диаграмм действий, которые впоследствии будут составлять реализацию логических систем или архитектуру приложений. В объектно-ориентированной нотации это было бы методы ии их реализация.

	Контроль
	совокупность политики, практики, процедур и организационных структур, предоставляющих разумную гарантию, что цели бизнеса будут достигнуты и что нежелательные события будут предупреждены либо обнаружены и исправлены

	Конфиденциальная информация
	информация, доступ к которой ограничивается в соответствии с законодательством и уровнем доступа к информационному ресурсу. Конфиденциальная информация доступна только санкционированным лицам, объектам или процессам.

	Конфиденциальность
	один из аспектов информационной безопасности, заключающийся в обеспечении защиты уязвимой информации от неавторизованного раскрытия. Эта защита должна охватывать хранение, обработку и передачу информации.

	Концептуальная модель данных
	Модель данных, используемая для моделирования предметной области информационной системы независимо от технологии, которая будет использоваться для ее реализации.

	Концепция ОГИР 
	документ АЭГ, содержащий описание требований к технологической архитектуре инфокоммуникационного взаимодействия отдельных информационных систем и институтов, поддерживающих технологическую инфраструктуру этого взаимодействия и обеспечивающие его юридическую достоверность.

	Концепция технологической совместимости
	документ АЭГ, содержащий описание обязательных к применению стандартов, гарантирующих технологическую совместимость отдельных инфокоммуникационных ресурсов органов государственной власти и местного самоуправления.

	Концепция ЭАР 
	документ АЭГ, содержащий описание требований к регламентам опосредованного компьютерами взаимодействия органов власти и местного самоуправления между собой, а также с гражданами и бизнесами.

	Концепция электронного государства
	документ АЭГ, содержащий политические требования со стороны архитекторов государства (принципов государственного строительства и задач текущей Административной реформы) к заданиям на инфокоммуникационное обеспечение органов государственной власти и местного самоуправления.

	Корпоративная информационная система
	информационная система, участниками которой может быть ограниченный круг лиц, определенный ее владельцем или соглашением участников этой информационной системы.

	Лингвистическое обеспечение автоматизированной системы
	[РД 50-680-88] совокупность языковых средств для формализации естественного языка, построения и сочетания информационных единиц, используемых в автоматизированной системе при функционировании системы для общения с комплексом средств автоматизации.

	Логическая модель данных
	1) Логическая модель данных определяет представления объектов, о которых предприятие хранит информацию автоматизированным или неавтоматизированным образом. Логическая модель данных могла бы быть представлена как снабженная атрибутами и ключами нормализованная модель сущностей-связей, которая следует из семантической модели предприятия. 

2) В современных технологиях баз данных модель данных, определяющая представления полной базы данных или ее части в среде выбранной СУБД с точки зрения пользователя.

	Массовая информация
	информация, предназначенная для неограниченного круга лиц (например, печатные, аудиосообщения, аудиовизуальные и иные сообщения и материалы).

	Математическое обеспечение автоматизированной системы
	совокупность математических методов, моделей и алгоритмов обработки информации, используемых при функционировании системы.

	Международный информационный обмен
	передача и получение информационных продуктов, а также оказание информационных услуг через границы государств.

	Метаданные
	данные о данных: каталоги, справочники, реестры, содержащие сведения о составе данных, их содержании, статусе, происхождении, местонахождении, качестве, форматах и формах представления, условиях доступа, приобретения и использования, авторских, имущественных и смежных с ними правах на данные и др.

	Миссия
	1) [ISO-15704] Деятельность, осуществляемая предприятием для того, чтобы выполнить функцию, для которой оно было учреждено, - предоставления заказчикам продукта или услуги. 2) [ISO-15704] Механизм, с помощью которого предприятие реализует свои цели и задачи.

	Модель
	[ISO-15704] Абстрактное представление реальности в какой-либо форме (в том числе, в математической, физической, символической, графической или дескриптивной), предназначенное для представления определенных аспектов этой реальности и позволяющее отвечать на изучаемые вопросы.

	Модель доверенностей
	механизм, используемый для обеспечения и подтверждения подлинности доверенностей.

	Мониторинг
	Один из доменов, представляющих группу процессов в классификации верхнего уровня в стандарте CobiT. Этот домен введен в связи с тем, что все процессы ИТ должны регулярно оцениваться с точки зрения их качества и соответствия требованиям контроля.

	Надзор и контроль
	Термин государственного строительства. Указывает на функцию выявления потенциальных несоответствий деятельности обязательным нормам, правилам, стандартам и проверку на действительное несоответствие

	Нормативные документы электронного государства
	те документы, которые определяют его строительство и функционирование (кроме собственно электронных административных регламентов):

Архитектура электронного государства

Метарегламенты, обеспечивающие реализацию архитектуры электронного государства

План создания инфраструктуры электронного государства (в рамках ФЦП «Электронная Россия»)

Концепция информатизации органов государственной власти и местного самоуправления (собственно концепции разворачивания электронного государства – порядка разработки и внедрения основных электронных административных регламентов)

	Обобщение информации
	преобразование информации о наличии множества простых частных событий в информацию о наличии некоего события более высокого уровня, в которое эти частные события входят как отдельные его элементы.

	Объединённые государственные инфокоммуникационные ресурсы (ОГИР)
	совокупность всех государственных инфокоммуникационных ресурсов (ГИР), способных работать совместно в соответствии с электронными административными регламентами (ЭАР).

	Он-лайн услуги (интерактивные услуги) (on-line services)
	услуги, оказываемые запрашивающему ее лицу (организации) в режиме реального времени с использованием ИКТ-средств передачи и представления информации.

	Онтология
	словарь для представления и коммуникации знаний по определенному предмету и набор отношений и свойств, которые присущи объектам, определенным в словаре.

	Отправитель электронного документа
	участник обмена электронными документами, который формирует электронный документ, подписывает его электронной цифровой подписью или иным электронным аналогом подписи и направляет его в адрес получателя непосредственно или через информационного посредника.

	Параметры информации
	характеристики, с помощью которых оцениваются информационные ресурсы. К основным параметрам относятся: содержание, охват, время, источник, качество, соответствие потребностям, способ фиксации, язык, стоимость.

	Подпись кода
	вариант цифровой подписи, в котором доверенности некоторого объекта используются для подписи кода. Цель подписи кода заключается в идентификации источника кода и проверки целостности кода. Примеры: подпись кода Java, подпись объекта DCOM, проверка контрольной суммы.

	Политика
	набор действий, которые должны быть выполнены при определенном наборе заданных условий.

	Пользователь информации (потребитель) 
	субъект, обращающийся к информационной системе или посреднику за получением необходимой ему информации и пользующийся ею.

	Правительственная информация (государственная информация) (government information)
	информация создаваемая, хранимая, обрабатываемая и распространяемая правительством государства вне зависимости от формы ее физического представления и являющаяся предметом правого регулирования.

	Правоприменяющие функции
	термин, используемый в государственном строительстве. Указывает на функции по планированию и координации применения обязательных норм, правил, стандартов в текущей деятельности государства («исполнительная власть»).

	Правоустанавливающие функции
	термин, использующийся в государственном строительстве. Указывает на функции по разработке и утверждению обязательных норм, правил, стандартов («законодательная власть»).

	Принцип "одного окна" (универсальное правительство) (One-stop government)
	полная интеграция в едином пункте доступа всей номенклатуры предоставляемых правительственных услуг потребителям, к которым относятся как граждане, так и организации. Универсальное правительство требует от всех органов власти и общественных организаций объединения друг с другом таким образом, что клиент (потребитель услуг) получал все необходимые ему правительственные услуги из единого пункта доступа вне зависимости от того, реализуется ли эта услуга в одном или нескольких правительственных организациях. При этом потребителю не требуется знать структуру органов власти и распределение функций между ними.

	Принципал
	управомоченный субъект, способный принимать решения, и от имени которого могут осуществляться определенные действия. Примерами принципала служат: индивидуальный пользователь, группа индивидуумов, корпорация, или другое юридическое лицо.

	Проект ОГИР (ПОГИР)
	группа объединённых для реализации конкретного электронного административного регламента (ЭАР) государственных инфокоммуникационных ресурсов (ГИР).

	Процесс
	1) [ГОСТ-12207] Набор взаимосвязанных работ, которые преобразуют исходные данные в выходные результаты. 

2) [ISO-15288] Набор взаимосвязанных или взаимодействующих работ, которые преобразуют входы в выходы.

	Публикация
	размножение информации типографским способом с предоставлением так называемого «обязательного экземпляра» и распределением тиража заранее неизвестному кругу лиц.

	Разработчик
	[ГОСТ-12207] организация, выполняющая разработку (включая анализ требований, проектирование, приемочные испытания) в процессе жизненного цикла программных средств.

	Разрешение на доступ
	основанная на модели доверенностей (credential model) способность позволять объекту (агенту, сервису) выполнять определенные действия. Например: объект, обладающий определенными доверенностями, может читать определенные файлы, в то время как объект, обладающий другими доверенностями может осуществлять запись в файл. Примеры: OS file system permissions, Java Security Profiles (проверка имени), Database access controls.

	Раскрытие информации (information disclosure, public access to information)
	обеспечение дешевого доступа к информации по глобальной сети и возможность дешевого получения собственной копии найденной информации при условии инфраструктурных гарантий повторения подобного поиска/получения неизменившейся копии в будущем.

	Регламент
	обязательный для исполнения нормативный акт или гражданско-правовой договор, определяющий взаимодействие людей в ходе какой-либо деятельности. Регламенты определяют действия людей-принципалов (принимающих самостоятельные решения) и уполномоченных ими агентов (людей или электронных агентов), принимающих решения от имени и по поручению принципалов.

	Реквизит электронного документа
	обязательные сведения, которые должны содержаться в электронном документе для признания его действительным.

	Репозиторий
	база (хранилище) метаданных, содержащая сведения о составе данных, содержании, статусе, происхождении, местонахождении, качестве, форматах и формах представления, условиях доступа к данным и др.

	Репозиторий архитектуры
	информационная система, используемая для того, чтобы хранить и обеспечивать доступ к архитектурной информации, а также к информации о взаимоотношениях между информационными элементами и об архитектурных продуктах.

	Ресурс
	1) Персонал, сырье и материалы, финансы и др., необходимые для получения требуемых результатов. 

2) [ISO-15704] Сущности предприятия, которые обеспечивают некоторые или все возможности, требуемые для функционирования предприятия и/или выполнения бизнес-процессов. 

3) [ISO-15288] Средства, которые потребляются во время исполнения процесса.

	Система
	1) Совокупность компонентов, организованных для выполнения определенной функции или набора функций. 

2) [ГОСТ-12207] Комплекс, состоящий из процессов, технических и программных средств, устройств и персонала, обладающий возможностью удовлетворять установленным потребностям или целям. 

3) [ISO-15288] Комбинация взаимодействующих элементов, организованная для достижения одной или более объявленных целей. 

4) [ISO-15704] Совокупность объектов реального мира, организованная для заданной цели.

	Служебная тайна
	см. коммерческая тайна.

	Собственник информационных ресурсов 
	субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения указанными объектами.

	Совместное использование информации (information sharing)
	использование одних и тех же массивов данных различными организациями, в соответствии с разграниченными правами доступа.

	Состав документов АЭГ
	документ АЭГ, в котором приводится краткое описание состава и основных идей, положенных в основу АЭГ.

	Техническое обеспечение автоматизированной системы
	совокупность средств реализации управляющих воздействий, средств получения, ввода, подготовки, преобразования, обработки, хранения, регистрации, вывода, отображения, использования и передачи данных с конструкторской и эксплуатационной документацией.

	Технологическая структура АЭГ
	информационные средства, обеспечивающие совместную работу государственных инфокоммуникационных ресурсов (Репозиторий и Удостоверяющий центр).

	Управление записями (record management)
	планирование, контроль, организация, обучение, развитие и другая управленческая деятельность, связанная с созданием, поддержанием и использованием записей, а также их размещением с целью достижения адекватного и грамотного документирования стратегий (политики) и транзакций правительства, а также экономичного управления деятельностью правительственных учреждений.

	Участники обмена электронными документами
	физические и юридические лица, а также органы государственной власти Российской Федерации, органы местного самоуправления и иные органы, участвующие в обмене электронными документами.

	Федеральная архитектура предприятия
	стратегически базис информационных ресурсов, который определяет: структуру бизнеса; информацию, которая необходима для осуществления бизнеса; технологии, которые необходимы для поддержки деловых операций, а также переходные процессы, необходимые для реализации новых технологий, обеспечивающих удовлетворение изменяющихся потребностей бизнеса. Федеральная архитектура предприятия должна рассматриваться либо как способ задания архитектуры конкретных предприятий, либо как некоторое рамочное решение. Основное внимание в федеральной архитектуре предприятий направлено на общие вопросы федеральной архитектуры, решение которых именно на федеральном уровне имеет важное значение для всех федеральных предприятий и общества в целом.

	Федеральное предприятие
	государственная некоммерческая организация федерального подчинения – орган контроля, планирования, регулирования, соцобеспечения, безопасности и т.п., на которую возложена миссия служения гражданам и экономике страны путем служения отдельным лицам, частным и другим коммерческим компаниям, стране и обществу в целом. Специфика выполнения его функций, в возможности или необходимости участия в общенациональных программах, в соответствии с его миссией.

	Шифрование информации
	взаимно однозначное математическое (криптографическое) преобразование, зависящее от ключа (секретный параметр преобразования), которое ставит в соответствие блоку открытой информации, представленной в некоторой цифровой кодировке, блок шифрованной информации, также представленной в цифровой кодировке. Объединяет в себе два процесса: зашифровывание и расшифровывание.

	Шлюз
	программа, предназначенная для соединения двух сетей, использующих различные протоколы, благодаря чему становится возможен обмен данными между ними. Перед передачей данных из одной сети в другую программа их преобразует, обеспечивая совместимость протоколов.

	Экземпляр документа
	образец тиражированного документа, идентичный оригиналу.

	Электронная цифровая подпись
	реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

	Электронное государство
	Аспекты государственной власти и местного самоуправления, реализующиеся через применение инфокоммуникационных технологий.

	Электронное правительство
	1) Метафора, обозначающая информационное взаимодействие органов государственной власти и общества с использованием информационно-коммуникационных технологий.

2) Формы и методы государственного управления и оказания услуг (гражданам, предприятиям и другим органам власти) правительством, обеспеченные ИКТ.
3) [Gartner Group] трансформирование внутренних и внешних отношений государственных организаций на основе использования возможностей Интернета, информационных и телекоммуникационных технологий с целью оптимизации предоставляемых услуг, повышения уровня участия общества в вопросах государственного управления и совершенствования внутренних процессов.

	Электронный административный регламент (ЭАР)
	нормативный акт, который определяет последовательность взаимодействия людей и их электронных агентов в ходе административной (связанной с государственным управлением) работы. Электронный административный регламент подразумевает действия людей-принципалов (представляющих ведомства) и их электронных агентов в технологической электронной среде с агент-агентской архитектурой.

	Электронный документ
	документ, в котором информация представлена в электронно-цифровой форме.

	Электронный документооборот
	процесс формирования, обработки, хранения и обмена электронными документами.


Обозначения и сокращения

	АР
	–
	административный регламент

	АС
	–
	автоматизированная система 

	АСУ
	–
	автоматизированная система управления 

	АСУП
	–
	автоматизированная система управления предприятиями

	АСУТП
	–
	автоматизированная система управления технологическими процессами

	АЭГ
	–
	архитектура электронного государства

	БГД
	–
	банк готовых документов

	БД
	–
	база данных

	ГИР
	–
	государственный инфокоммуникационный ресурс 

	ГСНТИ
	–
	государственная система научно-технической информации

	ЕГРПО
	–
	Единый государственный регистр предприятий и организаций всех форм собственности 

	ЕГРЮЛ
	–
	Единый государственный реестр юридических лиц

	ЕИСН
	–
	Единая информационная система недропользования

	ЕСКК ТЭИ
	–
	единая система классификации и кодирования технико-экономической информации 

	ИТ
	–
	информационные технологии

	ИКТ
	–
	информационно-коммуникационные технологии

	ИР
	–
	информационные ресурсы

	ИО
	–
	информации обеспечение

	ИЭ
	–
	информационная экономика

	КСА
	–
	комплекс средств автоматизации

	КТС
	–
	концепция технологической совместимости 

	ЛО
	–
	лингвистическое обеспечение 

	МвС
	–
	межведомственная сеть 

	НТИ
	–
	научно-техническая информация

	НИТ
	–
	новые информационные технологии

	ОГИР
	–
	объединённые государственные инфокоммуникационные ресурсы

	ОИР
	–
	объединение информационных ресурсов

	ОС
	–
	операционная система

	ОЭСР
	–
	Организации экономического сотрудничества и развития

	ПО
	–
	программное обеспечение

	ПОГИР
	–
	проект объединённых государственных инфокоммуникационных ресурсов

	ППО
	–
	прикладное программное обеспечение

	ПТК
	–
	программно-технологический комплекс

	СВТ
	–
	специализированная вычислительная техника

	СКК
	–
	система классификации и кодирования

	СКА
	–
	служба комплексного администрирования

	СТЗ
	–
	специальное техническое задание

	СУБ
	–
	служба управления безопасностью

	ТО
	–
	техническое обеспечение 

	УГИР
	–
	унаследованный государственный информационный ресурс

	УСД
	–
	унифицированная система форм документов

	ЭАР
	–
	электронный административный регламент

	ЭВМ
	–
	электронная вычислительная машина

	ЭК
	–
	электронная коммерция

	ЭП
	–
	электронное правительство

	ЯОД
	–
	Язык определения данных 

	ЯМД
	–
	Язык манипулирования данными 


	API
	–
	Application Program Interface

	ASP
	–
	(applications service provider) провайдер приложений

	BSD
	–
	Berkeley Software Design (operations system)

	CA
	–
	(Certificate Authority) удостоверяющий центр

	CIO
	–
	(Chief Information Officer) руководитель департамента информатизации

	CORBA
	–
	(Common Secure Interoperability Services)

	CRM
	–
	(Citizen Relationship Management) управления взаимоотношениями с гражданами 

	CSU/DSU
	–
	Channel Service Unit/Data Service Unit

	DTD
	–
	Document Type Definition

	EDI
	–
	(electronic data interchange) стандарт обмена данными в электронном виде

	e-GIF
	–
	(Government Interoperability Framework) среда межведомственного взаимодействия в правительстве

	e-GMF
	–
	(e-Government Metadata Framework) структура метаданных электронного правительства

	e-GMS
	–
	(e-Government Metadata Standard) стандарт по метаданным электронного правительства

	ERM
	–
	(Electronic Records Management) управление электронными записями 

	FEA
	–
	(Federal Enterprise Architecture) архитектура федерального предприятия

	FIPA
	–
	Foundation for Intelligent Physical Agents

	FIPS
	–
	Federal information processing standards.

	FTP
	–
	(File transfer protocol)

	G2G
	–
	(government-to-government) правительство – правительство

	G2I
	–
	(government-to-internal) правительство – внутренним компонентам, включая чиновников

	G2C
	–
	(government-to-citizen) правительство – граждане

	G2B
	–
	(government-to-business) правительство – бизнес

	GILS
	–
	(Government Information Locator Service) Глобальная (правительственная) служба поиска информации 

	GML
	–
	(Geography Markup Language)

	GNU
	–
	General Not Unix (General Public License)

	GSI
	–
	(Government Secure Intranet) защищенный правительственный интранет 

	HTTP
	
	HyperText Transfer Protocol

	HTML
	–
	HyperText Markup Language

	IAGC
	–
	(Information Age Government Champions ) Комитет лидеров правительства информационного века

	IP
	–
	(Internet Protocol)

	IPSEC
	–
	IP Security

	JNDI
	–
	Java Naming and Directory Interface

	KIF
	–
	Knowledge Interchange Format

	LAN
	–
	local area networks

	LDAP
	–
	Lightweight Directory Access Protocol

	NIS
	–
	Network Information Service

	OMB
	–
	(Office of Management and Budget) административно-бюджетное управление 

	OSPF
	–
	Open Shortest Path First 

	PGP
	–
	Pretty Good Privacy

	RDF
	–
	(Resource Description Framework)

	QoS
	–
	(quality of service) качество обслуживания

	RIP
	–
	Routing Information Protocol

	SKIP
	–
	Simple Key management for Internet Protocols

	SL
	–
	Semantic Language

	SLA
	–
	(service level agreements) контракты на обслуживание

	SSL
	–
	Secure Sockets Layer

	SMTP
	–
	SIMPLE MAIL TRANSFER PROTOCOL

	SOAP
	–
	Simple Object Access Protocol

	SQL
	–
	(Structured Query Language)

	TCP/IP
	–
	Transmission Control Protocol/ Internet Protocol

	UDDI
	–
	(Universal Description, Discovery and Integration)

	UML
	–
	(Unified Modelling Language)

	UPS
	–
	поддержка бесперебойного питания

	XML
	–
	(eXtended Markup Language)

	XSL
	–
	(Extensible Stylesheet Language)

	WSDL
	–
	Web Services Description Language

	WAN
	–
	Wide-Area Network


Введение

На сегодняшний день государственные проекты и программы типа «электронное правительство» и создания объединенных информационных ресурсов в той или иной мере существуют и реализуются практически везде. Главным движущим фактором является административные реформы, происходящие в разных странах, а также переход к новой, так называемой цифровой экономике и к информационному обществу. 

Сущность происходящих изменений заключается в том, что органы разных уровней государственной власти используют современные информационные технологии для непосредственного предоставления информации и услуг потребителям: гражданам, коммерческим организациям и другим государственным структурам. 

Основополагающий принцип заключается в том, что услуги, оказываемые государством должны быть доступны каждому и в любом месте. Правительственная информация и информационные ресурсы являются значимыми ресурсами. Общество заинтересовано в лучшем и эффективном использовании этой информации. Это требует принятия совместимых и логически связанных информационных стратегий для поддержки наиболее эффективных способов принятия решения, предоставления услуг и более эффективной работы государства. Фактически идет речь о создании системы управления государственными информационными ресурсами.

Межведомственные связи «правительство-правительство» характеризуются наличием многочисленных процедур обмена информацией между различными ведомствами. Интегрирование информационных ресурсов государства, а также создание специализированных электронных регламентов, описывающих структуру (архитектуру) правительственных учреждений, протекающие в них бизнес процессы, а также принципы межведомственного информационного взаимодействия, является обязательным элементом более эффективного функционирования государства. При этом повышение внутренней эффективности и результативности во внутриведомственных отношениях также является одной из задач. 
Таким образом, интеграция или объединения государственных информационных ресурсов, а также наполнение этих ресурсов информацией наиболее востребованной пользователями является одной из составных частей повышения эффективности государства, а также административных реформ, проходящих во многих странах. 

В настоящий момент. В России существует свыше 6600 учтенных баз данных, которыми владеют свыше 1250 субъектов. Доступ к этим базам данным является не простым, и поиск нужной информации затруднен существованием разрозненных БД, наполненных информацией, составленной без учета реальных интересов пользователей.

В данном отчете изложены результаты работ по анализу существующей ситуации и разработке предложений по интеграции государственных информационных ресурсов.

1 АНАЛИЗ ТЕКУЩЕГО СОСТОЯНИЯ ОГИР
1.1 Анализ текущего состояния информационных ресурсов различного уровня в Российской Федерации
1.1.1 Общая характеристика состояния информационных ресурсов России

1.1.1.1 Информационные ресурсы библиотечной сети России

Библиотечная сеть России насчитывает около 150 тысяч библиотек и включает: 

· публичные (общедоступные) библиотеки федеральных, региональных (субъектов Российской Федерации), муниципальных органов культуры (бывшая сеть библиотек Министерства культуры России); 

· систему научно-технических библиотек и справочно-информационных фондов, которая входит в состав Российской ГСНТИ; 

· информационно-библиотечную систему Российской академии наук (РАН); 

· библиотечную сеть высших учебных заведений России; 

· сеть медицинских библиотек; 

· сеть сельскохозяйственных библиотек; 

· другие системы (профсоюзные, школьные, армейские библиотеки и др.). 

Автоматизированные библиотечно-информационные технологии функционируют в более чем 2,5 тыс. научных и публичных библиотек, из которых 1250 - муниципального уровня. Почти во всех центральных универсальных научных библиотеках субъектов РФ созданы локальные вычислительные сети, объединяющие от 30 до 50 компьютеров. 

Значительные базы данных сформированы в ИНИОН (более 2 млн. записей), РНБ (около 2 млн. записей), РГБ (более 1 млн. записей), ГПНТБ России (более 1 млн. записей, из них "Сводных каталог научно-технической литературы" - около 480 тыс. записей), ЦНСХБ (750 тыс. записей), ГЦНМБ (БД "Российская медицина" - 450 тыс. записей) и другие.

Набирает темпы процесс формирования собственных электронных ресурсов и в центральных региональных библиотеках. В Мурманске, Туле, Перми, Ставрополе, Челябинске, Омске, Смоленске и Петрозаводске они превысили 200 тыс. записей, а в Кемерово и Екатеринбурге приблизились к 400 тыс. записей. Сделаны попытки представления этих ресурсов в Интернет. Наиболее продвинулись здесь ГПНТБ России, ЦНСХБ, Научная библиотека МГУ, ГЦНМБ, РНБ, ГПНТБ СО РАН.

Одним из наиболее перспективных путей поддержания и развития библиотечной сети является активное использование для библиотечного обслуживания электронных информационных ресурсов, в том числе создаваемых в органах государственной власти. Примером может служить сотрудничество ряда крупных федеральных и региональных библиотек и ФАПСИ по обслуживанию читателей правовой информацией.

Библиотечная сеть должна стать центром некоммерческого информационного обслуживания граждан на основе государственных информационных ресурсов.

1.1.1.2 Информационные ресурсы Архивного фонда Российской Федерации

В непосредственном ведении Росархива находится свыше 193 млн.ед.хр. документов, находящихся в федеральных архивах, а также в государственных и муниципальных архивах субъектов Российской Федерации. Этот объем в среднем ежегодно увеличивается на 1,6 млн.ед.хр., в основном за счет приема документов от более 119 тыс. учреждений, организаций и предприятий государственной и негосударственной форм собственности, являющихся источниками комплектования государственных и муниципальных архивов.

Ежегодно в России издается 10-12 справочников о фондах, только часть из изданных справочников имеют электронные аналоги. В госархивах ведутся более 400 баз данных о составе и содержании документов. 

Недостаточная оснащенность архивов электронно-вычислительной техникой тормозит внедрение автоматизированных архивных технологий, сдерживает возможности оперативного использования документов. Эти факторы, наряду с отсутствием стандартов по электронному документообороту, хранению и использованию электронных документов, ведут к утрате важнейших информационных ресурсов.

1.1.1.3 Государственная система научно-технической информации

В состав ГСНТИ входят федеральные органы научно-технической информации (НТИ) и научно-технические библиотеки, отраслевые органы НТИ, региональные центры НТИ.

Составной частью ГСНТИ являются центры научно-технической информации, действующие в 69 субъектах Российской Федерации. Они образуют "Росинформресурс" - специализированную федеральную информационную сеть с общей телекоммуникационной средой и единым информационным ресурсом.

Основной продукцией центров НТИ и важнейшей составляющей информационных ресурсов любых научных и научно-технических организаций являются вторичные информационные издания: реферативные журналы, библиографические указатели, экспресс-информация, сигнальная информация, обзорно-аналитическая информация. Всего выпускается около 400 реферативных и библиографических изданий (из них 312 - ВИНИТИ). Ряд этих изданий формируется в электронной форме, подготавливаясь на основе баз данных ведущих органов НТИ федерального уровня.

1.1.1.4 Информационные ресурсы Государственной системы статистики

Информационные ресурсы Государственной системы статистики включают: 

· информационные фонды по отраслям статистики; 

· информационные фонды интегрированных баз данных, Единый государственный регистр предприятий и организаций (ЕГРПО); 

· статистическую информацию первичных отчетов. 

Информационные ресурсы регионального уровня формируются региональными комитетами государственной статистики на основе средств электронной обработки данных с последующей загрузкой в региональные базы данных, регистры и субрегистры по основным направлениям статистики. На федеральном уровне обеспечивается формирование информационных ресурсов, характеризующих макроэкономические показатели и экономические балансы, основные показатели деятельности отраслей экономики, институциальные преобразования в экономике и развитие негосударственного сектора, инвестиции, цены и тарифы, трудовые ресурсы, заработную плату и занятость населения, финансы, внешнеэкономическую деятельность, доходы и уровень жизни населения, демографические показатели, правонарушения, природные ресурсы и охрана окружающей среды, социально-экономическое положение регионов Российской Федерации, статистическую информацию федеральных органов исполнительной власти.

В локальной вычислительной сети Госкомстата России представлены интегрированная база федерального уровня, содержащая значения статистических показателей и Банк готовых документов (БГД), содержащий официальные публикации (документы) Госкомстата России федерального и регионального уровней. Актуализация БГД осуществляется посредством телекоммуникаций через компьютерный узел связи Госкомстата России.

Основной формой распространения статистической информации является публикация статистических сборников и пресс-выпусков для средств массовой информации. Для распространения содержащихся в БГД статистических публикаций в электронном виде Госкомстат России отрабатывает три направления: на основе собственных телекоммуникационных средств, через сеть Интернет, на CD-ROM.

Информация, предоставляемая Госкомстатом России, формирует основу информационных ресурсов органов государственной власти.

Одна из наиболее острых проблем использования информационных ресурсов Государственной системы статистики - это потребность различных категорий пользователей в данных первичного статистического учета, которой противоречит отнесение этих данных к конфиденциальной информации. Решение проблемы видится в создании модифицированных версий информационных ресурсов первичного статистического учета на основе обезличивания этих данных. Кроме того, ресурсы на основе многих статистических форм могут быть открыты без всякого ущерба для субъектов этих сведений.

1.1.1.5 Государственная система правовой информации

В соответствии с Президентской программой "Правовая информатизация федеральных органов государственной власти", утвержденной Указом Президента Российской Федерации от 4 августа 1995 г. № 808, задачи сбора, обработки, хранения, анализа правовой информации и организации ее использования возложены на Минюст России. Центральным узлом информационно-вычислительной системы Минюста России является Научный центр правовой информации при Минюсте России (НЦПИ). В 43 субъектах Российской Федерации созданы учреждения Минюста России - центры правовой информатизации (ЦПИ). 

К числу основных информационных ресурсов Минюста России относятся: 

· комплекс баз данных правовой информации, объединенных в программно-технологический комплекс (ПТК) "ФОНД", содержащий более 340 тыс. правовых актов СССР и Российской Федерации, начиная с 1922 г.; 

· база данных действующего российского законодательства "ЭТАЛОН", содержащая около 30 тыс. действующих нормативных актов в актуальной редакции; 

· фонды правовых актов на бумажных носителях; 

· Государственный реестр общественных объединений и религиозных организаций; 

· база данных судебной статистики. 

· Значительные ресурсы правовой информации имеются в ФАПСИ. Фонд правовой информации ФАПСИ представлен шестью информационно-справочными системами: 

· "Банк правовых актов", 

· "Электронное собрание законодательства Российской Федерации", 

· "Электронные бюллетени и Вестник Высшего Арбитражного суда Российской Федерации", 

· "Централизованная картотека правовых актов субъектов Российской Федерации", 

· "Банк правовых актов субъектов Российской Федерации", "Банк ведомственных правовых актов".

Фонды и банки данных правовой информации создаются также и в других федеральных ведомствах и региональных органах власти. При этом координация этих структур с информационной системой Минюста России явно недостаточна. Это отрицательно отражается на критических для правовой информации параметрах полноты и актуальности создаваемых баз данных. Во многих случаях имеется дублирование функций, что в условиях резкой нехватки ресурсов особенно нетерпимо.

Большую работу по созданию информационных ресурсов правовой информации проводят компании "Консультант+", "Кодекс", "Гарант", "Интралекс" и другие. Ими налажены системы обеспечения правовой информацией в масштабе России, широко используемые органами государственной власти и местного самоуправления.

Несмотря на проводимую работу по формированию систем правовой информации в настоящее время существуют проблема с правовым информированием, особенно для населения. Стоимость услуг компаний, занимающихся правовой информатизацией, слишком высока для небольших предприятий и граждан. Отсутствие общедоступных электронных систем правовой информации является значительным препятствием на пути развития гражданского общества в России.

1.1.1.6 Информационные ресурсы органов государственной власти и местного самоуправления

Особый характер и значение имеют информационные ресурсы органов власти и управления. Здесь имеются две схемы формирования информационных ресурсов: 

· централизованное информационное обеспечение органов государственной власти федерального и регионального уровней, осуществляемое ФАПСИ; 

· самостоятельное формирование необходимых информационных ресурсов - федеральными, региональными и муниципальными органами власти и подчиненными им организациями. 

Система централизованного информационного обеспечения базируется на использовании крупных политематических информационных ресурсов, включающих: фонд социально-экономической информации о Российской Федерации и ее регионах, фонд информации о чрезвычайных ситуациях на территории Российской Федерации и фонд правовой информации. Основными источниками информации являются Госкомстат России, министерства и ведомства (МВД России, МЧС России, Минтопэнерго России, Минатом России и др.), а также информационно-справочные системы, содержащие акты палат Федерального Собрания Российской Федерации, решений Конституционного Суда, вестники и бюллетени Верховного Суда и Высшего Арбитражного Суда Российской Федерации.
В органах государственной власти субъектов Российской Федерации и муниципальных органах в течение прошедших трёх-пяти лет было создано большое количество разнообразных информационных ресурсов в виде массивов документов, баз данных и информационных массивов в функциональных автоматизированных информационных системах, эксплуатируемых в основном на базе локальных вычислительных сетей. Однако недостаточная координация на федеральном и региональном уровнях деятельности по созданию таких систем привела к тому, что ведомственные подразделения региональных органов управления и органы местного самоуправления зачастую формируют информационные ресурсы независимо друг от друга.
В последнее время происходит смещение приоритетов из сферы разработки функциональных систем для отдельных подразделений аппарата управления в сферу создания единых систем первичных информационных ресурсов региона. Особенно динамично развиваются сейчас процессы создания баз данных кадастрового типа для сбора первичной информации об объектах и субъектах социально-экономических отношений.

Для органов власти всех уровней остаются характерными слабое "горизонтальное" информационное взаимодействие и слабое развитие информационных ресурсов, предназначенных для массового информационного обслуживания населения по вопросам, связанным с деятельностью этих органов. Это способствует консервации закрытости и недемократичности российской власти. С другой стороны, организация регулярного информационного обслуживания граждан требует ресурсов, которых, как правило, у органов власти не хватает.
Одним из способов решения этих проблем является размещение всех открытых информационных ресурсов органов власти на общедоступных сайтах Интернет либо передача их для организации информационного обслуживания в соответствующие федеральные и региональные библиотеки. Подобная модель доступа граждан к информационным ресурсам органов власти принята в США и ряде других стран.
Муниципальные образования в силу близости целей деятельности и комплексному подходу к решению проблем территорий создают муниципальные информационные системы, которые содержат ряд типичных блоков. Как правило, к типовым блокам муниципальной информационной системы относятся следующие регистры:

· Реестр населения.

· Реестр юридических лиц.

· Реестр муниципальной собственности.

· Реестр предпринимателей.

· Реестр лицензий.

· Реестр патентов.

· Подсистема аренды недвижимости.

· Реестр нормативных актов местного самоуправления и другие.

Можно видеть, что муниципальные информационные ресурсы в значительной мере дублируют информационные ресурсы государственных кадастров, создаваемых различными федеральными органами власти. При этом весьма сложной является проблема обеспечения взаимодействия муниципальных, региональных и федеральных органов власти в процессе создания и использования информационных ресурсов (отсутствие общепринятых административных регламентов). 

Как правило, в рамках муниципальной информационной системы удается обеспечить более тесную интеграцию информационных ресурсов, более оперативное взаимодействие между информационными системами, чем это достигается при межведомственном взаимодействии. Однако при этом взаимодействие обеспечивается за счет использования регламентов и протоколов взаимодействия, специфичных для данного муниципалитета. 

В ряде муниципальных образований созданы информационные системы, обеспечивающие взаимодействие информационных систем муниципалитета и ряда ведомств при решении отдельных задач. Как правило, при этом разработчики систем реализуют принцип "одного окна". Так, в Иваново создана система учета регистрации граждан, обеспечивающее информационное взаимодействие между органами ЗАГС, ПВС, миграционной службы при учете регистрации граждан в городе Иванове. В Великом Новгороде создана система учета прав на недвижимость, обеспечивающая прием заявлений от населения о изменении имущественных отношений, после чего на основании  утвержденного регламента происходит взаимодействие всех органов, участвующих в оформлении сделки. Примеров создания такого рода систем можно привести много. Однако в каждом таком случае решаются частные задачи и информационное взаимодействие организуется по частным протоколам внутри некоторой группы информационных систем. Для внешнего пользователя такие системы, как правило, недоступны, и "закрыты" для интеграции. 

1.1.1.7 Информационные ресурсы отраслей материального производства

Основу информационных ресурсов предприятий и организаций отраслей материального производства составляют электронные массивы информации (банки и базы данных, вспомогательные информационные файлы управленческого и технологического назначения и т.д.) и традиционные справочно-информационные фонды.
Электронные массивы информации имеют 60% предприятий гражданских отраслей промышленности, 70% предприятий оборонного комплекса (ОК) и 47% предприятий агропромышленного комплекса (АПК). Предприятия ОК (23% от общего количества предприятий) используют 46% и создают 51,4% от суммарного количества электронных массивов информации. Почти все массивы (93%) они формируют самостоятельно. Предприятия АПК (46,4% от общего количества предприятий) используют 16% информационных массивов и создают не более 10% от их суммарного количества. Половину используемых массивов они формируют сами.
1.1.1.8 Информация о природных ресурсах, явлениях и процессах

Основным содержанием деятельности большого числа государственных организаций, относящихся к различным ведомствам, являются исследование разного рода природных объектов, явлений, процессов, сбор и анализ данных о них. Требования к полноте и точности сведений о природных объектах и процессах обычно весьма высоки, также как и стоимость, и трудоемкость выявления и сбора этих сведений. К тому же такая информация многообразна и часто трудно сопоставима.
Проблема сопоставимости разнообразной информации о природных объектах может быть частично преодолена за счет возможности ее естественной пространственной привязки на основе географических информационных систем (ГИС). Работы по созданию ГИС возглавляет Роскартография, которая руководит всеми топографо-геодезическими и картографическими работами в стране. Значительную часть работ ведут российские университеты. ГИС разного назначения и территориального охвата создаются в исследовательских институтах Академии наук, отраслевых научно-производственных организациях и учреждениях. За последние годы появилось довольно много коммерческих фирм, занимающихся цифровым картографированием и ГИС в целом. В основном сложился небольшой, но быстро развивающийся, российских рынок ГИС-продуктов.
В то же время разнообразие задач, для решения которых необходима информация о природных ресурсах и явлениях, разнообразие самих описываемых объектов, процессов и подходов к отображению информации о них не позволяют говорить о множестве информационных ресурсов данной группы как о единой системе. В настоящее время информация о природных ресурсах, явлениях и процессах сосредоточена в нескольких (не всегда четко организованных) отраслевых системах и секторах информационной сферы.
Наиболее крупной из этих систем является создаваемая в МПР России Единая информационная система недропользования (ЕИСН) в составе: 

· Всероссийских геологических фондов - Федеральный геологический фонд (Росгеолфонд), 5 специализированных и 62 территориальных геологических фондов субъектов Российской Федерации; 

· Государственного банка цифровой геологической информации и информации о недропользовании в России - Главный научно-исследовательский и информационно-вычислительный центр, 9 специализированных и 11 региональных информационных компьютерных центров с филиалами; 

· банка данных государственного мониторинга геологической среды (ГМГС) - государственный, региональные (3) и территориальные (57) центры ГМГС; 

· музейно-библиотечных и коллекционных фондов, фондов эталонов минерального сырья и кернового материала. 

В настоящее время актуальной задачей является перевод в цифровую форму значительных объемов ранее полученных информационных ресурсов, в основном накопленных на бумажных носителях и содержащих всю информацию о Земле и находящихся в ней полезных ископаемых, собранную за 300-летнюю историю геологической службы России. О серьёзности проблемы свидетельствует тот факт, что объем государственных геологических информационных ресурсов ежегодно увеличивается не менее чем на 3000-4000 Гб. 
Проблема массового перевода архивных данных на современные виды носителей остро стоит и в области гидрометеорологии, где важнейшим информационным ресурсом является Российский государственный фонд данных о состоянии окружающей природной среды. Совокупность данных Фонда разбивается на три группы: 

· данные на машиночитаемых носителях; 

· данные, хранящиеся на бумажных носителях (таблицы, карты, тексты); 

· данные, хранящиеся на микропленке и микрофишах. 

На машинных носителях представлены результаты наблюдений за параметрами окружающей среды с начала инструментальных наблюдений (1725 г.) общим объемом более 1 Тб. Ежегодное пополнение (без учета спутниковых данных) составляет 100 Гб.
Информация по другим тематическим направлениям, связанным с природными ресурсами и явлениями (например, экологическая информация), в гораздо большей степени распылена по организациям различных отраслей, органам управления и научным учреждениям. На федеральном уровне практически отсутствуют активно работающие на внешнего пользователя информационные фонды, сравнимые по объему с фондами федеральных центров данных по геологической и гидрометеорологической информации. В то же время на уровне субъектов Российской Федерации в ряде регионов под эгидой администраций создаются крупные информационные фонды, базы данных, кадастры, содержащие информацию о земельных, лесных и некоторых иных природных ресурсах.
1.1.1.9 Информационные ресурсы социальной сферы

Уровень развития информационных ресурсов в значительной степени определяет качество функционирования отраслей социальной сферы. Наиболее развитые системы государственных информационных ресурсов в этих отраслях традиционно имелись в здравоохранении и образовании.
Специализированными информационными организациями Минздрава России являются: 
· Государственная центральная научная медицинская библиотека (государственный орган научно-технической информации по медицине и здравоохранению), 

· Информационно-аналитический центр Минздрава России, 

· Информационно-вычислительные центры (61) и отделы АСУ (56) субъектов Российской Федерации, 

· НПО "Медсоцэкономинформ". 

Основой системы информационных ресурсов в области образования традиционно являлись библиотеки более 500 российских вузов с общим фондом свыше 300 млн. ед.хр. Развитие структуры информационных ресурсов идет в двух основных направлениях: 

· создание системы региональных центров информации (21), региональных центров новых информационных технологий (НИТ), краевых, республиканских, областных, городских центров НИТ (57) и 13 специализированных центров НИТ во главе с Центром информатизации Минобразования России; 

· создание Федеральной университетской сети RUNNet. 

В других отраслях социальной сферы (занятости и социального обеспечения, физической культуры и туризма, миграционной службы, пенсионного обеспечения, медицинского и социального страхования и т.д.) информационные ресурсы создаются и используются непосредственно в функциональных организациях  соответствующих ведомств и служб. Чаще всего информационные ресурсы используются только для внутриведомственного справочно-информационного обслуживания. Координация деятельности по формированию и использованию информационных ресурсов социальной сферы недостаточна. Несмотря на то, что все отрасли социальной сферы используют в значительной степени пересекающуюся информацию о населении, информационное взаимодействие между организациями различных служб ограничено. Также узок спектр информационных услуг для населения. Таким образом, создается парадоксальная ситуация: информация о населении является малодоступной широким слоям населения. Все более очевидной становится необходимость формирования единого полноценного регистра населения.
1.1.1.10 Информационные ресурсы в сфере финансов и внешнеэкономической деятельности

К наиболее крупным государственным информационным ресурсам в данной сфере относятся: 

· базы данных по содержанию федерального бюджета и бюджетов субъектов Российской Федерации, Реестр паспортов импортных сделок, Реестр страховых организаций России (Минфин России); 

· Реестр хозяйствующих субъектов, имеющих на рынке определенного товара долю более 35%, фонд учредительных документов ФПГ, союзов, ассоциаций (ГАК России); 

· Реестр собственности Российской Федерации (Мингосимущество России); 

· базы данных грузовых таможенных деклараций (ГТК России); 

· базы данных по лицензированию и надзору за деятельностью участников рынка ценных бумаг (ФКЦБ России); 

· базы данных "Налоговая отчетность", Государственный реестр налогоплательщиков (Министерство Российской Федерации по налогам и сборам); 

· данные о фактах нарушения налогового законодательства и о лицах, совершивших налоговые преступления (ФСНП России); 

· фонд лицензий на банковскую и аудиторскую деятельность, базы данных по движению бюджетных средств в банках, базы данных по контролю и учету валютных операций (Банк России) и другие ресурсы. 

При отсутствии со стороны государства механизмов, обеспечивающих равный доступ к отраслевой и ведомственной информации, созданной на средства налогоплательщиков, преимущества на информационном рынке получают коммерческие фирмы, функционирующие при государственных структурах. Более 30 министерств и ведомств имеют при себе коммерческие организации, бесплатно пользующиеся централизовано собранными информационными ресурсами и по довольно высокой цене предлагающие информационные услуги на их основе. Ряд из них бесплатно или по льготным ценам обслуживают бюджетные организации, как правило, по узкому спектру услуг, и монопольно устанавливают цены для высоко- и средне - платёжеспособных потребителей. Потребители с низкой платёжеспособностью вынуждены пользоваться услугами "чёрного" рынка, которые зачастую предоставляют недостоверную или устаревшую информацию.
Развитию цивилизованного рынка финансово-экономической информации мешает отсутствие регламентов доступа к официальной информации. Ее практически нельзя получить легально либо её приобретение стоит очень дорого. В большинстве ведомств в открытом доступе не представляются базы несекретных данных. Как и в других областях, низок уровень межведомственного взаимодействия при формировании и использовании государственных информационных ресурсов.

В настоящее время активно развивается использование интернет-технологий для предоставления доступа к создаваемым информационным ресурсам. При этом частично решается задача раскрытия информации. Однако раскрытие информации выполняется на нерегулярной основе. Часто раскрывается не вся необходимая информация, а только часть фактически по усмотрению органа власти, создавшего информационный ресурс. 

1.1.2 Оценка количественных показателей состояния информационных ресурсов в РФ.

Анализ количественных показателей состояния информационных ресурсов в РФ проводился путем изучения официальных реестров информационных ресурсов,  содержащих систематизированные сведения о базах данных, создаваемых в РФ. Наличие систематизированных сведений позволяет выполнить анализ ИР в различных разрезах. Результаты анализа систематизированных ИР приведены на диаграммах ниже (Рисунки 1.1 – 1.8). 
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Рисунок 1.1 – Тематическая направленность информационных ресурсов.
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Рисунок 1.2 – Источники финансирования информационных ресурсов.
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Рисунок 1.3 – Средства предоставления данных для информационных ресурсов.
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Рисунок 1.4 – Наличие ограничений по доступу к информационным ресурсам.
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Рисунок 1.5 – Распределение информационных ресурсов по наличию удаленного доступа.
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Рисунок 1.6 – СУБД, используемые в информационных ресурсах.
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Рисунок 1.7 – Частота обновления информационных ресурсов.
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Рисунок 1.8 – Основные языки информационных ресурсов.

Следует отметить, что данные официальных регистров БД существенно не полны. По данным органов, регистрирующих информационные ресурсы, многие организации по разным причинам не регистрируют создаваемые информационные ресурсы. В результате данные анализа систематизированных каталогов ресурсов позволяют только оценить качественное состояние ИР в РФ. Так, по данным НТЦ "Информрегистр" зарегистрировано  297 БД, созданных библиотеками. В то же время, по данным библиотечной сети России, автоматизированные библиотечно-информационные технологии функционируют более чем в 2500 научных и публичных библиотек. 

На основании анализа информационных ресурсов РФ по данным официальных реестров можно сделать следующие выводы:

· Основная доля ИР приходится на госуправление, науку и информационные центры (Рисунок 1). 

· Преимущественным средством обмена данными является флоппи-диски (Рисунок 3).

· Примерно треть ИР обладает средствами ограничения доступа (Рисунок 4).

· Только пятая часть ИР обладает средствами удаленного доступа (Рисунок 5).

· Для создания ИР используются различные СУБД. При этом большая часть ресурсов (в количественном выражении) создается с использованием СУБД, имеющими незначительное распространение (Рисунок 6). 

· Имеет место почти равномерное распределение частоты актуализации ИР в шкале год – квартал – месяц – постоянно (Рисунок 7).

· Большая часть ИР создается на русском языке (Рисунок 8). 

Официальные регистры предоставляют сведения о БД, которые не являются информационными ресурсами в контексте создания ОГИР. Вместе с тем существующие ИР являются информационной основой создания ОГИР. 

В качестве основных проблем существующих ИР с точки зрения создания ОГИР можно указать следующие:

· Практически отсутствует возможность доступа к ИР: только 21% ИР имеет средства удаленного доступа, основное средство передачи информации – дискеты.

· Высокая сложность интеграции ресурсов ввиду большого разнообразия использованных технологических платформ. 

· Использование несогласованного лингвистического обеспечения различных ИР, что приводит к неоднозначности и противоречивости содержащейся информации и невозможности ее практического использования.

· Для большинства ИР недоступны нормативные акты, регламентирующие создание и ведение этих ресурсов.

Общая оценка состояния информационных ресурсов в РФ может быть выражена следующими образом:
· В настоящее время информационные ресурсы понимаются преимущественно как базы данных. 

· Органы власти разрабатывают системы, обеспечивающие интеграцию отдельных информационных ресурсов в интегрированные системы. При этом для интеграции используются, как правило, закрытые регламенты и протоколы.

· Информация из ИР частично раскрывается путем публикации в Интернет. Объем публикации ИР определяется "владельцем" ресурса. 

В результате существенно затрудняется взаимодействие между органами власти при решении задач государственного и местного самоуправления. На наш взгляд, задача повышения эффективности взаимодействия органов власти за счет использования разработки интегрируемых информационных систем является приоритетной в области информатизации. 

1.1.3 Анализ состояния Государственных информационных ресурсов
1.1.3.1 Разобщенность и несовместимость ГИР

Все существующие решения в области информатизации в государственной сфере реализовывались узковедомственно. Отсутствие единых подходов ограничивает или исключает доступ к необходимой госорганам в повседневности информации:

· Запретительно высокие временные и организационные издержки на доступ к информации при внутри- и межведомственном обмене.

· Нет регламентации разделения функций и ответственности по формированию ГИР между государственными органами — страдает полнота и актуальность ГИР, имеется значительное переинвестирование в ИТ (дублирование работ между ведомствами, смена архитектуры вслед за сменой поставщика/платформы и т.п.).

· Значительные потери данных при архивировании информации, фактическая утрата унаследованных архивов.

· Повышенные издержки, связанные с использования бумажных документов, завышенные сроки принятия бюрократических решений
.

· Плохая подконтрольность нижестоящих органов вышестоящим.

Для граждан и предпринимателей разобщенность ГИР исключает «сервисную» составляющую государства (предоставление услуг в опоре на ИКТ): 

· Взаимодействие органов власти и граждан реализуется не как кооперация, а как принуждение, причем игра идет по неэффективным правилам. 

· Неподконтрольность и непрозрачность власти, отсутствие доступа к информации.

· Затратность «бумажных» процедур взаимодействия с властью (информационно-документарный поток «общество» ( «власть» и «власть» ( «общество»)

· Коррупционная устойчивость существующего положения дел («работают» не регламенты, а добрая воля чиновника). 

1.1.3.1.1 Пример «Одно окно»
Получение нового паспорта требует от гражданина множества лишних действий: телефонные звонки с выяснением режима работы, очное получение бланков в паспортном столе ЖЭКа, оплата пошлины, получение выписок в бухгалтерии ЖЭКа, сдача собранных документов в паспортном столе ЖЭКа, посещение паспортного стола милиции для получения нового паспорта и т.п. 

Другой характерный пример — избыточность уникальных номеров, присваиваемых физическому лицу (номера свидетельства о рождении, паспорта, заграничного паспорта, ИНН, пенсионного свидетельства, водительского удостоверения и др.). При этом большинство документов выдается одним и тем же ведомством (МВД РФ). 

Аналогично обстоят дела с обслуживанием юридических лиц. Например, часто требуется представление учредительных документов. Вместе с тем, они доступны в регистрационной палате, зарегистрировавшей юридическое лицо, не являются объектом коммерческой тайны и не конфиденциальны. Более того, смысл хранения экземпляров учредительных документов регистрационными палатами состоит в предоставлении информации, содержащейся в них, заинтересованным лицам, в том числе и органам государственной власти.

В настоящий момент обязанность (и издержки) по сбору и физической доставке информации к получателю лежит на заявителе. Для создания у ведомств стимулов к изменениям, следует переложить ответственность за информационное взаимодействие с обществом на сторону государства. Гражданин или фирма вправе сама выбирать точку «вброса» информации (внесения в соответствующий ГИР). Маршрутизация
 документа в нужную точку должна происходить путем формирования правильного запроса к соответствующему ГИР заинтересованным в этой информации ведомством.

1.1.3.1.2 Пример «Портал ради портала»

В настоящее время наблюдается второй виток популярности идеи портала, теперь уже в российском госсекторе. При этом имеет место явное непонимание самого понятия «портал», как единой точки доступа к информации. Под «единством» понимают избавление пользователя от необходимости переходить между разными Интернет-ресурсами. Реальная полезность же содержится, прежде всего, в наличии информации и едином поисковом интерфейсе к различным ГИР, обеспечивающем получение информации по единому запросу.

Таким образом, задача построения портала сводится к формированию совместимых между собой ГИР и определению фрагментов административных регламентов (см. ниже), реализуемых на данном портале с помощью Веб-интерфейса, и их участников. Это в свою очередь требует устранения разобщенности ГИР.

1.1.3.2 Причины разнообразия и закрытости ГИР

Причиной крайнего разнообразия и закрытости ГИР являются:

· стремление ведомств к закрытости и бесконтрольности;

· «экономические» мотивы в виде «любимых» поставщиков и технологий, «политического» лоббизма и т.п.;

· Отсутствие определенных технологических и управленческих навыков ответственных лиц, принимающих решения, а также экспертов, поддерживающих управленческие решения.

1.1.3.2.1 Пример 1: Разнообразие решений

Закупка Веб-портала правительства и экономического портала правительства хотя и производилась не только в рамках одного ведомства, одного конкурса и даже одного лота, тем не менее, привела к приобретению двух различных веб-движков, ориентированных на аппаратно-программную платформу, несовместимую с текущей платформой заказчика.

1.1.3.2.2 Пример 2: Разнообразие решений

При массовых закупках компьютерной техники для российских школ в период 2001–2003 гг., де-факто, была выбрана платформа «PC+MS Windows». Соответственно поэтому закупались и прикладные обучающие программы. В 2003 г., когда изменилась политическая ситуация, и к конкурсным поставкам были допущены свободные платформы (Linux), выяснилось, что в случае поставок Linux-компьютеров омертвляются ранее сделанные инвестиции в операционную систему и прикладное ПО, т.к. ранее закупленные прикладные программы не могут работать под управлением Linux.

1.1.3.3 Способы решения проблемы

Попытки наладить «межведомственную координацию» для обеспечения технологической совместимости ГИР, к чему призывают многие редакторы государственных программ,  априори обречены на безрезультатность, т.к. взаимодействуют не с причинами, а с внешними проявлениями («несовместимость решений»). 

Для совместимости ГИР, требуется разработка обязательных для госорганов стандартов их организации. При этом отсутствует необходимость в горизонтальной «координации» работы госорганов
. Вместо этого они должны опираться на обязательные для всех административные регламенты
 и стандарты.

Это единственная возможность обеспечить совместимость сложно структурированных и заранее неизвестных данных, находящихся в управлении заранее неизвестного круга лиц. При этом стандарты должны быть свободными, а их использование не должно быть обусловлено какими-либо выплатами держателям или владельцам стандартов (государственным, частным, общественным — неважно). Использование закрытых форматов создает практически непреодолимые технологические и административные проблемы при интеграции инфор​мационных ресурсов (см. далее).

Также требуется разработка стандартов на гарантированный государством состав, объем, сроки и т.п. предоставления информации обществу в открытом доступе и ответственность за их несоблюдение.

Очевидно, что обязательность указанных условий распространяется только на те информационные ресурсы, в финансировании которых принимает участие государство (запрет закупки государством любых несовместимых технологий). 

Принятие открытых «правил игры», очевидно, будет иметь положительный внешний эффект и для негосударственного сектора: добровольное следование стандартам станет доминирующей практикой, если это будет снижать издержки взаимодействия с государством и с бизнесом.

1.1.3.3.1 Пример. Открытые стандарты. 

Использование открытых форматов тесно связано с существованием открытых стан​дартов и организаций, их поддерживающих. Стандартизацией форматов в WWW занимается World Wide Web Consortium (W3C), которым подготовле​но более 50 открытых стандартов в области WWW. Большинство из них активно исполь​зуется или будет активно использовано в ближайшее время (HTML, XML, XHTML, Xpath, XSL, XSLT, SVG).

1.1.3.4 Основные трудности

Идея построения «Объединенных ГИР» — ОГИР продекларирована на уровне госконцепций. Одновременно с этим, продолжаются массовые «внедрения» «локально объединенных» ГИР на ведомственном и региональном уровнях.

Например, совокупный бюджет программ информатизации региональных органов власти
 составляет сотни миллионов долларов. Очевидно, к сожалению, что большая часть средств будет потрачена неэффективно ввиду ориентации большинства конкурсантов (а это наиболее «продвинутые» регионы) на «информационное объединение», а не на регламентацию информационных потоков и информационно-технологическую стандартизацию (правила взаимодействия баз между собой и с гражданами по стандартным интерфейсам). Попытки строить «сверхбазы» приведут в регионах к бесконечным проектам «реинформатизации» в будущие периоды. 

К аналогичным результатам приведет выбор аппаратно-программных платформ, сделанный до утверждения стандартов и методической части проектов. А это повсеместная практика. В приведенном ниже примере показано, как еще на этапе творческого конкурса, заявители откровенно заявляют о выбранных платформах. Примечательно, что приведенный фрагмент текстуально совпадает в нескольких региональных заявках, что говорит о системности указанной проблемы.

1.1.3.4.1 Пример: Требования к программно-аппаратной части.

<…> Операционная система клиентских станций: Microsoft Windows 95/98/Me или Microsoft Windows NT Workstation 4.0, Microsoft Windows 2000, Microsoft Windows XP.

В качестве клиентского программного обеспечения для доступа через web-интерфейс должен использоваться стандартный браузер Microsoft Internet Explorer версии 5 и выше, поставляемый вместе со всеми современными операционными системами семейства Windows.

Операционная система сервера базы данных и сервера Интернет-приложений: Microsoft Windows 2000 Server либо Windows Server 2003 с последними пакетами обновления.

Сервер Интернет-приложений: Web-сервер Internet Information Server, поставляемый вместе со всеми современными серверными операционными системами семейства Windows.

Система управления базами данных: ORACLE версии 9 и выше или MS SQL Server версии 2000 и выше или СУБД InterBase версии 4.2 и выше. <…>
Аналогичная ситуация сложилась на федеральном уровне, что ясно из концепции управления ГИР
, рекомендованную Правительством РФ «для использования при разработке федеральных программ по формированию общедоступных ГИР». Во-первых, концепция не содержит никаких практических соображений, будучи выдержанной в «общих» выражениях. Большая их часть, впрочем, вполне бессодержательна, а потому безвредна. 

Однако в концепции имеется ряд принципиально ошибочных положений. В следующем примере приведены некоторые цитаты, отражающие непонимание авторами и заказчиками концепции сути понятия ГИР. Более того, видно, что концепция нацелена на создание «законных» механизмов контроля над расширением круга лиц, «допущенных» к ГИР, на сохранение положения, когда ГИР являются ограниченным ресурсом. Предоставление к ним дозированного доступа — суть бизнеса ряда окологосударственных организаций. Причем экономические выгоды, получаемые этими организациями от своего положения, драматически меньше ущерба, наносимого обществу, даже без учета социальных издержек. 

1.1.3.4.2 Пример: Некоторые положения «Концепции управления ГИР».

…«Целями государства в области управления информационными ресурсами является создание необходимых условий и эффективных механизмов для… создания… информационных массивов и продуктов, необходимых для выполнения всего комплекса задач государственного управления… надежное хранение и защита информационных ресурсов».
…«Основные механизмы реализации Концепции связаны с совершенствованием на ее основе нормативного обеспечения процессов создания, функционирования и использования государственных информационных ресурсов. Это совершенствование должно обеспечить уточнение состава и способов…».
…«Характеристики объектов управления и состав субъектов, действия которых регламентируются, на различных уровнях государственного управления различаются, однако принимаемые на них решения должны быть согласованными и взаимосвязанными»…

… «На уровне предприятий и организаций осуществляется управление информационными ресурсами в целях информационного обеспечения их основной деятельности и выполнения установленных законодательством и иными нормативными документами обязанностей…».

…«Раскрытие способов реализации прав государства, как собственника», «регулирование процессов формирования и использования ГИР»…

«…важнейшей задачей является создание организаций и подразделений, специализирующихся на массовом информационном обслуживании…»

…«Одной из задач в области управления ГИР является установление порядка использования этих ресурсов негосударственными информационными службами и условий распространения производимых в результате информационных продуктов и услуг»…

…«Одним из механизмов… предоставления на их [ГИР] основе информационных услуг является лицензирование организаций, которые специализируются на формировании федеральных информационных ресурсов… осуществление указанного вида лицензирования возложено на ФАПСИ»…

…«Важнейшим механизмом управления процессами формирования и использования ГИР должен стать надзор за осуществлением услуг в области информатизации»… 

Очевидно, что экономически это абсолютно неэффективный, а политически — неприемлемый подход к ГИР. Требуется создание реальной концепции ГИР, гарантирующей их открытость и стандартность. Причем так же считает Указ Президента РФ 170 от 20.01.94 «Об основах государственной политики в сфере информатизации»: «основным направлением государственной политики… является обеспечение единства государственных стандартов в сфере информатизации, их соответствие международным рекомендациям и требованиям».
1.1.3.5 Управляющие органы

Вызывает сомнения обоснованность нынешней ситуации, когда функции управления процессами информатизации возложены на Министерство РФ по связи и информатизации. Требуется появление органа, «отвечающего» не за процесс информатизации, а за соответствие процессов информатизации установленным стандартам (сертифицирующая функция).

Следует отличать две главные ситуации, когда требуется сертифицирующий орган:

· Технологическая сертификация (на получение статуса «совместимого» ГИР) перед вводом в эксплуатацию — «стандартность по проекту».
· Сертификация качества предоставляемых на основе ГИР услуг населению и бизнесам — «стандартность по реализации».

Причем, если первая функция, видимо, должна исполняться государственным ведомством, то проверку качества предоставляемых ведомством услуг могут производить независимые и конкурентные рыночные агенты. Строго говоря, это сертификация не самого ГИР, а конкретного ведомства в определенной части его административных регламентов. Возможно, что правильнее называть это не «сертификацией», а правопринуждением: деятельность «санитаров» может быть сведена к написанию гражданских исков к руководителям ведомств, не выполняющим административные регламенты в части раскрытия информации. Единственное условие — качество предоставления информационных услуг населению должно быть исчерпывающе регламентировано.

1.1.3.6 Административная реформа и Государственные ИКТ-проекты

Внедрение информационных технологий не имеет никакой самостоятельной содержательной ценности. ИТ выполняют сервисные по отношению к административным процессам функции, обеспечивая их сопровождение. В этом смысле, внедрение ИТ, использование которых становится обязательным для сотрудников, фиксирует административную практику, которая сложилась к моменту внедрения в ведомстве. 

Другой проблемой является повсеместная информатизация организаций (ведомств) вместо информатизации административных функций. На сегодня государственные функции и реализующие их административные практики, будучи хаотичными и избыточными, с трудом допускают формализацию. Это в лучшем случае приводит к тому, что внедрения саботируются сотрудниками, т. к. плохо «накладываются» на повседневную деятельность их ведомств
. В худшем случае
 внедрение ИТ-системы «фиксирует» ведомственную неэффективность.

В результате «комплексные» («интегрированные») решения, игнорирующие необходимость формализации и «вычищения» административных практик, выливаются на практике в закупку железа и сетей и легализацию ранее пиратских копий программного обеспечения. Отдачей от таких внедрений становится упрощение выполнения «офисных» функций низовым звеном сотрудников (благодаря появлению на рабочих местах персоналок с офисными приложениями, иногда электронной почты). С другой стороны, жизнь сотрудников усложняется из-за необходимости поддерживать документооборот одновременно в бумажном и электронном виде. 

Для сотрудников уровня принятия решений внедрение «тяжелых» ИТ-систем, безусловно, приводит к повышению грамотности в сфере ИТ. Результат исключительно полезный, однако цена, которую за это платят налогоплательщики, представляется неприемлемо высокой.

Поэтому если признавать факт, что система государственного управления на данный момент функционирует административно не эффективно, то следует сделать вывод: РФ еще не подошла к стадии массового создания и внедрения ИТ в госсекторе. Без административной реформы итоги этой деятельность будут балансировать между бессмысленностью и неэффективностью.

Верно и обратное — в случае проведения административной реформы, результатом которой явится регламентация деятельности госорганов
, внедрение ИТ позволяет значительно увеличить эффективность их работы.

Рассмотрим кратко корректный подход к реализации ИКТ-проектов в госсекторе, включающий в себя несколько необходимых элементов:

1. Выработка общей стратегии административного функционирования (административная реформа). С точки зрения ГИР и «сервисов» по доступу к ним («внешние» пользователи ГИР) это означает регламентацию «раскрытия» информации в виде конкретных индикаторов (с основным параметром — допустимая задержка раскрытия). С точки зрения «внутренних» пользователей административные практики (аналог «бизнес-процессов» в коммерческом секторе) это детальное описание основных функциональных областей и правил (регламентов) деятельности ведомства.

2. Перевод стратегии на ИТ-язык (формализация).
3. Утверждение ЭАР — формализованное детальное описание процедур внутри- и межведомственного взаимодействия, прав и обязанностей ведомств и должностных лиц. На этом этапе должны разрабатываться и утверждаться «словари» («метаданные», «классификаторы», «модели данных» и т.п.) для различных ГИР («содержательная совместимость»)

4. Утверждение стандартов и протоколов. Обсуждались выше. Коротко — речь идет о «технологической совместимости» ИТ-решений.

5. Выбор программных платформ и архитектуры. При условии совместимости с пп. а–г выбираются госведомствами самостоятельно на конкурсной основе. При этом должны учитываться расходы будущих периодов (см. далее «Сервисы»).
6. Пилотное внедрение и обучение персонала, исправление ошибок, см. далее

7. Эксплуатация, развитие, доработка, исправление ошибок, см. далее.

Главной из перечисленных позиций является первая — административная регламентация деятельности госорганов. Заметим, кстати, что реформа власти, как ни странно, не может оказаться эффективной без ее наложения на информационные технологии. Они являются идеальным «проявителем» несоблюдения формальных процедур (регламентов), делая отступления от формальных процедур наглядными и отслеживаемыми. 

Высказанный ранее тезис, что реализация программ информатизации госорганов фиксирует неадекватные административные практики подтверждается тем, что все они сводятся к наиболее привлекательным (в смысле осваиваемых бюджетов) и наглядным для аудитории (купили компьютеры! проложили сеть! открыли «портал»!) пунктам 4 и 5. 

Пункты 1, 2 и 3 не привлекательны для ведомств, т. к. имеют чрезвычайно низкую коррупционную емкость. Пункты 5–7 вообще «не заметны» для госуправленцев. Кроме того, реализация пп. 1–3 и 5–7 требует элементарной ИТ-культуры. Это означает, что задача по «включению» в процессы информатизации всей внедренческой цепочки ложится на надведомственный (правительственный) уровень. 

1.1.3.7 Роль «сервисов» при построении ИТ-систем

В понятие сервисов следует включать следующие составляющие: консалтинг и реинжиниринг, обучение, сопровождение (техподдержка, хотлайн, исправление ошибок в программных продуктах и т.п.), контентная поддержка, развитие ИТ-системы.

При этом даже при правильно построенной информационной системе без сервисной составляющей ее эффективная эксплуатация невозможна.

На сегодня роль «сервисов» драматически недооценена. Это подтверждается структурой государственных ИТ-бюджетов, см примеры ниже. Помимо безграмотности лиц, принимающих решения, такая структура расходов предопределена особенностями бюджетного процесса РФ. Преимущественно это не «законы», а «практики», когда согласующий чиновник Минфина или финуправления министерства отказывается ставить свою подпись на сметах с «неправильной», на его взгляд, структурой расходов, противоречащей «принятой» в данном ведомстве. Кроме того, согласно бюджетному кодексу невозможны или чрезвычайно затруднены (и на практике исключены) переносы финансирования из одного финансового периода в другой. Это приводит к тому, что нет законной возможности закупать пролонгированные (длящиеся больше года) услуги на рынке, к примеру хостинг или техническую поддержку. 

Не происходит этого и по другой причине. Передача работ на этапе сопровождения ИТ-системы другим исполнителям практически исключена, т. к. отчуждаемость результатов поставок вообще не рассматривается как задача. Исходные коды программных продуктов — закрытые. Исключительные права либо вообще не передаются, либо передаются в виде, не позволяющем их реализовать. Форматы данных либо закрытые, либо недокументированные и т.п. В итоге заказчик и поставщик оказываются навечно привязанными друг к другу, причем заказчик к своему удивлению зачастую оказывается в роли заложника поставщика.

1.1.3.7.1 Пример. Структура расходов по линии «ЭР» в 2002 г.

· Закупки техники – 73%

· Локальные сети — 18%

· Подключение к сетям — 6%

· ПО и обучение — 4%

1.1.3.7.2 Пример. Закупки компьютерной техники для школ РФ

Поставки техники ведутся с 2001 года, поставками были охвачены десятки тысяч российских школ. При поставках не были учтены следующие сервисные составляющие:

· Учебно-методический материал, позволяющий неподготовленным пользователям эффективно эксплуатировать технику.

· Учебное и прикладное ПО.

· Должная техническая поддержка со стороны поставщиков.

Хотя говорить о полной «неудаче» поставок нельзя, их эффективность оказалась значительно снижена.

1.1.3.8 Форматы данных

Одной из «технологических» причин принципиальной несовместимости ГИР является использование в них нестандартных форматов представления информации
. Речь идет об:

· использовании закрытых (неспецифированных) форматов данных и протоколов обмена данными (см. выше),

· закупке проприетарных программных платформ, «навечно» привязывающих заказчиков к определенным поставщикам,

· закрытости исходных текстов программного обеспечения.

· технологической невозможности организовать клиентский платформонезависисый доступ к данным.

В настоящее время в документообороте общего назначения, во внутреннем государственном документообороте и при взаимодействии государства с гражданами и хозяйствующими субъектами преимущественно используются «закрытые форматы» (форматы представления данных, внутреннее устройство которых не стандартизировано и, более того, может являться коммерческой тайной). Использование этих форматов сопряжено с большим количеством недостатков.

Проблема «закрытости» носит системный характер. У регулятора нет понимания, что опора на «закрытые» технологии — слишком дорогой подход для развивающейся экономики. Примеры общественных издержек от закрытости данных носят весьма наглядный характер, поэтому данная тема была вынесена в отдельный раздел.

1.1.3.9 Монополизм и высокая стоимость лицензирования. 

«Закрытые форматы» не стандартизированы и, по сути дела определяются авторской реализацией. Как следствие поддержка этих форматов программами других производителей в той или иной степени уступает их поддержке программами автора формата. Особенно способствуют этому периодические изменения деталей форматов при выходе новых вер​сий программ. В результате этого автор формата оказывается монополистом де-факто и может диктовать условия хозяйствующим субъектам и государственным органам. Стоимость «лицензий», позволяющих легально использовать программы авторов форматов, высока и составляет в масштабах страны гигантские суммы.

1.1.3.10 Несовместимость между версиями

Форматы данных, используемые в закрытых продуктах, ограниченно совместимы между версиями (зачастую в обе стороны), что вынуждает всех участников документооборота обновлять версии установленного ПО. Это сопряжено с дополнительными непроизводи​тельными издержками. Особую актуальность эта проблема приобретает при длительном хранении документов, когда в результате смены поколений форматов старые до​кументы оказывается фактически утрачены.

1.1.3.10.1 Пример. Утеря архивной базы.
Использование закрытых форматов приводит к фактической утере унаследованных документов. К примеру, прекращение поставщиком поставок или поддержки ПО (что имеет место с рядом распространенных программных продуктов, поставленных на российский рынок в 1995–2000 гг., и широко используемых на данный момент) приводит к непреодолимым без правовых нарушений трудностям по конвертации документов к «современным» форматам.

1.1.3.11 Принуждение к совершению сделки

Использование в государственном документообороте закрытых форматов принуждает граждан и негосударственные организации, обменивающиеся документами с государственными, к пользованию ПО конкретных поставщиков. Это влечет за собой либо совершение сде​лок с поставщиком — автором закрытых форматов, либо принуждает к пользованию контрафактными версиями ПО. И то, и другое противозаконно. 

1.1.3.11.1 Пример. «Закрытые» форматы.

Веб-сайт («портал») любого министерства РФ предоставляет множество примеров такого подхода. Возьмем, к примеру, сайт «профильного» министерства экономики (МЭРиТ) www.economy.gov.ru. Первый же документ, который представлен в разделе «Документы» сайта
 представлен в неспецифицированном «закрытом» формате *.doc. 

1.1.3.12 Зависимость от программно-аппаратной платформы

Использование закрытых форматов данных вынуждает использовать определённые аппаратные платформы (чаще всего на базе процессоров семейства x86 и совместимых), а также определённую операционную среду (чаще всего, Microsoft Windows). Таким образом, «монополизм» в области документооборота создает стимулы для возникновения монополистических эффектов также и в области поставок операционных систем и аппаратных решений.

1.1.3.13 Трудности при интеграции в информационные системы

Возникают сложности с интеграцией документов в закрытых форматах в ОГИР, так как корректная обработка этих форматов реализована только в продуктах производителей, которые, как правило, не предназначены для использования в «пакетном» режиме (для хозяйствующих субъектов и граждан это означает непроизводительные издержки на ручную обработку и конвертацию данных).

1.1.3.14 Вирусы

Неотъемлемым свойством закрытых форматов является их подверженность заражению компьютерными вирусами.

1.1.3.15 Анализ безопасности существующих ГИР

В данном разделе объединены проблемы, так или иначе связанные с сохранением статуса информации (и лиц ею пользующихся), определенного законодательством и административными регламентами. Данная задача имеет административно-криптографическое
 решение.

Представляется, что при построении ГИР перечисленные ниже обстоятельства в значительной степени недоучтены, в частности, защита личной информации (персональных данных) и коммерческой тайны, отнесенными действующим законодательством к конфиденциальной информации.

1.1.3.15.1 Пример. «Закрытые» базы в открытом доступе.

В РФ в открытом доступе на лотках продается множество баз, содержащих информацию частного характера (персональные данные граждан, «закрытые» ГИР и т.п.). При этом возникает правовая коллизия — «хватать злодея», продающего на улице базу лиц, находящихся в оперативной разработке сотрудниками милиции, фактически не за что, т.к. с его стороны нет нарушения авторских или смежных прав, нарушения закона о гостайне и т.п. «Злодеем» является тот сотрудник милиции, который «слил» базу на рынок. Определить его при использовании нынешних подходов к построению ГИР принципиально невозможно, т. к. подобное действие могли произвести тысячи сотрудников милиции в тысячах точек физического доступа к базе. 

Проблема должна иметь прежде всего административно-технологическое решение — разграничение прав доступа, уникальные идентификаторы для всех пользователей, отслеживаемость действий.

Использование такого подхода позволит заодно решить множество проблем, связанных с незаконным вторжением власти в частную жизнь граждан или бизнесов (запрос суда: с какой целью сотрудник милиции М запрашивал в ГИР информацию относительно гражданина Г, если не имел соответствующего поручения?).

1.1.4 Информационная открытость государства

1.1.4.1 Презумпция закрытости

Исходными данными при обсуждении вопросов информационной прозрачности государства являются российские и международные нормативные акты. Помимо Конституции РФ (ст. 24, 29 и 42 — право каждого на поиск и получение информации) полезно упомянуть рекомендацию № R(81)19 Комитета министров государств-членов Совета Европы «О доступе к информации, находящейся в распоряжении государственных ведомств». Четыре ключевых принципа Концепции: 

· каждый человек имеет право получения по запросу информации, находящейся в распоряжении государственных ведомств;
· в доступе к информации не может быть отказано под предлогом, что обратившийся за информацией не имеет специальных интересов в данной области;
· государственное ведомство, отказывающее в предоставлении информации, должно объяснить причину отказа в соответствии с законом или практикой;
· каждый отказ в предоставлении информации может быть обжалован…

В нарушении указанных принципов в настоящее время в РФ исповедуется принцип «все, что не разрешено – запрещено», фактически отказывающий гражданам и бизнесам в доступе к информации. Помимо «психологического» барьера имеется технологический: издержки на раскрытие информации (а корректнее говорить не о раскрытии, о а автоматической публикации всей информации, не являющейся закрытой) для каждого отдельно взятого чиновника и ведомства, как правило, запретительно высоки. 

При этом мировая тенденция в экономически развитых странах такова — от распространения информации через СМИ и в ответ на индивидуальные запросы к прямому доступу к информации через стандартные интерфейсы компьютерных сетей. Что влечет за собой решение обсуждавшейся ранее задачи обеспечения «отчуждаемости» и «экстерриториальности» данных на основе унификации правил хранения и раскрытия информации. 

В соответствии с «Законом об информации, информатизации и защите информации» владельцы информационных ресурсов «обеспечивают пользователей (потребителей) информацией из информационных ресурсов на основе законодательства, уставов указанных органов и организаций, положений о них, а также договоров на услуги по информационному обеспечению». 

Данное положение распространяется в том числе и на органы государственной власти, тем самым, предоставляя им право устанавливать правила использования ГИР. Как уже говорилось, это приводит к тому, что, во-первых, основная масса информации оказывается недоступной, а во-вторых, за предоставление информации взимается плата — непосредственно госорганом или аффилированным с ним бизнесом. 

Использование судебных процедур в информационных спорах неэффективно. Во-первых, судебные издержки как правило превышают ущерб от «отсутствия» отдельно взятой конкретной информации. Во-вторых, не очевиден ответчик. И в третьих, доказать факт информационного дискриминирования в суде сложно, т. к. «непредоставление» информации редко выражено документально.

Выше мы уже отмечали, что выходом должна быть государственная регламентация требований к обеспечению доступности ГИР
 — стандарты, определяющие гарантированный государством состав, объем и сроки раскрытия информации. Это поставило бы госведомства перед необходимостью существенного снижения издержек на информационное обслуживание общества и привело бы к переходу от «обработки запросов» к «предоставлению информации» и, как технологическое следствие, к использованию «правильных» (стандартных) решений.

1.1.4.1.1 Пример. Неэффективное использование средств

Более 30 федеральных министерств и ведомств организовали  при себе коммерческие структуры, бесплатно пользующиеся информационными ресурсами, собираемыми на средства налогоплательщиков, и по довольно высокой цене предлагающие информационные услуги на их основе. К примеру, научно-технический центр «Информрегистр» Минсвязи России с 1996 г. ведет Государственный регистр баз и банков данных (Постановление Правительства РФ №226 «О государственном учете и регистрации баз и банков данных»).

Результаты деятельности «Информрегистра»: в государственном реестре зарегистрированы тысячи неких «баз и банков данных», существенную часть которых составляют «данные органов государственного управления и статистики». В совокупности эти базы составляют ничтожную часть имеющихся ГИР. Кроме того, даже если бы «Информрегистр» собрал все ГИР, пользы от этого было бы немного: для использования данные между собой должны быть совместимы. К счастью ущерб для общества от этой деятельности невелик (сводится к потребляемому бюджетному финансированию).

В целом можно говорить о существовании черного рынка «госинформации», реализованного в виде слоя «посредников» (брокеров). «Брокеры» снимают с рынка и граждан ренту за доступ к неконфиденциальной, однако не доступной информации, а степень их успешности обусловлена близостью к власти. Причем происходит это чрезвычайно неэффективно, т.к. «брокерская» среда неконкурентна. 

Особо ярко негативные эффекты такого рода проявляются в процедурах конкурсных закупок (см. далее).

1.1.5 Государственные закупки. 

1.1.5.1 Информационная закрытость

Законодательство РФ
 требует, чтобы государственные закупки производились на конкурсной основе. Закон также устанавливает обязательность публикации сведений о проведении конкурса в СМИ, в том числе в официальном издании уполномоченного федерального органа исполнительной власти (об организаторе конкурса, о времени и месте конкурса, об условиях государственного контракта, о сроках поставок, о требованиях к участникам, о порядке получения конкурсной документации, о порядке подачи заявок на участие в конкурсе и т.д.).

Казалось бы, предусмотрено все. Тем не менее, реальность такова, что конкурсные госзакупки остаются весьма закрытой и коррумпированной сферой. Во-первых, не вся требуемая законом информация публикуется. Во-вторых, доступность этой информации чрезвычайно низкая, т.к. официальный монопольный публикатор (бюллетень «Конкурсные торги») распространяется по подписке
. Это означает, что если потенциальный участник конкурса не подписан на бюллетень, то шансы узнать о конкурсе у него минимальные. В-третьих, «бумажная» форма подачи информации крайне неудобна для поиска и анализа информации о готовящихся закупках. 

Преимущества получают инсайдеры. Измеренная временем и деньгами цена входа на этот рынок оказывается очень высокой, особенно для некрупных поставщиков. А цена уклонения потенциальных участников от участия в конкурсах и вовсе измерению не поддается. В отличие от новичков игрокам, давно участвующим в конкурсных закупках, добыть нужную информацию по неофициальным каналам не трудно — ценой издержек на содержание оргструктуры взаимодействия с госзаказчиком (что тоже снижает эффективность). Значительная часть таких издержек вызвана именно общей непрозрачностью.

Итак, хотя единственной задачей проведения сложных и дорогостоящих конкурсных процедур является повышение конкурентности закупок, нынешняя система полностью этому противоречит. Система не предусматривает дешевого входного билета для новичков; весь ее дизайн нацелен на отсев «лишних» участников. 

Участникам рынка должен быть доступен ГИР — единое информационное пространство с развитым рубрикатором и поиском. На нем должна отражаться вся последовательность процедуры закупки: от объявления конкурса, раскрытия информации об используемых экспертами критериях, победителе до результатов реализации контракта. Очевидно, что для участников рынка пользование таким ГИР должно быть общественным благом, оплачиваемым государством, как заинтересованной стороной, и предоставляемым всем желающим в свободное пользование (по цене носителя или по цене доступа).

Сведения, опубликованные в конкурсном ГИР, должны быть приравнены к официальным.

1.1.5.2 Отсутствие независимой экспертизы 

Выше мы говорили об информационной ассиметрии, как факторе снижения эффективности госзакупок. Другим фактором является слабая подготовленность государственных заказчиков:

· Заказчики не являются экспертами в сфере ИКТ.

· Заказчики имеют невысокий уровень доходов в сравнении со стоимостью решений, на принятие которых они влияют

· Заказчики сильно перегружены и времени «разбираться» у них нет.

· Заказчики через некоторое время становятся заложниками собственных «ощущений» (умение законно «провести» конкурс по заданной процедуре подменяет содержательную сторону закупки).

В результате  принимаемые решения (даже не обязательно о победителях конкурса, а об условиях конкурса, задающих вероятного победителя) определяются «средой обитания» чиновников (людьми, имеющими доступ к заказчикам и могущим влиять на их решения). Отношения с ними складываются по двум основным линиям:

· «взяточно-откатная» модель (на данный момент превалирует), 

· «экспертная» модель.

В обоих случаях, как показывает опыт, доминирующим источником «агентов влияния» оказываются именно вероятные поставщики. 

Ситуацию осложняют особенности российского рынка ИКТ: 

· Отсутствие развитой конкуренции на рынке, позволяющее фактическим монополистам диктовать свои условия, в частности, при разработке нормативно-правовых актов и условий закупок;

· Значительная коррумпированность (экономические и политические «связки» между регуляторами и операторами рынка) рынка, особенно, в части коммуникационной составляющей рынка ИКТ.

· Разнородность интересов операторов рынка ИКТ, что препятствует появлению эффективных механизмов саморегуляции.

· Незначительность рынка, что приводит к отсутствию аналитических и экспертных агентств, способных позитивно влиять на принимаемые решения в сфере ИКТ независимых экономически от операторов рынка и политически — от регуляторов. 

· Отсутствие у заказчиков средств на рыночную оплату работы экспертов.

1.1.5.3 Организация конкурсных процедур

Эксперты по конкурсным процедурам считают, что в нынешних условиях невозможно провести конкурс в сфере ИКТ, не нарушив законодательства, и что итоги любого конкурса могут быть оспорены в судебном порядке по формальным основаниям. Причина заключается в том, что поставки в сфере ИКТ представляют собой сложную комбинацию продуктов, работ и услуг. Причем, в отличие от поставок традиционных товаров, типа кирпича или канцелярских принадлежностей, формальное «закрытие» контракта в сфере ИКТ никогда не прекращает отношений между поставщиком и заказчиком. Организационно-правовых форм, способных реализовать такую ситуацию, в российском законодательстве просто нет. Это, безусловно, требует изменения действующего законодательства, но на данный момент предложений, которые бы с очевидностью могли бы изменить к лучшему «процедурную» сторону вопроса, нет. 

Однако, несовершенство и противоречивость конкурсных процедур не главная проблема. Не станет большим преувеличением утверждать, что государственный заказчик найдет тысячу и один сравнительно «честный» способ достичь нужного ему результата. 

Среди основных механизмов «отсечения» от поставок нежелательных участников можно назвать:

· Формальные требования к участникам (требования завышены или неадекватны для отсечения вероятных конкурентов).

· Невыполнимые требования к участникам («свои» знают, что в реальности не потребуется их выполнения, «чужие» не идут на конкурс).

· Невнятные формулировки («свои» знают, что имеется в виду, «чужие» не узнают своей области специализации и не понимают, что могли бы поучаствовать в конкурсе).

· Раскрытие конфиденциальной информации о «чужих» поставщиках своим с целью корректировки конкурсного предложения и т.п.

Судебная процедура, теоретически способная разрешить такие конфликты (признание конкурса не состоявшимся), на практике не работает. Во-первых, репутация «проблемного» поставщика вредит при дальнейших конкурсах, и немногие решаются на использование законных механизмов правопринуждения. Во-вторых, доказать перечисленные выше обстоятельства довольно сложно без участия победителя конкурса, что исключено самой ситуацией (свидетельствование фактически против себя). В-третьих, жесткие сроки заключения контрактов (см. ниже об особенностях российского бюджетного процесса) и невозможность успеть организовать и провести повторный конкурс заставляет суд принимать «компромиссные» решения, солидаризируясь с «государственной необходимостью». На самый крайний случай государственный заказчик получает разрешение в Министерстве экономического развития и торговли РФ на «единственного поставщика», которым оказывается желательный участник отмененного конкурса (см. пример).

Увеличение прозрачности конкурсных процедур может стать инструментом, который сможет изменить дела к лучшему: одно дело, когда игры вокруг бюджетных средств идут под ковром и совсем другое, когда все происходит публично. В этом случае срабатывает эффект «ожиданий»: чиновники, зная, что их работа наглядна для наблюдателей, от одного этого факта меняют линию поведения, т.к. по-другому оценивают собственные риски. А некоторые случаи, например  корректировка ценового предложения заявки «своего» участника с учетом поступивших заявок, становятся невозможны, т. к. при электронном ведении процедуры все действия в системе оставляют «следы». 

1.1.5.3.1 Пример: Перепись населения.

В качестве уникального «учебного» примера, «накрывающего» множество из описанных в данном разделе недостатков  нынешних конкурсных процедур, стало реальное  «дело Госкомстата» 2003 года. Вот хронология развития событий:
· Январь 2003 г.: Вскрытие конвертов с техническими предложениями участников. Организаторы конкурса (Госкомстат) объявляют, что пакеты с финансовыми предложениями будут вскрыты позже, после оценки технических предложений. Основные конкуренты — компании ААА и БББ.

· Февраль 2003 г.: Конкурсная комиссия приняла решение о том, что заявка ААА единственная, которая соответствует конкурсной документации. Заявка БББ была отклонена, т.к. конкурсная комиссия посчитала, что у БББ не было требуемых лицензий, не учтя, что в ее заявке участвовал субподрядчик (компания ВВВ, имевшая все необходимые лицензии). Был вскрыт конверт с финансовым предложением компании ААА, и эта компания была названа победителем конкурса и поставщиком системы для проведения всероссийской переписи населения. Заявки остальных участников были отклонены, финансовые предложения им вернули не вскрытыми, хотя по закону устроители конкурса были обязаны вскрыть оба пакета заявок одновременно.

· Апрель 2003 г.: Компания БББ подает иск в арбитражный суд, считая что в процессе конкурса были допущены грубые нарушения процедуры (главное — проведение конкурса на безальтернативной основе и то, что не было учтено, что участники заявки в совокупности обладали всеми необходимыми лицензиями). Появляются слухи, что конкурс был фиктивным, а Госкомстат изначально намеревался отдать заказ ААА, несмотря на лучшие финансовые условия конкурирующей заявки.

· Август 2003 года.: Иск компании БББ удовлетворен, результаты конкурса и контракт, подписанный Госкомстатом с компанией ААА, признаны недействительными. Казалось бы, нужнго повторно проводить конкурс, но «все понимают», что перепись населения — «важное государственное мероприятие» — перенесена быть не может

Опуская подробности дела (безуспешные апелляции, судебные рассмотрения, всплывшие подробности о предыстории конкурса, свидетельствовавшие о предопределенности решения конкурсной комиссии), заметим, что когда сроки проведения переписи стали поджимать, Госкомстат обратился в Министерство экономического развития и торговли и быстро получил разрешение на единственного поставщика, которым стала компания ААА.

1.1.5.4 Неэффективность бюджетного процесса

Законодательство и подзаконные правительственные и ведомственные акты требуют, чтобы все финансовые средства текущего года осваивались в течение этого же финансового года. В противном случае они «сгорают», за что в нынешней административной практике всегда следует наказание (ведомство рискует потерять бюджет на следующий финансовый год, а руководитель, не способный «освоить» средства, уступает место более подготовленным кадрам). Это вынуждает госзаказчиков не только проводить конкурсы любой ценой, но и принимать работы, какого бы низкого качества они не оказались в результате поставок. 

Поясним на примере. Если решение о проведении конкурса не было принято в первой половине года, то госзаказчик и поставщик обречены на авральный режим работы.

Немного математики: если решение о проведении конкурса и выделение средств происходит хотя бы в середине года (июль), то после прохождения самого конкурса (минимум 45 дней на сбор заявок), вскрытие конвертов самое ранее происходит в конце августа. Подведение итогов и выбор победителя (канцелярская работа по разбору заявок, работа экспертной комиссии, работа конкурсной комиссии) занимают 2–4 недели (сентябрь). Отдельное время требуется для заключения государственного контракта и перечисления аванса, т.к. до этого момента работы по реализации конкурсной закупки еще не начинались. Этап поставок начинается при этом только в конце сентября, начале октября, т.е. на них остается максимум 2-3 месяца, т.к. «закрытие» работ должно происходить до середины декабря. Это если не было непредвиденных задержек (продления конкурса, судебных исков, многоэтапного конкурса
 и т.п.). Комментарии излишни.

Вариант, когда работы должны выполнятся в течение длительного времени (больше года) анализировать здесь не будем. Очевидно, что он вообще никак не вписывается в нынешнюю логику законодательства о закупках. 

1.1.5.4.1 Пример. Недостатки Бюджетирования

В октябре 2003 года благодаря хорошему состоянию государственного бюджета Президентом России было высказано предположение, что бюджетные излишки (которые, напомним, непременно нужно потратить в текущем финансовом году), следует направить на компьютеризацию российского образования. Министр финансов РФ оперативно подготовил соответствующее распоряжение, в результате которого выяснилось, что на подготовку и проведение конкурса, общей стоимостью около 3 млрд. рублей ($100 млн), остается всего около двух месяцев.

Можно только сочувствовать сотрудникам Министерства образования и поставщикам, которые вынуждены «на флажке» готовить конкурсную документацию, организовывать процедуру, определять победителя и т.п.

1.2 Анализ законодательной базы регулирования вопросов создания, развития и использования ОГИР в РФ
Существующие ведомственные и межведомственные системы действуют несогласованно и, отчасти, дублируют одна другую. То же относится и к разделению прав и ответственности между органами власти субъектов Российской Федерации и органами самоуправления. Данная проблема особенно актуальна в связи с тем, что многие ОГИР формируются на основе иерархических потоков информации снизу вверх от муниципальных органов к органам власти субъектов Российской Федерации и далее к федеральным органам. 

Сложившаяся ситуация во многом обусловлена отсутствием должного правового регулирования применения ИКТ. В настоящее время российское законодательство, регулирующее применение ИКТ, сформировавшееся во время наиболее динамичного их развития, характеризуется, с одной стороны, большим количеством нормативно-правовых актов разного уровня, отсутствием согласованности данных актов между собой, а с другой – несоответствием содержащихся в них норм реальным потребностям участников правоотношений. Формирование законодательной базы производились бессистемно, в отсутствие четкой государственной политики по применению ИКТ. Ситуация осложняется тем, что и в мировой практике данная сфера регулирования возникла сравнительно недавно и многие проблемы не решены  до настоящего времени. 

Таким образом, чтобы преодолеть указанные недостатки необходимо выработать единый концептуальный подход и план совершенствования законодательства, основанный на результатах фундаментальных теоретических исследований сравнительно новых проблем регулирования сферы ИКТ, в частности, по созданию и использованию единой системы объединенных государственных и муниципальных информационных ресурсов.

В целях анализа предпосылок создания и применения ОГИР необходимо рассмотреть федеральное законодательство, поскольку именно оно является общим для создания ОГИР на всех уровнях: федеральном, субъектов РФ и местном.

Существующая на сегодняшний день законодательная база, регулирующая отношения в области ИКТ содержит отдельные нормы, связанные с установлением правовых основ обмена информационными ресурсами, в том числе, между государственными органами, между государственными органами, физическими и юридическими лицами. 

Действующее законодательство в этой области складывается из следующих составляющих:

1.2.1 Общие положения об информации и информационных ресурсах:

Одним из основных документов в области регулирования правового статуса информации является Гражданский кодекс РФ.

Информация является объектом гражданских прав, что регулируется ст.128 Гражданского кодекса РФ. ГК РФ также устанавливает понятия служебной и коммерческой тайны. Так, информация составляет служебную или коммерческую тайну в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель информации принимает меры к охране ее конфиденциальности. Сведения, которые не могут составлять служебную или коммерческую тайну, определяются законом и иными правовыми актами.

Основополагающим документом федерального значения является Федеральный закон Российской Федерации от 20.02.1995 г. № 24-ФЗ "Об информации, информатизации и защите информации" (далее - закон "Об информации"). Данный закон определяет основные понятия:

· информация - сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления;

· информационные ресурсы - отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах);

· информация о гражданах (персональные данные) - сведения о фактах, событиях и обстоятельствах жизни гражданина, позволяющие идентифицировать его личность;

· конфиденциальная информация - документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации;

· собственник информационных ресурсов, информационных систем, технологий и средств их обеспечения - субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения указанными объектами;

Закон «Об информации» определяет основные направления государсвтенной политики в сфере информации, к которым относит:

· обеспечение условий для развития и защиты всех форм собственности на информационные ресурсы;

· формирование и защита государственных информационных ресурсов;

· создание и развитие федеральных и региональных информационных систем и сетей, обеспечение их совместимости и взаимодействия в едином информационном пространстве Российской Федерации;

· создание условий для качественного и эффективного информационного обеспечения граждан, органов государственной власти, органов местного самоуправления, организаций и общественных объединений на основе государственных информационных ресурсов;

· обеспечение национальной безопасности в сфере информатизации, а также обеспечение реализации прав граждан, организаций в условиях информатизации;

· содействие формированию рынка информационных ресурсов, услуг, информационных систем, технологий, средств их обеспечения;

· формирование и осуществление единой научно - технической и промышленной политики в сфере информатизации с учетом современного мирового уровня развития информационных технологий;

· поддержка проектов и программ информатизации;

· создание и совершенствование системы привлечения инвестиций и механизма стимулирования разработки и реализации проектов информатизации;

· развитие законодательства в сфере информационных процессов, информатизации и защиты информации.

Закон «Об информации» делит информационные ресурсы на:

· государственные и негосударственные, а также  

· находящиеся в собственности граждан, органов государственной власти, органов местного самоуправления, организаций и общественных объединений (ст. 6 Закона «Об информации»); 

· по категориям доступа: общедоступные и ограниченного доступа (которая в свою очередь делится на информацию, отнесенную к государственной тайне, и конфиденциальную) (ст. 10, 11 Закона «Об информации»).

Положения, касающиеся информации ограниченного доступа, содержатся в Законе Российской Федерации от 21.07.1993 г. № 5485-1 «О государственной тайне», а также в утвержденной 13.06.2001 г. Федеральным агентством правительственной связи и информации при Президенте Российской Федерации Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну".

Одними из важнейших сфер, которые регулируются законом «Об информации», являются:

· порядок пользования информационными ресурсами (права на доступ к информации, в том числе, граждан и организаций к информации о них);

· определение прав на  информационные системы, технологии и средства их обеспечения (право авторства и право собственности) (гл. 4 Закона «Об информации»).

· Общие условия защиты информации (гл. 5 закона «Об информации»).

Еще более ранними документом в этой сфере являются:

· Указ Президента Российской Федерации от 20.01.1994 г. № 170 "Об основах государственной политики в сфере информатизации", большинство положений которого были отменены в связяи с принятием Закона «Об информации»;

· Указ Президента Российской Федерации "О совершенствовании деятельности в области информатизации органов государственной власти Российской Федерации" от 21.02.1994 г. № 361, поверхностно определял полномочия государственных органов в области создания, внедрения и сопровождению информационно-телекоммуникационных систем.

В конце 1995 года решением Президента Российской Федерации от 23 ноября 1995 г. N Пр-1694 была одобрена «Концепция формирования и развития единого информационного пространства России и соответствующих государственных информационных ресурсов», определяющая рамочные положения по:

1) Основным направлениям государственной политики формирования и развития единого информационного пространства России в области:

1) Формирования и использования информационных ресурсов;

2) Развития информационной инфраструктуры;

3) Формирования информационного пространства России в интересах органов государственной власти.

2) Правовые основы единого информационного пространства России К правовым основам были отнесены:

1) Закон «Об информации»  

2) утвержденная Указом Президента РФ от 23.04.1993 г. № 477 "Концепции правовой информатизации России", в соответствии с которой правовая информатизация осуществляется одновременно по следующим направлениям:

· информатизация правотворческой деятельности;

· информатизация правореализационной деятельности;

· правовое обеспечение процессов информатизации.

3) Обеспечение информационной безопасности: в Концепции определялись лишь основные направления в области информационной безопасности.

4) Международное сотрудничество в области формирования и развития единого информационного пространства России: Концепция предписывала сотрудничество России в области информатизации с другими странами и международными организациями, а также использование организационного, технического и законодательного опыта передовых стран. 

5) В этой сфере был принят Федеральный закон от 4.07.1996 г. № 85-ФЗ, в котором используются понятия, идентичные тем, которые определены Законом «Об информации». Более того, данный нормативно-правовой акт по содержанию построен в соответствии с Законом «Об информации».

Еще одним базовым нормативно-правовым актов в сфере создания и применения ОГИР является Федеральный закон от 16.02.1995 г. № 15-ФЗ "О связи". Связь данного закона с ОГИР очевидна, поскольку средства связи вместе со средствами вычислительной техники составляют техническую базу обеспечения процесса сбора, обработки, накопления и распространения информации.

Закон «О связи» устанавливает правовую основу деятельности в области связи, осуществляемой под юрисдикцией Российской Федерации (федеральная связь, далее - связь), определяет полномочия органов государственной власти по регулированию указанной деятельности, а также права и обязанности физических и юридических лиц, участвующих в указанной деятельности или пользующихся услугами связи.

1.2.2 Нормативно-правовые акты, регулирующие отдельные вопросы создания и использования информационных ресурсов.

Постановлением Правительства «Об обеспечении доступа к информации о деятельности федеральных органов исполнительной власти» от 12 февраля 2003 г. № 98 утвержден перечень сведений о деятельности Правительства РФ и федеральных органов исполнительной власти, обязательных для размещения в информационных системах общего пользования (далее – Перечень). 

В соответствии с указанным Постановлением федеральным органам исполнительной власти предписывается:

· обеспечить доступ граждан и организаций к информации о деятельности федеральных органов исполнительной власти, за исключением сведений, отнесенных к информации ограниченного доступа, путем создания информационных ресурсов в соответствии с Перечнем;

· своевременно и регулярно размещать указанные информационные ресурсы в информационных системах общего пользования, в том числе в сети Интернет;

· систематически информировать граждан и организации о деятельности федеральных органов исполнительной власти иными способами, предусмотренными законодательством РФ.

Нормативным актом, более детально регулирующим порядок создания информационных ресурсов является Временное положение "О государственном учете и регистрации баз и банков данных", утвержденное Постановлением Правительства Российской Федерации от 28 февраля 1996 г. N 226. 

Под базой данных в данном Временном положении понимается совокупность организованных взаимосвязанных данных на машиночитаемых носителях. Под банком данных понимается совокупность баз данных, а также программные, языковые и другие средства, предназначенные для централизованного накопления данных и их использования с помощью электронных вычислительных машин.

Целями государственного учета являются:

· информирования граждан и организаций о содержащихся в базах и банках данных информационных ресурсах, а также о порядке доступа к ним;

· организации информационного обеспечения органов государственной власти РФ.

Указанный нормативно-правовой акт вводит также такие понятия как: «специальная и защищенная база данных» (база данных, содержащая сведения, отнесенные в установленном порядке к государственной тайне), а также «база метаданных» (база данных о зарегистрированных базах данных).
Действующее законодательство также содержит правовые акты, регулирующие создание государственных информационных ресурсов в отдельных сферах:

· Постановление Правительства РФ от 03.07.1998 г. № 696 «Об организации учета федерального имущества и ведения реестра федерального имущества».

· Приказ Мингосимущества РФ от 28.12.1999 г. № 257 «Об утверждении Порядка работы с системой учета федерального имущества и ведения реестра федерального имущества».
· Федеральная целевая программа «Создание автоматизированной системы ведения государственного земельного кадастра и государственного учета объектов недвижимости (2002-2007 годы)», утвержденая Постановлением Правительства РФ от 25.10.2001 г. № 745.

· Постановление Правительства РФ от 18.12.1995 г. № 1242 «О Федеральной целевой программе развития государственной автоматизированной системы Российской Федерации «Выборы» на 1996 - 2000 годы». Программа была подготовлена во исполнение Указа Президента Российской Федерации от 28.02.1995 г. № 227 «Об обеспечении создания, функционирования и развития Государственной автоматизированной системы Российской Федерации «Выборы».

Существенная часть активности государственных органов как в законотворческой работе, так и в принятии собственных подзаконных актов направлена на реализацию различных форм предварительного и последующего контроля за деятельностью в сфере информационных ресурсов. 

Так, Федеральный закон  27.12.2002 г. № 84-ФЗ «О техническом регулировании» регулирует отношения, возникающие при:

· разработке, принятии, применении и исполнении обязательных требований к продукции, процессам производства, эксплуатации, хранения, перевозки, реализации и утилизации;

· разработке, принятии, применении и исполнении на добровольной основе требований к продукции, процессам производства, эксплуатации, хранения, перевозки, реализации и утилизации, выполнению работ или оказанию услуг;

· оценке соответствия (прямое или косвенное определение соблюдения требований, предъявляемых к объекту)

Под безопасностью продукции, процессов производства, эксплуатации, хранения, перевозки, реализации и утилизации (далее - безопасность) в данном законе подразумевается состояние, при котором отсутствует недопустимый риск, связанный с причинением вреда жизни или здоровью граждан, имуществу физических или юридических лиц, государственному или муниципальному имуществу, окружающей среде, жизни или здоровью животных и растений.
Федеральный закон «О техническом регулировании» использует также понятие технического регламента - документа, который принят международным договором РФ, ратифицированным в порядке, установленном законодательством РФ, или федеральным законом, или указом Президента РФ, или постановлением Правительства РФ и устанавливает обязательные для применения и исполнения требования к объектам технического регулирования (продукции, в том числе зданиям, строениям и сооружениям, процессам производства, эксплуатации, хранения, перевозки, реализации и утилизации).

Однако ввиду особенностей объектов регулирования техническими регламентами, они могут применяться в процессе применения ОГИР лишь опосредовано, не регулируя напрямую отношения, связанные с применением ОГИР.

Положения отмененного в связи с принятием федерального закона «О техническом регулировании» он отменил положения закона «О стандартизации». Так, к целям стандартизации относятся:

· повышение уровня безопасности жизни или здоровья граждан, имущества физических или юридических лиц, государственного или муниципального имущества, экологической безопасности, безопасности жизни или здоровья животных и растений и содействия соблюдению требований технических регламентов;

· повышение уровня безопасности объектов с учетом риска возникновения чрезвычайных ситуаций природного и техногенного характера;

· обеспечение научно - технического прогресса;

· повышение конкурентоспособности продукции, работ, услуг;

· рациональное использование ресурсов;

· техническая и информационная совместимости;

· сопоставимость результатов исследований (испытаний) и измерений, технических и экономико - статистических данных;

· взаимозаменяемость продукции.

В области лицензирования действуют следующие нормативно-правовые акты:

6) Федеральный закон от "О лицензировании отдельных видов деятельности" устанавливает лицензируемые виды деятельности, в том числе, связанные с применением ОГИР:

1) деятельность по распространению шифровальных (криптографических) средств;

2) деятельность по техническому обслуживанию шифровальных (криптографических) средств;

3) предоставление услуг в области шифрования информации;

4) разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем;

5) деятельность по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей;

6) деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

7) деятельность по технической защите конфиденциальной информации.

7) Положение "О лицензировании деятельности по международному информационному обмену", утв. Постановлением Правительства Российской Федерации от 03.06.1998 г. № 564.

8) Положение "О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны, утвержденным Постановлением Правительства Российской Федерации от 15.04.1995 г. № 333 

Среди актов, регулирующих информационный обмен внутри государственных органов можно выделить Порядок предоставления налоговыми органами конфиденциальной информации, утвержденный Приказом МНС России от 3 октября 2000 г. N БГ-3-24/346.
· Отдельно также необходимо выделить Федеральный закон Российской Федерации от 10 января 2002 года N 1-ФЗ "Об электронной цифровой подписи", который регулирует:

· Условия использования электронной цифровой подписи;

· Статус удостоверяющих центров;

· Особенности использования электронной цифровой подписи;

1.2.3 Информационная безопасность.

Декларативным документом в сфере информационной безопасности в настоящее время является "Доктрина информационной безопасности Российской Федерации", утвержденная Указом Президента РФ от 09.09.2000 г. № Пр-1895, служащая основой для:

· формирования государственной политики в области обеспечения информационной безопасности РФ;

· подготовки предложений по совершенствованию правового, методического, научно - технического и организационного обеспечения информационной безопасности РФ;

· разработки целевых программ обеспечения информационной безопасности РФ.

Указанная Доктрина также определяет:

· Методы обеспечения информационной безопасности РФ;

· Основные положения государственной политики обеспечения информационной безопасности РФ и первоочередные мероприятия по ее реализации;

· Организационный основы системы обеспечения информационной безопасности РФ

К нормативно-правовым актам в области защиты информации относится также Кодекс об административных правонарушениях:

· Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) (Статья 13.11).

· Нарушение правил защиты информации (Статья 13.12).

· Незаконная деятельность в области защиты информации (Статья 13.13).

· Разглашение информации с ограниченным доступом (Статья 13.14).

· Нарушение правил хранения, комплектования, учета или использования архивных документов (Статья 13.20).

1.2.4 Организационное управление информационными ресурсами.

В настоящее время управление информационными ресурсами  и отношениями, связанными с их применением осуществляется несколькими органами, деятельность которых регулируется нормативно-правовыми актами:

· Указом Президента от 12.11.1999 года № 1487 "О Министерстве Российской Федерации по связи и информатизации" на это ведомство возложена реализация государственной политики в области связи и информатизации.

· Указ Президента Российской Федерации от 20.01.1996 года № 71 «Об утверждении Положения "О Межведомственную комиссию по защите государственной тайны";

· Положение "О Государственной технической комиссии при Президенте Российской Федерации", утв. Указом Президента Российской Федерации от 19.02.1999 г. № 212;

· Распоряжение Президента Российской Федерации от 18.01.1995 г. № 22-рп "Об утверждении Положения об Управление информатизации и документационного обеспечения Администрации Президента Российской Федерации"

· Постановление Центральной избирательной комиссии Российской Федерации от 19.04.1996 года № 89/731-II «О положении о системном администраторе информационного центра избирательной комиссии».

В настоящее время законодательная база в области совместного использования информационных ресурсов должна основываться на ряде существующих нормативных актов, анализе мировой законодательной практики, а также совершенствоваться путем изменения существующих или принятия новых федеральных  законов, подзаконных нормативных актов, а также актов, не имеющих нормативного характера: распоряжений Правительства, ведомственных актов, актов органов, управляющих единой системой объединенных государственных и муниципальных информационных ресурсов.

Среди нерешенных на сегодняшний день вопросов необходимо особо отметить отсутствие единого нормативного акта, раскрывающего основные права граждан в области информации (включая порядок осуществления доступа к информации) и механизм их реализации; нет также и систематизированной регламентации прав и обязанностей государственных органов при формировании государственных информационных ресурсов и получения информации из таких ресурсов; возможно решение данной проблемы удастся реализовать путем принятия проекта соответствующего федерального закона об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления», однако при этом следует отметить, что данный законопроект не включает весь спектр государственных информационных ресурсов. 

В связи с этим целесообразно дополнительно изучить возможность расширения перечня информации, который содержит данный законопроект. При этом важно понимать, что перечень информации в законопроекте является предметным, в то же время информация, содержащаяся в государственных информационных ресурсах, понимается как определенная форма организации информации, вне зависимости от ее предметного содержания. Выбор между предметным критерием и критерием формы организации информации является ключевым для урегулирования всех вопросов, связанных с доступом к информации в одном федеральном законе «О доступе» либо в федеральном законе «О доступе» и в федеральном законе «О государственных информационных ресурсах».

Так как информация резюмируется открытой, а ограничения на доступ к информации устанавливаются федеральным законодательством, установление перечня открытой информации представляется излишним (ст.10 Закона «Об информации). 

· отсутствие систематизации и должной детализации регулирования института конфиденциальной информации. 

· отсутствие правового регулирования вопросов информационной безопасности.

· Отсутствие рамочного регулирования вопросов межведомственного взаимодействия при формировании и использовании информационных ресурсов. 

· Хотя Федеральный закон «Об информации, информатизации и защите информации» устанавливает основы регулирования вопросов финансирования федеральных информационных ресурсов и информационных ресурсов субъектов федерации (п. 3 ст. 7), порядок финансирования информационных ресурсов в настоящее время не урегулирован. Особенно актуальным представляется регулирование вопросов финансирования ОГИР, так как в подобном случае определенные сложности могут быть связаны с разграничением полномочий и обязанностей нескольких федеральных органов власти, принимающих участие в формировании и использовании ОГИР. 

В настоящее время процесс обмена информацией между государственными органами не имеет системного характера: отдельные органы принимают межведомственные нормативные акты, устанавливающие порядок взаимодействия по поводу сбора, обработки и накопления информации. Однако единой системы и методики обмена информацией, обязательной для всех без исключения государственных органов и органов местного самоуправления, не существует.

Более того, после принятия закона «Об информации» в нем были выявлены серьезные недостатки: 

· Большинство норм закона не действуют напрямую, так как являются отсылочными. 

· Акты, предусмотренные законом «Об информации», в большинстве своем приняты не были, что обусловило невозможность реализации заложенных в законе конструкций.

· Предусмотренная законом «Об информации» конструкция права собственности на документированную информацию вступила в противоречие с гражданским законодательством. 

· Законом «Об информации» не было установлено правил, позволяющих разграничить права собственника информации, информационных ресурсов и систем, и права обладателей объектов интеллектуальной собственности.
1.3 Анализ зарубежного опыта построения интегрированных информационных систем
1.3.1 Основные понятия электронного правительства 

1.3.1.1 Причины и направления реформирования государственного управления

В 70-80 годах 20 века многие страны столкнулись с рядом проблем, связанных с работой органов государственного управления: большими расходами, неэффективным управлением и неудовлетворительными результатами.

Большие расходы. В ряде стран расходы на деятельность государственных учреждений стали необоснованно высокими или росли слишком быстрыми темпами.

Неэффективное управление. Все большую обеспокоенность стали вызывать случаи потерь, задержек, плохого управления и коррупции в государственном секторе. 

Решения, принимаемые государственными служащими, далеко не всегда удовлетворяли потребностям общества, при этом сами чиновники не несли реальной ответственности за предпринимаемые действия.

Неудовлетворительные результаты. В ряде стран государственный сектор оказался неспособным обеспечить функционирование сектора общественных услуг: от внешней и внутренней безопасности до поддержки сельского хозяйства, образования, здравоохранения, социальных услуг и т.д.

В начале 90-х годов в США и в других странах стали предприниматься последовательные шаги по реформированию органов и систем государственного управления. Основными направлениями реформ стали:

· Повышение эффективности государственного сектора. 

· Децентрализация. Полномочия в принятии решений передавались "вниз", на региональный и местный уровни управления, чтобы уменьшить затраты на централизованное принятие решений и создать систему, способную лучше приспосабливаться к изменениям.

· Повышение ответственности государственного сектора в целом и отдельных государственных служащих за принимаемые решения. Это также стало средством борьбы с коррупцией.

· Внедрение элементов рыночных отношений в отношения между гражданами ("потребителями" услуг) и государством, а также между бизнесом и государством.

Реформы включали сокращение численности государственного аппарата, уменьшение количества внутренних нормативных документов, внедрение в практику государственных учреждений стандартов качественного обслуживания клиентов, применяемых в частных корпорациях. Государственным учреждениям, в частности,  предписывалось уточнить категории своих «клиентов» и изучить их потребности, разработать стратегии повышения качества услуг, а также критерии и механизмы оценки качества обслуживания. 
В процессе реформирования правительства обнаружилось, что современные информационные технологии могут серьезно повысить эффективность государственного управления. Информационные технологии позволяют:

· управлять всеми видами правительственной информации, которая сама по себе является стратегическим ресурсом;

· обрабатывать и администрировать данные с тем, чтобы их было удобно использовать;

· обеспечивать распространение и многократное использование информации;

· эффективно обмениваться информацией в электронном виде (однажды введенная информация может храниться и пересылаться без дополнительной, трудоемкой ручной работы);

· защищать и сохранять информацию;

· поддерживать и постоянно совершенствовать систему работы с информацией.

Так в программах реформ систем государственного управления появились информационные технологии и понятие «электронного правительства». Одной из важнейших тенденций в развитии государственного управления в мире является предоставление государственными структурами услуг различным группам пользователей (клиентов). Идея электронного правительства появилась как следствие этой тенденции, а не исключительно благодаря бурному развитию информационных  технологий.

1.3.1.2 Основное содержание "электронного правительства"

Сущность "электронного правительства" заключается в том, что правительственные структуры разных уровней используют современные информационные технологии для непосредственного предоставления информации и услуг потребителям: гражданам, коммерческим организациям и  другим государственным структурам. 

Основной целью создания электронного правительства является обеспечение всех граждан быстрым и высокоэффективным доступом к правительственной информации и услугам, а также возможностью реализовать все свои конституционные права на участие в управлении государством.

Основной задачей электронного правительства является трансформация внутренних и внешних взаимоотношений правительственных структур на основе использования информационных технологий и коммуникационных сетей с целью оптимизации процесса оказания правительством услуг населению и бизнесу, а также расширения степени участия избирателей в процессах руководства и управления страной. 
Сам термин "электронное правительство" появился как «калька» с английского Electronic Government или e-government. В переводе с английского слово "government" означает, в том числе правление или управление как действие или процесс. Именно в этом значении употребляется слово "government" в словосочетании "'electronic government". Таким образом, понятие e-government относится к формам и методам деятельности правительства, а не к правительству как субъекту этой деятельности. Electronic government означает буквально "электронное правление" или "электронное государственное управление". В современном русском языке "правительство" означает исключительно "совокупность органов государственной власти" или "исполнительный и распорядительный орган государственной власти в стране", вследствие чего возникает определенное недопонимание термина «электронное правительство». В действительности же речь идет не о некотором виртуальном (невещественном) органе власти, а о том, каким образом правительство осуществляет свои функции. Таким образом, под "электронным правительством" понимается, прежде всего, способ оказания правительством услуг с применением информационных и коммуникационных технологий.

Существует несколько определений того, что есть "электронное правительство". Консультационная компания Gartner Group дает следующее определение «электронного правительства», а в действительности электронного правления: трансформирование внутренних и внешних отношений государственных организаций на основе использования возможностей Интернета, информационных и телекоммуникационных технологий с целью оптимизации предоставляемых услуг, повышения уровня участия общества в вопросах государственного управления и совершенствования внутренних процессов. 

При этом понятие "электронное правительство" включает в себя разработку, распространение и поощрение политики, законов и регламентирующих документов, необходимых для поддержки функционирования цифрового общества и цифровой экономики, а также для обеспечения эффективности и легитимности деятельности электронного правительства. В стратегическом плане электронное правительство должно охватывать все основные сферы жизни общества: социальную, технологическую, экономическую, политическую, экологическую.

В свою очередь цифровое общество является обществом либо совокупностью сообществ с высоким уровнем внедрения и интеграции цифровых технологий в повседневной жизни дома, на работе и в развлекательной сфере.

Электронное правительство может рассматриваться с четырех различных перспектив: электронная демократия (e-democracy), электронные услуги (e-service), электронное управление (e-management) и электронная коммерция (e-commerce).

Так называемая электронная демократия является политической стороной электронной революции и предполагает использование электронных средств коммуникации для повышения участия граждан в процессах принятиях общественно-значимых решений, посредством таких инструментов, как электронное голосование (голосование через Интернет), виртуальные форумы и дискуссионные площадки, виртуальные кампании, доступ к повесткам дня митингов и т.д.

"Электронное правительство" предлагает многочисленные возможности для улучшения и расширения правительственных услуг. Электронные услуги – это предоставление правительственной информации, программ, услуг с использованием, как правило, сетей общего пользования (например, Интернет). В идеале электронные услуги со стороны правительственных учреждений должны быть доступны гражданам 24 часа в день и 7 дней в неделю с использованием их домашнего или офисного компьютера. Это требует создания клиенто-ориентированного правительства, предлагающие не те услуги, которые могут предоставить правительственные учреждения, а те, которые действительно востребованы гражданами. К примеру, гражданин, заказывающий копию свидетельства о рождения, вовсе не обязательно должен ставится в известность о том, что это потребует обращения в Министерство иностранных дел или Министерство здравоохранения. К числу других услуг, которые могут быть доступны в режиме on-line, относятся заполнение налоговой декларации, продление водительский прав, голосование через Интернет, получение справочной информации и т.д.

Электронная коммерция в приложении к электронному правительству означает электронный обмен товарами и деньгами, когда, с одной стороны граждане платят налоги, оплачивают коммунальные счета, а с другой – правительство наоборот осуществляет закупку товаров и услуг (система электронной торговли для государственных нужд).

Электронное управление (электронный менеджмент) предполагает реинжениринг и автоматизацию бизнес-процессов, существующих в правительственных учреждениях, и прямо связано с повышением эффективности государственного управления. Оно предполагает создание информационной системы, которая поддерживает целый ряд управленческих и административных функций, включая объединение информационных ресурсов, поддержание электронных общественных реестров (регистров), создание электронных административных регламентов.

В рамках внутренних взаимоотношений «электронного правительства» выделяют отношения между правительственными учреждениями всех уровней власти (G2G – “government-to-government”) и отношения правительства в пределах одного из уровней власти с внутренними для него компонентами, включая чиновников (G2I – “government-to-internal”). В рамках внешних взаимоотношений выделяют отношения правительства с гражданами (G2C – “government-to-citizen”)  и отношения правительства с бизнесом (G2B – “ government-to-business”). Таким образом, с точки зрения правительства можно говорить о существовании четырех функциональных групп – граждане, бизнес, другие правительственные учреждения, ведомства (внутриведомственные связи).

В рамках взаимоотношений «правительство-граждане», электронное правительство предлагает широкие возможности для получения гражданами правительственных услуг с использованием электронных каналов коммуникации (в том числе Интернет). Кроме того, использование современных информационных технологий заметно расширяет возможности граждан для участия в принятии общественно значимых решений посредством применения механизмов on-line голосования, участия в виртуальных дискуссионных площадках, просто доступа к необходимой информации. 

В отношениях «правительство-бизнес» технологии электронного правительства направлены на уменьшение обременительных действий для бизнеса путем избыточного (многократного) сбора данных и улучшение использования механизмов электронной торговли (e-commerce). В частности, система электронных закупок продукции для государственных нужд может существенно сократить бюджетных расходы на проведение тендеров для осуществления поставок в интересах государства.

Межведомственные связи «правительство-правительство» характеризуются наличием многочисленных процедур обмена информацией между различными ведомствами. Интегрирование информационных ресурсов государства, а также создание специализированных электронных регламентов, описывающих структуру (архитектуру) правительственных учреждений, протекающие в них бизнес-процессы, а также принципы межведомственного информационного взаимодействия, являются обязательным элементом любого электронного правительства.

Повышение внутренней эффективности и результативности во внутриведомственных отношениях также является одной из задач электронного правительства. Расширение использования современных технологий с целью снижения затрат и повышения качества управления должно достигаться за счет лучших подходов в таких областях как межуровневое управление, управление финансами, повышение квалификации сотрудников.

1.3.1.3 Принципы функционирования "электронного правительства"

Для того чтобы обеспечить максимальные преимущества своим гражданам, правительству необходимо реализовать основополагающий принцип, заключающийся в том, что «электронное правительство» должно быть доступно каждому и в любом месте. Именно, исходя из этого принципа, все развитые страны формируют свои программы и планы по формированию «электронных правительств».

"Электронное правительство" должно поддерживать баланс между интересами бизнеса, граждан, а также между государственными и общественными интересами. Проблемы бизнеса связаны с налогообложением, конкуренцией, защитой собственности, уровнем правительственных услуг. Для граждан наиболее важным является свободный доступ к информации, сохранение персональных данных, ответственность и выполнение обязательств. Концепция формирования электронного правительства должна исходить из нескольких основополагающих принципов, которые отражали бы все эти приоритеты, а также приоритеты общественного, политического и социально-экономического развития общества в целом. В число этих базовых принципов большинство исследователей включают следующее.

· Повышение осведомленности граждан о деятельности правительственных структур различного уровня. Этот аспект охватывает технологии, обслуживающие предоставление информации о деятельности систем и структур органов власти. Фактически это информация о деятельности самого правительственного учреждения, а не об услугах им предоставляемых.

· Обеспечение доступности информации, и её доставка до конечных пользователей. Здесь основой является доступность информации, ее доставка и распределение с помощью услуг, предоставляемых администрациями на различных органах власти. Примером являются веб-сайты департаментов, правительственные директории, муниципальные веб-сайты и т.д.

· Поддержка и усиление обратной связи между властями и обществом. Каналы обратной связи могут быть общими или предметно-ориентированными, могут быть индивидуальными для отдельных представителей или существовать для департаментов и ведомств. Электронные каналы доставки включают электронную почту и телефон, традиционные – обычную почтовую службу.

· Обеспечение участия граждан в деятельности правительства и администрации. Эта группа проблем связана с прямым участием граждан в процессе принятия политических решений. В настоящее время прямое участие отдельных граждан (в отличие от организованных групп давления) является достаточно редким явлением и реализуется в основном только на локальном уровне. Традиционным средством сообщения информации являются митинги и дискуссии, электронным эквивалентом являются он-лайновые (интерактивные) дискуссионные площадки.

· Непосредственная поддержка демократических процессов. Этот аспект может быть, во-первых, связан с он-лайновыми высказыванием мнений по специфическим и, как правило, неполитическим вопросам. Во-вторых, он может включать он-лайновую поддержку электоральных процессов, таких как регистрация избирателей, различные формы он-лайн голосования  и т.д.

1.3.1.4 Услуги и преимущества, предоставляемые "электронным правительством"

Весь комплекс услуг предоставляемых в рамках реализации «электронного правительства», можно распределить по трем главным функциям, которые оно выполняет:

· Информационные услуги: размещение информации на правительственных вэб-сайтах.

· Коммуникационные услуги для взаимодействия правительства с гражданами и бизнесом (например, электронная почта или дискуссионные форумы).

· Транзакционные услуги для оказания он-лайн услуг гражданам или для предоставления данных. 

Транзакционный сервис рассматривается как будущее электронного правительства, поскольку этот путь связи с правительством содержит минимум административных препятствий для граждан и бизнеса.

Исходя из основных видов услуг, можно выделить три наиболее крупных этапа в построении электронного правительства:

Этап 1: «Предоставление информации» – использование ИКТ для предоставления доступа к государственной информации. 

Правительство создает достаточно много ценной информации, большая часть которой потенциально полезна для граждан и бизнеса. Интернет или другие средства связи  могут доставить информацию быстро и адресно.

Этап 2: «Распространение» - расширение гражданского участия в решении государственных вопросов.

«Электронное правительство» имеет потенциальную возможность вовлечения граждан в государственные процессы, путем предоставления возможности выражать свое мнение политикам любого уровня.

Доступное государство предполагает два информационных потока: от государственных служащих к гражданам в виде законодательных решений и реакции граждан на действия государства («обратная связь»). Основой может служить общение при помощи электронной почты и интерактивных форумов.

Этап 3: «Взаимодействие» - государственные услуги становятся доступными «он-лайн».

Правительство может выполнять транзакции «он-лайн». При помощи сайтов можно будет предоставлять прямой доступ к государственным услугам, доступным в любое время.

Реализация электронного правительства в отношениях типа «правительство-граждане» приведет к следующим позитивным изменениям:

· Повысится качество услуг, предоставляемых правительственными организациями гражданам.

· Граждане смогут получать комплексные услуги в режиме «одного окна», означающего единовременное взаимодействие граждан с государственными учреждениями и являющегося следствием того, что различные правительственные организации будут более эффективно взаимодействовать друг с другом.

· Повысится уровень информированности населения, которое сможет получить актуальную всеобъемлющую информацию о государственных законах, правилах, политике и услугах. 

· Процесс рассмотрения жалоб станет более быстрым и справедливым.

· Прозрачность правительственных процессов поможет, повысить степень общественного контроля за работой правительства и снизить уровень коррупции.

· Усилится вовлеченность граждан в процессы государственного управления (к примеру, в процессы законотворчества).

· У граждан, живущих и работающих за границей, появится возможность участвовать в делах своего отечества и в большей мере ощущать свою национальную принадлежность.

Реализация электронного правительства в отношениях типа «правительство-бизнес»  позволит:

· Упростить и ускорить процесс получения или продления различных лицензий, разрешений и т.д.

· Уровнять условия участия в тендерах, объявляемых государственными учреждениями, упростить и ускорить конкурсные процедуры.

· Ускорить процесс оформления таможенных деклараций, а, следовательно, процесс прохождения грузов через таможенные пункты.

· Существенно облегчить сдачу налоговой отчетности.

Реализация электронного правительства в отношениях типа  «правительство-правительство»  обеспечит:

· повышение эффективности обмена информацией в процессе взаимодействия между правительственными учреждениями, интегрирование услуг и снижение затрат.

· Возможность улучшить планирование и управление на всех уровнях власти.

· Участие общественности в разработке планов, проектов, политик и инициатив.

· Возможность разрешить проблему пассивного отношения населения к правительству и его планам, являющуюся одной из основных проблем демократического общества.

Достижение вышеперечисленных преимуществ невозможно без информатизации самого правительства. Именно информатизация, то есть внедрение в его деятельность самых современных информационно-коммуникационных технологий является базой для достижения целей «электронного правительства».

Просто установка компьютеров в государственных учреждениях и подключение их Интернет является недостаточным условием для создания эффективного «электронного правительства». Необходима системообразующая инфраструктура, которая должна включать в себя совместимые (интегрированные) информационные системы, упорядоченные потоки данных и правила, регулирующие работу государственных органов, особенно при осуществлении межведомственных проектов.

1.3.1.5 Основные элементы "электронного правительства"

Основные структурные элементы «электронного правительства» можно рассматривать с двух точек зрения:

9) С точки зрения методологии "электронного правительства" можно выделить взаимодействующие бизнес-процессы и бизнес-правила, необходимую информацию, структуру и потоки информации.

1) Бизнес-процессы правительства и их взаимосвязь. Это модели, которые описывают функции правительства и процессы, происходящие во время его функционирования, как по отношению к внешним агентам, так и внутри него. Состав бизнес процессов определяется составом услуг, которые правительство оказывает гражданам, бизнесу и другим министерствами или ведомствам.

2) Структура данных. Определяет необходимую структуру данных (набор информации, а также направления потоков данных) для поддержки деятельности правительства. Здесь определяются структуры баз данных различных ведомств и уровней власти, метаданные (информация об информации), хранящаяся в репозиториях и т.д.

10) С точки зрения технической реализации можно выделить: аппаратные средства, программное обеспечение, коммуникационные каналы, меры по защите данных, используемые стандарты.

1) Структура приложений. Определяет набор и взаимосвязь приложений и программных продуктов, необходимых для поддержки деятельности правительства (программные платформы, приложения, форматы данных и способы конвертации, разработка и поддержка).

2) Структура технологий. Определяет необходимый набор технологий для реализации концепции «электронного правительства» (технические спецификации, оборудование, сети, протоколы передачи данных, вопросы безопасности и идентификации).

Из опыта других стран можно заключить, что попытка построения основных ИТ-систем «электронного правительства» без ориентации на единую системообразующую инфраструктуру, приводит к дублированию усилий и трудностям взаимодействия между органами правительства.

«Электронное правительство» имеет ещё одно измерение: распределение структурных элементов «электронного правительства» и информационных систем по министерствам и ведомствам. Попытки автоматизировать деятельность различных ведомств неоднократно предпринимались в разных странах. Главный вывод, которым можно сделать относительно этого вопроса в контексте построения «электронного правительства» состоит в том, что успешная автоматизация деятельности министерств и ведомств (создание интегрированной автоматизированной информационной системы) является одним из ключевых факторов успеха программы «электронного правительства».

1.3.1.6 Реализация межведомственных информационных проектов

Реализуя в широких масштабах предоставление услуг он-лайн, правительство получает возможность значительной экономии своих средств. В частности, при этом создаются условия для организации единого портала на основе использования стандартов Интернета, где могут быть интегрированы самые различные виды правительственных услуг. Кроме того, появляются необходимые условия для того, чтобы все группы данных представлять в виде метаданных, позволяющих существенно облегчить совместное использование государственных информационных ресурсов (ГИР) различными категориями граждан, ОГВ и юридическими лицами. 

«Электронные правительства» должны обеспечить реальную поддержку и определить основные категории этих услуг. Для решения указанной задачи необходима интеграция и унификация всей имеющейся в базах данных информации. Однако типичной ситуацией практически для всех стран является ведомственная ориентация услуг государственных органов и слабо развитый взаимообмен информацией между различными службами и правительственными подразделениями. Проблема совместного использования государственных информационных ресурсов во многих странах, в том числе и России, усугубляется отсутствием регламентов и процедур межведомственного взаимодействия, методологии управления интеграционными процессами, системы критериев отбора интеграционных решений, систематизированного классификатора общественных информационных ресурсов, стандартизации форматов, а также правовой базы, осуществляющей регулирование межведомственного взаимодействия при создании интегрированных информационных решений. 

Типичным является высокий уровень регламентации процессов внутри ведомств, при низком уровне межведомственного взаимодействия. Как правило, отсутствуют или слабо определена ответственность и контроль сроков исполнения при межведомственных взаимодействиях. В связи с этим, для реализации электронного правительства необходим переход от ведомственной ориентации деятельности государства к ориентации на нужды и задачи граждан, то есть переход от функциональной структуры государственной власти к сервисной или процессной. Использование новых технологий, разработка и внедрение стандартов межведомственного взаимодействия и обмена информацией может значительно увеличить эффективность доступа субъектов, ответственных за принятие государственных решений, к государственным информационным ресурсам. Это дает возможность органам государственной власти совместно использовать единожды полученную информацию, вместо того чтобы дублировать ее сбор от граждан и коммерческих структур, что значительно уменьшает административные препятствия для населения и бизнеса. В свою очередь создание механизмов доступа и совместного использования правительственной информации, может значительно повысить информированности органов власти, а, следовательно, и повысить эффективность принятия управленческих решений.

Подводя некий промежуточный итог, можно отметить, что многие государства рассматривают создание "электронного правительства" в качестве неотъемлемого элемента реформирования государственного управления и повышения эффективности  государственной власти. Создание "электронного правительства"  предполагает реализацию базового принципа, заключающегося в том, что услуги "электронного правительства" должен быть доступны всем и везде по формуле 24/7/365, означающей, что граждане могут получить их в любое удобное для них время. При этом предполагается, что все услуги должны быть доступны в результате однократного (one-stop) обращения граждан к "электронному правительству", что подразумевает перестройку государственной власти от структуры, ориентированной на функции отдельных ведомств, к структуре, ориентированной на услуги, предоставляемые в соответствии с потребностями граждан.

Поскольку большинство услуг правительства являются информационными, эффективное использование информации становится ключевым фактором успешности "электронного правительства". Реализация сервисной структуры "электронного правительства" влечет необходимость использования одной и той же информации различными ведомствами. Реализация этого условия требует выработки механизмов межведомственного информационного взаимодействия и стандартов обмена или совместного использования информации. Таким образом, реализация любого проекта "электронного правительства" сталкивается с необходимостью создания интегрированной информационной системы масштаба государства или по крайне мере, выработки общих подходов к представлению, описанию, передаче, обработке и т.д. правительственной информации и информационных ресурсов.

1.3.2 Мировой опыт создания электронного правительства

1.3.2.1 Программы создания электронного правительства

На сегодняшний день государственные проекты и программы типа «электронное правительство» в той или иной мере существуют и реализуются во многих странах. За несколько лет, прошедших с момента начала процесса внедрения информационно-коммуникационных технологий, во взаимодействии государства граждан и бизнеса, сменились два поколения электронных правительств. На первом этапе это были государственные «сайты-витрины», являвшиеся просто средством донесения информации от государства к гражданам. На втором этапе произошел переход к порталам, позволяющим организовывать более активное взаимодействие и централизацию информационных ресурсов. Сегодня в развитых странах происходит переход к третьему поколению средств взаимодействия, к тому, что можно называть «шлюзами одного окна». Среди стран-лидеров по строительству электронного правительства – США, Канада, Сингапур, Великобритания, Германия, Нидерланды, Австралия и другие развиты страны (см. Приложения А и Б).

Главным движущим фактором формирования электронного правительства является переход к новой, так называемой цифровой экономике и к информационному обществу. Все европейские страны и США формируют свои программы и планы по формированию электронных правительств. Работы в этом направлении ведутся не только на национальном уровне, но и на наднациональном уровне («Электронная Европа» (eEurope).

В настоящее время действуют национальные программы информатизации Англии (UK Online strategy), Канады (Government OnLine), Норвегии (eNorway), Дании (Digital Denmark), Австралии (GovernmentOnline) и др. В США принята стратегия создания электронного правительства E-Government Strategy.

Несмотря на широкий круг факторов, сдерживающих развитие общегосударственных программ «электронного правительства» (в частности, одним из серьезнейших барьеров становится известная проблема «цифрового расслоения»), многие страны добились определенного прогресса в области формирования электронного правительства. Вместе с тем ввиду разного уровня экономического развития стран качество и содержание предоставляемых услуг изменяются в самых широких пределах — от публикации самой общей правительственной информации до подачи налоговых деклараций и платежей в бюджет. Проведенное в 2002 г. по заказу ООН исследование Benchmarking E-government: A Global Perspective — Assessing the Progress of the UN Member States, подтвердило предположение о том, что в процессе своего развития электронные правительства проходят через несколько последовательных стадий
. 

11) начальное появление — развернуто онлайновое присутствие правительственных учреждений во Всемирной паутине;

12) расширенное присутствие — число правительственных сайтов постоянно увеличивается, а информация на них делается все более динамичной;

13) интерактивное взаимодействие — пользователям предоставляются возможности: загрузка типовых форм различных официальных документов, получение официальной электронной почты и организация взаимодействия через веб-сайт; 

14) проведение транзакций — пользователи могут реально осуществлять различные сделки (транзакции) с госучреждениями в онлайновом режиме; 

15) бесшовное взаимодействие — полная интеграция электронных услуг в пределах административных границ. 

В 2001 году из 190 государств-членов ООН национальные правительства 169 стран (88,9%) так или иначе, использовали Интернет для предоставления информации и услуг. Из них 32 страны находились на стадии «начальное присутствие», 65 на стадии «расширенное присутствие», 55 на стадии «интерактивное взаимодействие» и 17 на стадии «проведение транзакций». К тому времени еще ни одна страна не достигла уровня «бесшовное взаимодействие».
Улучшение и развитие электронных услуг, оказываемых государством бизнесу и гражданам, является одной из главных целей создания электронного правительства. В таблице 1.1 приводится описание основных целей и приоритетов развертывания «электронного правительства», содержащихся в программах информатизации нескольких стран.

Таблица 1.1 - Основные приоритеты создания "электронного правительства" в разных странах

	Великобритания
	Приоритеты ЭП:

· Правительственные онлайновые услуги должны формироваться и оказываться с учетом того, насколько они действительно полезны и удобны гражданам.

· Открыть возможности получения онлайновых правительственных услуг для бизнеса и некоммерческих организаций.

· Создать институты, которые будут способствовать проведению преобразований в жизнь.

	Нидерланды
	Цели правительственной программы применительно к ЭП:

· Повысить электронную доступность правительства

· Улучшить услуги населению

· Улучшить работу правительства изнутри 

	Сингапур
	Цели ЭП:

· Улучшить и развить оказание услуг в электронном виде. 

· Развивать новые способности и потенциал.

· Экспериментировать с новыми технологиями с прицелом на научение и развитие новых возможностей.

· Задание тенденций в развитии государственного сектора.

· Развитие через лидерство в сфере ЭП.

	Канада
	Руководящий принцип создания ЭП: организация услуг и информации в соответствии с потребностями и ожиданиями граждан.
Правительство работает над тем, чтобы электронные правительственные услуги:
· были общедоступными, простыми в использовании и соответствовали приоритетам канадцев;

· не требовали больших затрат времени и денег; 

· были качественными и всесторонними;

· были конфиденциальными и безопасными;

· отвечали потребностям населения Канады.

	Австралия
	Ключевые задачи ЭП: 
· Обеспечить всем австралийцам максимальные возможности для получения пользы от информационной экономики (ИЭ).

· Обеспечить получение образования и навыков, необходимых австралийцам для участия в ИЭ.

· Стимулировать развитие инфраструктуры мирового уровня для ИЭ. 

· Значительно увеличить использование электронной коммерции (ЭК) австралийским бизнесом.

· Разработать законодательную и нормативную базу, стимулирующую ЭК.
· Обеспечить достоверность содержания и увеличение объема австралийской информации и культурных достижений в ИЭ.

· Обеспечить развитие в Австралии информационной отрасли.

· Развить потенциал сектора здравоохранения.

· Оказывать влияние на новые международные правила ЭК.

· Предоставлять все правительственные услуги в он-лайне.

· Создать региональную информационную экономику.


Большинство правительственных программ содержат ряд схожих элементов. Прежде всего, это цели и задачи программы, дающие представление о том, для чего собственно принимается соответствующая программа, и что нужно для ее успешной реализации. В идеале «электронное правительство» должно обеспечивать быстрый и легкий доступ к информации и ко всем услугам правительственных учреждений, реализую базовый принцип, заключающийся в том, что электронное правительство должно быть доступно всем и в любом месте. В действительности, разработчики программ, как правило, указывают конкретный комплекс услуг, которые должны быть доступны гражданам через определенный срок. Кроме того, зачастую указывается доля населения страны, которая будет иметь доступ к этим услугам. Таким образом, еще двумя элементами любой программы создания электронного правительства являются ожидаемые результаты, а также  механизмы контроля и оценки эффективности реализации программы.

Например, правительство Новой Зеландии в 2000 году опубликовало план, согласно которому граждане страны в течение ближайших пяти лет получат следующие возможности:

· Осуществлять электронную регистрацию актов гражданского состояния, например, фактов рождения, смерти, заключение брака, в удобное время и в удобном месте.

· Проводить электронные финансовые расчеты с правительственными организациями.

· Заполнять и подавать все правительственные декларации в одном месте – на официальном сайте Правительства в Интернет.

· Высказывать свое мнение по поводу широкого круга правительственных инициатив и политики по Интернет.

· Использовать преимущества высококачественной системы государственного здравоохранения, предоставляющей интегрированные персонализированные услуги по цепочке терапевт – специалист – больница – аптека, используя данные конкретного пациента, передаваемые и анализируемые в рамках комплексной и хорошо защищенной информационной системе.

· Быть уверенными в том, что эффективный надзор, подкрепленный хорошей законодательной базой, обеспечивает неприкосновенность частной жизни.

· Воспользоваться преимуществами от снижения финансовых и временных затрат на операции с недвижимостью, так как данные земельного кадастра и информация о правах собственности будут доступны в электронном формате, и также станет возможна электронная регистрация сделок.

· Уведомлять об изменении адреса через Интернет, так чтобы это извещение автоматически рассылалось сразу во многие правительственные учреждения. 

Помимо этого, обязательным элементом является план действий (action plan), описывающий этапы реализации программы с конкретными результатами, которые должны быть получены по завершению программы. Кроме того, приводятся конкретные мероприятия или направления деятельности, которые должны быть осуществлены на каждом из этапов.

Великобритания публикует ежегодный отчет UK Online Annual Report, описывающий прогресс, сделанный в достижении целей электронного правительства, а также предлагающий план действий на следующий год. План действий оформляется в виде рекомендаций гражданам, правительству, бизнесу и конкретных мероприятий по воплощению этих рекомендаций. При этом отслеживается степень выполнения рекомендаций, сформулированных в прошлом году, и в случае необходимости они переносятся на следующий год. 

В отчете UK Online Annual Report 2003 содержатся следующие рекомендации:
16) Бизнес. Цель - развивать Великобританию как мирового лидера в области электронного бизнеса. Правительство должно: развивать широкополосный доступ, повысить производительность посредством развития навыков. Предполагаемые действия:

1) Department of Trade and Industry (Департамент торговли и промышленности) окажет поддержку компаниям в их адоптации к процессам внедрения ИКТ посредством работы раздела UK online for Business (UK online для бизнеса)

2) Office of Telecommunications Regulation (Офис регулирования телекоммуникаций) будет отслеживать стоимость доступа к Интернет через dial-up и по широкополосному доступу по сравнению с другими лидирующими странами;

3) Правительство инвестирует более 1 миллиарда фунтов стерлингов в 2003-2006 в развитие широкополосного доступа в государственном секторе и др.

17) Правительство. Цель – сделать к 2005 все услуги правительства доступными в электронной форме; достичь высокого уровня пользования ключевыми услугами правительства. Правительство должно: провести реинжеринг бизнес-процессов правительства, повысить внутреннюю эффективность правительства, сделать правительство более клиенто-ориентированным. Предполагаемые действия: 

1) Office of the e-Envoy [Департамент Правительства Великобритании, ответственный за реализацию программы электронного правительства] разработает долгосрочный план (после 2005 г.) развития электронного правительства и правительственных услуг и обдумает механизмы предоставления этих услуг.

2) Office of the e-Envoy совместно с другими правительственными департаментами разработает основные положения e-Delivery Programme. 

3) Office of the Deputy Prime Minister (Офис заместителя Премьер-министра) совместно с Office of the e-Envoy, центральными и местными органами государственной власти опубликует всеобъемлющую национальную стратегию развития электронных правительств на местном уровне.

4) Office of the e-Envoy продолжит работу по выработке общих стандартов предоставления правительственных услуг.

5) Office of the e-Envoy продолжит работу по выработке доверия к информационным системам в государственном секторе и др.

18) Граждане. Цель – гарантировать, что к 2005 г. все, кто хотят, получат доступ к Интернет. Правительство должно: увеличить осведомленность граждан об Интернете, обеспечить доступный Интернет дома, на работе, в поездках и среди местного сообщества, улучшить ИКТ навыки населения, обеспечить доверие к Интернет. Предполагаемые действия:

1) Office of the e-Envoy [Департамент Правительства Великобритании, ответственный за реализацию программы электронного правительства], продолжит обеспечивать телефонную поддержку, предлагая информацию о ближайших центрах UK on-line, а также общую информацию о работе в Интернете.

2) Office of the e-Envoy, основываюсь на успехе пропагандистской кампании «Let's all get on», проведет новую большую кампанию в 2003 г. для того, чтобы поощрить граждан, особенно социально исключенные групп к использованию Интернета, а также обеспечить более активное использование Интернета уже существующими пользователями.

3) Department for Education and Skills (Департамент образования и квалификации) продолжит развертывание ИКТ инфраструктуры в школах, с целью достижения к 2004 г. уровня 1 компьютер на 8 учеников в начальной школе и 1 компьютер на 5 учеников в средней школе. Департамент образования также продолжит работу по развитию планов по обеспечению учеников компьютерами дома посредством развития лизинговых схем.

Важными элементами программы «электронного правительства» являются также объемы и источники финансирования программы и координаторы программы – специальные правительственные органы, осуществляющие руководство и управление программой.

В Великобритании ответственным правительственным департаментом, отвечающим за создание «электронного правительства» является Office of e-Envoy, в США этим занимается Административно-бюджетное управление (Office of Management and Budget) и Совет руководителей департаментов информатизации (CIO Council), в Австралии – Министерство информационной экономики (National Office for the Information Economy) и Комитет руководителей отделов информатизации (Commonwealth Chief Information Officer Committee) т.д.

Программы создания «электронного правительства» включают не только описание результатов, но и принципы построения и работы электронных правительств. То есть при разработке программ уделяется внимание не только тому, что нужно получить в итоге, но и тому, как эти результаты будут получены и каким критериям должны отвечать новые системы.

Руководящими принципами при создании ЭП в Канаде являются
: 

19) Организация услуг и информации в соответствии с потребностями и ожиданиями граждан. Имеется в виду, что электронные правительственные услуги должны быть общедоступными, простыми в использовании и соответствовать приоритетам и потребностям канадцев. Эти услуги должны быть качественными и всесторонними; недорогими и конфиденциальными.

20) Единый подход для всего правительства в целом. Этот принцип предполагает координацию всех работ из единого центра и охват всех уровней всех государственных структур. Создание ЭП должно осуществляться в сотрудничестве между подразделениями и ведомствами, а также между региональными администрациями, с привлечением частного и некоммерческого секторов. Во всех случаях, когда это представляется разумным, планируется консолидация и интеграция услуг. ЭП должно использовать лучшие из имеющихся технологий, в том числе и те, которые отработаны в частном секторе.

Правительство Великобритании опирается на следующие руководящие принципы
.

21) Создание услуг с опорой на выбор граждан.

Данный принцип означает, что деятельность правительства должна быть ориентирована на потребности граждан. Взаимодействуя с правительством, граждане хотят получать высококачественные услуги, которые доступны, безопасны и удобны. Им совершенно не надо понимать, как организовано правительство, или знать, какие функции выполняет тот или иной департамент или агентство и происходит это на местном или федеральном уровне. Стоит задача разработки такой стратегии правительства, которая обеспечит взаимодействие правительственных департаментов на принципиально ином уровне и позволит предоставлять услуги, таким образом, каким это будет удобно гражданам. Кроме того, стоит задача поддержки инициатив в частном секторе, которые могут предложить новые способы удовлетворения требований общества.

22) Обеспечение граждан доступом к правительству и его услугам.

Данный принцип означает, что правительство стремится предоставлять абсолютно все услуги, которые потенциально могут быть предоставлены в электронной форме, в том числе через Интернет, с мобильных телефонов, посредством цифровых телевизоров и персональных компьютеров. Однако это не означает, что электронные средства доставки услуг должны полностью подменить личный контакт. Просто услуги должны быть приспособлены под индивидуальные требования граждан.

Новые способы ведения дел изменят отношения между гражданами и правительством. Доступ к информации будет регулироваться законодательством о свободе доступа к информации, и правительственные организации должны стать более восприимчивым к взглядам граждан. Одновременно будет очень важно убедиться в том,  что граждане могут доверять используемым информационным системам, доказав, что их персональные данные защищены, а сами системы являются в полной мере безопасными.

23) Социальное включение.

Согласно этому принципу новые виды услуг должны разрабатываться таким образом, чтобы они были доступными для всех и были легкими в использовании. Правительство стремится облегчить доступ для всех людей, не зависимо от того, пытаются они использовать индивидуальные средства доступа, или же с использованием инфраструктуры местного сообщества.

Он-лайн услуги должны включать поддержку для людей из языковых меньшинств, а также для людей с ограниченными возможностями. Электронное правительство дает возможность предоставлять услуги гражданам Великобритании за рубежом, гражданам Европейского сообщества и другим людям, имеющим определенные интересы в Великобритании. Это должно стать стимулом для развития многоязыковой поддержки предоставляемых услуг.

24) Лучшее использование информации.

Правительственная информация и информационные ресурсы являются значимыми ресурсами. В программу электронного правительства заложена потребность и заинтересованность общества в лучшем и эффективном использовании этой информации. Внедрение стратегии электронного правительства требует принятия совместимых и логически связанных информационных стратегий для поддержки наиболее эффективных способов принятия решения, предоставления услуг, и вообще более эффективной работы. Фактически идет речь, о создании системы управления государственными информационными ресурсами.

Важным моментом построения электронного правительства во многих странах является открытость процесса разработки программы, а также регулярная отчетность о ходе выполнения ее этапов. Примером может служить уже упоминавшийся ежегодный отчет UK Online Annual Report. Сущность «Электронного правительства» состоит в предоставлении информационных услуг, а потому уже на этапе планирования «Электронное правительство» должно следовать свои основным принципам. Уже на самых ранних этапах осуществления программы население не только информируется о целях, задачах, ожидаемых результатах программы и способах ее осуществления. К сотрудничеству при разработке и совершенствованию программ приглашаются граждане, экспертные сообщества, коммерческие организации. Можно сказать, что степень открытости программы ЭП для граждан является одним из важных критериев оценки этой программы.

1.3.2.2 Индикаторы развития электронного правительства.

Проект электронного правительства будет успешным, только если он приносит пользу гражданам обществу и государству. Для того чтобы  определить успешность (эффективность) реализации программ необходимо проводить их мониторинг, т.е. отслеживать ход программы и сравнивать его с планом. Оценка программы «электронного правительства» в процессе и по итогам ее реализации позволяет ответить на следующие вопросы:

· насколько улучшилась жизнь граждан в результате перевода правительственных услуг в электронную форму?

· насколько  облегчилась деятельность бизнеса?

· насколько повысилась эффективность работы правительственных учреждений?

Ответы на эти вопросы помогают, принять обоснованное решение о целесообразности дальнейшего финансирования программы и разработать или скорректировать планы на будущее.

Для того чтобы отслеживать ход программы или оценивать ее результаты, важно уже на стадии разработки определить измеряемые показатели - индикаторы. Индикаторы разрабатываются экспертами применительно к тем задачам, на решение которых направлена программа, и делают результаты программы "измеряемыми". 

Проекты создания электронного правительства являются составной частью построения информационного общества, в свою очередь являющегося следствием активного развития и внедрения информационных технологий во все сферы жизни. 

Информационное общество можно определить как общество с высокоразвитой информационной инфраструктурой и массовым проникновением во все сферы общественной и личной жизни информационно-коммуникационных технологий.

В мировой практике сформировалось несколько подходов к построению информационного общества, которые определяются национальными особенностями политического экономического и социального характера. Американцы исходят из существования национальной информационной инфраструктуры и построения цифровой экономики. Европейские специалисты предпочитают несколько более детализированный подход к оценке условий для перехода своих стран к информационному обществу. В качестве главных факторов, определяющих условия развития информационного общества, они выделяют следующие четыре фактора: текущее состояние национальной инфраструктуры, уровень интеграции смежных отраслей экономики, реально существующие потребности общества и фактический уровень конкуренции.

К настоящему времени разработаны различные системы индикаторов развития ИКТ, в число которых входят показатели, характеризующие развитость электронного правительства. В общем виде система индикаторов может быть представлена так:

25) Развитость инфраструктуры ИКТ. Информация об обеспеченности населения средствами связи, а также доступом к информационным сетям. 

26) Развитость индустрии ИКТ. Данные о производстве основных видов ИКТ-товаров и услуг, структуре затрат и инвестиций в развитие производств, научных исследований. 

27) ИКТ в экономике и на рабочем месте. Показатели использования ИКТ-товаров и услуг в экономике, анализ обеспеченности квалифицированными кадрами и использования ИКТ в производстве и реализации товаров и услуг. 

28) Электронная торговля. Объёмы и структура рынков В2С и В2В торговли. 

29) Информационное общество. Информация о потреблении ИКТ населением, всесторонняя характеристика аудитории Интернет. Информация о наличии общественных точек доступа к информационным сетям, об обеспеченности населения доступом к Интернет-услугам, о содержании веб-сайтов и места национального сегмента сети  в Интернет. 

30) ИКТ в образовании. Показатели обеспеченности образовательных организаций ИКТ и доступом к информационным сетям, данные о квалификации преподавательского состава в области ИКТ, показатели объемов подготовки молодых специалистов. 

31) ИКТ в общественном секторе (здравоохранение и т.п.). Показатели использования ИКТ в медицине, на рынке труда и т.п. 

32) Электронное правительство. Данные об обеспеченности государственных органов ИКТ-товарами и услугами, эффективность работы “электронного правительства” и его роль в общественной жизни. Индикаторы участия населения в деятельности “электронного правительства”. 

33) Специальные показатели. Показатели, характеризующие успех тех или иных государственных целевых программ в области ИКТ.

Измерение эффективности программ электронного правительства представляет собой достаточно сложную задачу, поскольку простых количественных показателей информатизации (обеспеченность компьютерами, доля государственных организаций, имеющих свой сайт и т.п.) недостаточно для того, чтобы оценить реальную эффективность использования новых технологий в работе государства. В Европейской системе индикаторов для этих целей используются ряд весьма интересных показателей. Первым из них является количество Интернет-сайтов министерств и ведомств центрального правительства, отвечающих заданным критериям. Наличие сайта не является достаточно достоверным показателем информатизации, так как на первое место должен выходить не сам факт существования сайта, а его информационное содержание. 

Следующий показатель – это количество правительственных услуг, доступных он-лайн. Данный индикатор - один из основных показателей по оценке информатизации правительства. При этом помимо оценки общей доли услуг государства, предоставляемых населению он-лайн, как правило, выделяется и уровень информатизации базисного набора услуг. Понятие этого “базисного набора”, как правило, определяется в рамках концепции развития “электронного правительства”. Таким образом, имеют место два индикатора – индикатор общей информатизации услуг, и индикатор информатизации минимально необходимого набора услуг госсектора.

Ещё один индикатор - доля населения, использующего онлайн-услуги государства. Этот показатель характеризует эффективность предоставления услуг государственного сектора. В рамках данного индикатора возможна оценка использования населением не только обычных государственных услуг, переведенных в онлайн, но и новых информационных услуг правительства. 

Наконец, большое внимание в европейской системе индикаторов уделено государственным закупкам. В частности, предлагается такой индикатор, как объем государственных закупок, который может быть выполнен в режиме онлайн.

Показателем реального использования услуг государственных сайтов может служить показатель общественного использования правительственных онлайн-услуг для информации или для подачи форм. Данный показатель позволяет достаточно точно оценить эффективность предоставления информационных онлайн-услуг населению – чем большая доля имеющих доступ к информационным сетям пользуется услугами “электронного правительства”, тем более эффективна его деятельность. 

В Канаде и ряде других стран используется показатель доли налоговых деклараций, поданных в электронном виде. Данный показатель вполне может быть использован в России, в особенности при реализации мер по облегчению налогового учёта.

Исследование существующих индикаторов проводилось отделением корпорации RAND при участии исследовательских центров из Германии, Ирландии, Дании, Великобритании, Италии, Нидерландов и Швейцарии в рамках проекта «Статистические индикаторы для информационного общества" (SIBIS). Отчет по проекту
 содержит обзор существующих индикаторов, а также предложения по новым индикаторам для электронного правительства.

Существующие индикаторы «электронного правительства» были разделены на следующие категории:

· использование интернет из дома;

· использование правительственных услуг в режиме он-лайн;

· уровень сложности он-лайновых услуг;

· доступность информационно-коммуникационных технологий и ресурсов для построения электронного правительства;

· предпочтения с точки зрения форм доступа к электронному правительству и существующие барьеры доступа.

Было также предложено несколько новых индикаторов для измерения отношения пользователей к новым формам предоставления услуг:

34) Правительство – граждане (G2C)

1) Восприятие преимуществ «электронного правительства» гражданами;

2) Барьеры на пути использования «электронного правительства» гражданами;

3) Желание граждан пользоваться услугами «электронного правительства»;

4) Отношение граждан к альтернативным формам получения услуг.

35) Правительство – Бизнес (G2B)

1) Эффективность «электронного правительства» с точки зрения бизнеса;

2) Барьеры на пути использования «электронного правительства» бизнесом;

3) Желание бизнеса пользоваться услугами «электронного правительства»;

4) Отношение бизнеса к альтернативным формам получения услуг;

5) Восприятие преимуществ «электронного правительства» бизнесом.

36) Правительство – Правительство (G2G)

1) Существующие виды использования электронных услуг;

2) Эффективность «электронного правительства» с точки зрения правительства;

3) Барьеры на пути использования «электронного правительства» правительством,

4) Восприятие преимуществ «электронного правительства» правительством,

5) Отношение госслужащих к альтернативным формам получения услуг;

6) Потенциальные возможности для внедрения электронных услуг.

Инструментом  для измерения этих индикаторов предлагается анкетирование.

Отслеживание процесса развития "электронных правительств" и оценка их эффективности являются особыми задачами, поскольку объект исследования динамичен, нов и слабо изучен. Нужно отметить, что большинство исследований направлено на изучение потенциала "электронных правительств", то есть того, что могут получить граждане, бизнес и сами правительственные структуры от использования информационно-коммуникационных технологий при оказании и потреблении услуг. 

Например, в исследовании, проведенном ООН (Benchmarking E-government: A Global Perspective
), введено понятие "индекса развития "электронного правительства" (e-Government index), и определено значение этого индекса для 169 стран-членов ООН. Измерение производилось по трем параметрам: присутствие во Всемирной Паутине (Web presence), развитие телекоммуникационной инфраструктуры (Telecommunications Infrastructure) и развитие человеческого капитала (Human Capital). Чем выше уровень присутствия правительства в Интернет, чем более развита телекоммуникационная инфраструктура в стране, и чем выше индекс человеческого развития, тем выше индекс развития "электронного правительства". То есть, индекс развития "электронного правительства" отражает потенциал страны в использовании онлайновых правительственных услуг, но не реальное использование этих услуг.

В известном исследовании компании Accenture (eGovernment Leadership – Realizing the Vision
) оценка уровня зрелости "электронных правительств" производилась по уровню развития услуг (Service Maturity) и качеству управления взаимоотношениями с клиентами (Customer Relationship Management). Эксперты Accenture заходили на правительственные веб-сайты и, выступая под видом клиентов, оценивали указанные выше параметры "электронных правительств". Таким образом, и в этом случае оценивался потенциал "электронных правительств" - то, что могут получить клиенты, но не то, что именно и в каких объемах они получают в действительности. 

Вопросом практического использования онлайновых правительственных услуг задалась маркетинговая компания Taylor Nelson Sofres (TNS). В 2002 году TNS изучила использование "электронных правительств" взрослыми жителями 31 страны (Government online – an International Perspective
). В отличие от упомянутых выше случаев, TNS обратилась непосредственно к клиентам "электронных правительств". Для сбора информации был использован метод интервью. В общей сложности выборка составила более 29000 человек. Это исследование позволило понять, сколько людей действительно пользовались услугами "электронных правительств".  Оценка потенциала (уровня развития) самих "электронных правительств" в данном случае не проводилась. 

Представляется, что для корректной оценки развития "электронных правительств" в мире, отдельной стране, регионе или городе, необходимо учитывать оба измерения: 

· Потенциал "электронного правительства" – количество услуг, доступных в онлайновом режиме; степень интерактивности этих услуг; ориентированность на пользователя и удобство.

· Реальный спрос на услуги "электронного правительства" со стороны тех, для кого они предназначены – количество граждан и представителей бизнеса, которые пользуются услугами "электронного правительства", и то, как именно они пользуются этими услугами.

1.3.2.3 Исследования  развития электронного правительства

В настоящий момент доступно достаточно много исследований «электронного правительства». Наиболее фундаментальные из них проводятся правительственными комиссиями отдельных стран при поддержке передовых научно-исследовательских институтов, международными организациями или ведущими консалтинговыми компаниями. Как правило, каждое исследование использует собственную методологию, концентрируется на разных направлениях и, следовательно, отвечает на разные вопросы. Если это было возможно, то материалы нескольких исследований сопоставлялись, а в случае интегральных оценок развития, которые бессмысленно сопоставлять по абсолютной величине, выбиралась такая, которая бы показывала динамику развития «электронного правительства».

В отчёте использованы материалы исследований электронного правительства:

· FLASH Euro Barometer N 125 «Internet and the public at large» - Report 2002
. Общеевропейское социологическое исследование, которое проводится 2 раза в год Европейскими агентствами по исследованию рынка и общественного мнения. Это исследование включает в себя темы «информационного сообщества» и «электронного государства».

· Taylor Nelsen Sofres CONSULTANTS: «Government online, International perspective» 2002
. Исследование одной из крупнейших консалтинговых компаний, проводится в течение двух лет (2001 - 02) в 31 стране по всему миру.

· Материалы конференции «eGovernment Applications: From Policy to Practice» 2001 (29-30 ноября 2001 г.)

· «Web-based Survey on Electronic Public services. Results of third measurement» October 2002 Исследование услуг, которые представляет «электронное правительство» стран-членов Евросоюза. При участии Cap Gemini, Ernst&Young.

· Global E-Government, 2002 by Darell M. West, Center for Public Policy, Brown University
.

Проводя мониторинг «электронного правительства» обычно выделяют два взаимосвязанных аспекта:

· Показатели общего развития информационно-коммуникационных технологий и инфраструктуры.

· Индикаторы развития «электронного правительства».

Показатели общего развития ИКТ важны, поскольку развитая инфраструктура информационного сообщества является необходимым условием существования и эффективности «электронного правительства», которое является частью этого сообщества. 

1.3.2.3.1 Hазвитиt ИКТ и инфраструктуры информационного сообщества
Таблица 1.2 - Использование Интернет из дома для стран-членов Евросоюза
	Доступ в Интернет индивидуальных пользователей, данные по Европе.

	
	Октябрь 2000
	Июнь 2001
	Ноябрь 2001
	Июнь 2002

	Да
	28%
	36%
	38%
	40%

	Нет
	72%
	64%
	62%
	59%


По данным: [1] FLASH EB N°125 «Internet and the public at large » - Report 2002

Таблица 1.3 - Доля населения, использовавшего Интернет за месяц (2000 г.) 

	Страна
	Процент от общего числа взрослого населения

	Новая Зеландия
	71%

	Сингапур
	65%

	Дания
	64%

	Норвегия
	64%

	Нидерланды
	63%

	США
	63%

	Канада
	61%

	Австралия
	58%

	Финляндия
	58%

	Фаросские острова
	56%

	Южная Корея
	52%

	Тайвань
	49%

	Гонг-Конг
	47%

	Ирландия
	46%

	Великобритания
	42%

	Германия
	42%

	Италия
	39%

	Эстония
	38%

	Испания
	37%

	Япония
	34%

	Чехия
	30%

	Франция
	30%

	Малайзия
	25%

	Словакия
	23%

	Турция
	19%

	Латвия
	16%

	Индия
	16%

	Польша
	15%

	Литва
	14%

	Венгрия
	13%

	Швеция
	Нет данных

	В среднем по странам
	42%


По данным: [2] TNS CONSULTANTS: Government online, International perspective 2002

Для того, чтобы показать уровень проникновения Интернет в различных странах было выбрано два параметра: домашний доступ и процент людей использующих Интернет хотя бы раз в месяц. Первый показатель приведён для стран Евросоюза, а второй для 31-ой страны по всему миру, которые участвовали в исследовании «TNS CONSULTANTS: Government online, International perspective 2002».  Сравнение этих двух показателей 2002 год позволяет сделать вывод о том, что их величины сопоставимы

1.3.2.3.2 Частота использования Интернет.

Таблица 1.4 - Частота использования Интернета в странах Евросоюза
	Выборка: пользователи Интернета во всех 15 странах Европейского Союза

	
	Июнь 2001
	Ноябрь 2001
	Июнь 2002

	Почти каждый день
	38%
	41%
	42%

	Несколько раз в неделю
	26%
	26%
	25%

	Приблизительно раз в неделю
	17%
	16%
	16%

	Приблизительно раз в месяц
	10%
	9%
	9%

	Реже
	9%
	8%
	8%


По данным: [1] FLASH EB N°125 «Internet and the public at large » - Report 2002

1.3.2.3.3 Причины использования Интернет

В общеевропейских исследованиях выделяются следующие основные сервисы для частных пользователей Интернета (ранжированные по популярности): 

Таблица 1.5 - Причины использования Интернет в странах ЕС
	Выборка: пользователи Интернета во всех 15 странах Европейского Союза

	
	Июнь 2001
	Ноябрь 2001
	Июнь 2002

	Использование электронной почты
	77%
	77%
	79%

	Осуществление банковских операций в режиме on-line
	26%
	29%
	31%

	Новости и тематическая информация
	71%
	73%
	74%

	Поиск информации по вопросам здравоохранения
	34%
	33%
	38%

	Поиск вакансий
	28%
	30%
	31%

	Участие в форумах и дискуссионных группах
	20%
	21%
	24%

	Самообучение, повышение квалификации
	42%
	45%
	46%

	Поиск туристической информации, заказ билетов
	60%
	61%
	63%

	Заказ билетов на культурно-развлекательные мероприятия
	23%
	26%
	29%

	Для других личных целей
	3%
	5%
	8%

	Не используют Интернет для личный целей
	5%
	5%
	4%


По данным: [1] FLASH EB N°125 «Internet and the public at large » - Report 2002

Интернет является наиболее популярным средством коммуникации, поскольку 79% респондентов пользуются электронной почтой и используют Интернет, как источник информации, а 74% читают новости в Интернете и участвуют в форумах.

1.3.2.3.4 Уровень развития «электронного правительства»

Уровень использования «электронного правительства» гражданами:

Практически каждый второй пользователь Интернета в Евросоюзе пользовался услугами «электронного правительства». 37% делали это с целью поиска информации, 27% заполняли формы и проходили различные процедуры он-лайн и 23% посылали электронные письма. Эти показатели выросли со времени предыдущего исследования в ноябре 2001 г. Наибольший рост (5%) произошёл среди тех, кто заполнял формы и выполнял процедуры он-лайн. Однако, 49% пользователей Интернета ни разу не пользовались услугами «электронного правительства».

Таблица 1.6- Пользование услугами "электронного правительства" в странах ЕС
	Вопрос респондентам: Приходилось ли вам связываться с представителями государственной власти посредством Интернета?

	Выборка: пользователи Интернета во всех 15 странах Европейского Союза

	
	Июнь 2001
	Ноябрь 2001
	Июнь 2002

	Искали официальную информацию
	33%
	35%
	37%

	Отсылали им электронную почту
	18%
	20%
	23%

	Заполняли различные формы или выполняли on-line процедуры
	20%
	22%
	27%

	Другие причины
	1%
	1%
	2%

	Никогда не получали правительственные услуги через Интернет
	55%
	54%
	49%


По данным: [1] FLASH EB N°125 «Internet and the public at large » - Report 2002

В исследовании компании Taylor Nelsen Sofres CONSULTANTS: «Government online, International perspective» 2002 приводятся показатели использования услуг «электронного правительства» за 2001 и 2002 годы в 31 стране мира (Таблица 3).

Динамика показателей использования услуг «электронного правительства»
По всему миру значительно увеличилось число потребителей услуг «электронного правительства»: с 26% в 2001г до 30% в 2002г.

Значительный рост наблюдался в 14 странах, и только одна страна показала отрицательную динамику (в Японии стали меньше использовать «электронное правительство»: 13% вместо 17%). 

Хотя средний уровень использования услуг «электронного правительства» увеличился только на 4%, в некоторых странах рост был намного больше. Наибольший прогресс в использовании услуг «электронного правительства» был в Австралии (с 31% до 46%), Турции (с 3% до 13%), США (с 34% до 43%), Индии (с 22% до 31%), Испании (с 17% до 26%), Франции (с 18% до 25%) и Германии (с 17% до 24%). 

Поиск информации продолжает быть главной причиной использования «электронного правительства» (24% пользователей), что значительно превышает показатель 2001 года (20%). Загрузка (форм, и т.д.) вторая причина использования ЭП (11% что превышает 9% в 2001г.). 

Поставщики (те, кто передают информацию Правительству по Интернету) составляют 8% пользователей (7% в 2001г.). Взаимодействовали с «электронным правительством» (то-есть, использовали банковский счет или кредитную карту для оплаты услуг «электронного правительства» или товаров, а также оплаты штрафов и т.д.) 7% (по сравнению с 6% в 2001г). 

С 2001 произошли очень небольшие изменения в способах использования услуг "электронного правительства". Доминирует поиск информации (24%), что демонстрирует важность этого канала коммуникации с Правительством. Поскольку Правительства во всем мире стремятся обеспечить больше интерактивных услуг своим гражданам, но эти виды услуг относительно непопулярны (Transactors 7%, Поставщики 8%). 

Средняя доля использования интерактивных услуг – 7%, но некоторые страны (Швеция, Эстония, Дания, Финляндия, Норвегия) достигают приблизительно 20% это значит, что спрос на интерактивные услуги ЭП существует.
Текущий уровень использования услуг "электронного правительства"

В таблице 1.7 приводятся данные по уровню использования услуг "электронного правительства" в различных  странах мира. Из 31-й рассмотренной страны, Швеция имеет самый высокий уровень использования услуг "электронного правительства". К странам с высокими показателями использования услуг "электронного правительства" относятся Швеция (57%), Норвегия (56%), Сингапур (53%), Дания (53%), Фаросские острова (52%), Финляндия (49%), Канада (48%), Австралия (46%) и США (43%). Наименее популярны услуги "электронного правительства" в Польше и Венгрии – 4% и 3% соответственно.

Может существовать значительное расхождение между количеством тех, кто использует Интернет (хотя бы один раз за прошедший месяц) и количеством пользователей "электронного правительства". Это соотношение может варьироваться от 82% на Фаросских  островах до 16% в Венгрии. 

Напомним, что по результатам того же исследования TNS, Интернетом в среднем пользуется 42% всего населения (из 31 рассматриваемой страны). Таким образом, почти 75% тех, кто имеет возможность выходить во "всемирную сеть", так или иначе, обращаются к услугам "электронного правительства".

Таблица 1.7 - Процент населения, пользовавшегося услугами "электронного правительства" за прошедший год (2000 г.)
	Страна
	Процент от общего числа взрослого населения

	Швеция
	57%

	Норвегия
	56%

	Сингапур
	53%

	Дания
	53%

	Фаросские острова
	52%

	Финляндия
	49%

	Канада
	48%

	Австралия
	46%

	США
	43%

	Нидерланды
	41%

	Новая Зеландия
	40%

	Гонг-Конг
	37%

	Эстония
	31%

	Индия
	31%

	Тайвань
	30%

	Испания
	26%

	Ирландия
	26%

	Франция
	25%

	Германия
	24%

	Южная Корея
	23%

	Италия
	20%

	Чехия
	18%

	Словакия
	14%

	Турция
	13%

	Великобритания
	13%

	Япония
	13%

	Малайзия
	12%

	Литва
	8%

	Латвия
	8%

	Польша
	4%

	Венгрия
	3%

	В среднем по странам
	30%


По данным: [2] TNS CONSULTANTS: Government online, International perspective 2002

Оценка доступности «электронного правительства».

Исследование «Web-based Survey on Electronic Public services» компании CGE&Y сфокусировано на исследовании услуг «электронного правительства» стран Евросоюза. Измеряются два аспекта: доступность (предложение) услуг «электронного правительства» и сложность оказания услуг он-лайн. Это исследование проводится два раза в год на основании стандартного списка услуг «электронного правительства» для стран Евросоюза, что позволяет наилучшим образом прослеживать изменения потенциала «электронного правительства».

В результате третьего тура измерений общая оценка 20-ти стандартных услуг для 17 стран составляет 60%. По сравнению с предыдущим туром измерений произошёл 5%-ый рост. За последний год общая оценка оказания услуг «электронным правительством» выросла на 15%.

Таблица 1.8 - Интегрированная оценка уровня развития услуг «электронного правительства» в странах Европейского Союза (в % от потенциала) 

	Октябрь 2001
	Апрель 2002
	Октябрь 2002

	45%
	55%
	60%


По данным: [4] Web-based Survey on Electronic Public services. Results of third measurement October 2002

Таблица 1.9 - Оценка уровня развития услуг «электронного правительства» в странах ЕС по категориям конечных пользователей (в % от потенциала)

	
	Октябрь 2001
	Апрель 2002
	Октябрь 2002

	Услуги для граждан
	40%
	47%
	52%

	Услуги для бизнеса
	53%
	68%
	72%


По данным [4]] Web-based Survey on Electronic Public services. Results of third measurement October 2002

Если рассматривать оказание услуг гражданам и бизнесу по отдельности, то становится ясно, что услугами «электронного правительства» для бизнеса гораздо лучше проработаны (72%), чем услуги для граждан (52%).

Различия между гражданами и бизнесом остаётся примерно на одном уровне со времени проведения второго этапа измерений и составляет порядка 20%. Это означает, что граждане и бизнес сталкиваются с примерно одинаковыми трудностями при использовании «электронного правительства. Такие же тенденции наблюдаются при рассмотрении стран по отдельности.

Оценка информационного потенциала «электронного правительства»

Таблица 1.10 - Доля государственных сайтов, предлагающих публикации и базы данных

	Вид информации
	2001
	2002

	Контактный телефон
	70%
	77%

	Контактный адрес
	67%
	77%

	Связи с другими сайтами
	42%
	82%

	Публикации 
	71%
	77%

	Базы данных
	41%
	83%

	Аудио презентации
	4%
	8%

	Видео презентации
	4%
	15%


По материалам: [5] Global E-Government, 2002 by Darell M. West, Center for Public Policy, Brown University

Рассматривая отличительные черты государственных сайтов, нельзя упускать такую важную характеристику, как объем материала, который был доступен он-лайн, а так же простоту навигации по сайтам и поиска информации. 

Основная информация, которая встречалась повсеместно – это номер контактного телефона департамента (77%) и адрес электронной почты (77%).

77 % государственных сайтов по всему миру предлагают публикации открытого пользования, 83% предоставляют базы данных (41% в 2001г). 88% государственных сайтов имеют связи с внешними негосударственными сайтами, на которых граждане могут получить дополнительную информацию (42% в 2001г)

Индикатором того, что «электронное правительство» находится на ранней стадии развития, может служить совсем недавнее появление аудио и видео презентаций на правительственных сайтах. Не смотря на то, что это стало достаточно обычным явлением для частного сектора, только 8 % государственных сайтов предоставляет услуги аудио презентаций и 15 процентов – видео (4% в 2001г). Наиболее распространенным аудио роликом является государственный гимн или какое-либо музыкальное сопровождение.

Услуги «электронного правительства» - степень зрелости и использование гражданами и бизнесом

Таблица 1.11 - Перечень административных услуг и степень их электронной зрелости в среднем по ЕС
	Сфера предоставления административной услуги
	Степень зрелости, %

	Поиск работы
	81%

	Налоги на прибыль
	74%

	Налоги на добавленную стоимость
	68%

	Корпоративные налоги
	62%

	Регистрация новых компаний
	58%

	Таможенные декларации
	57%

	Передача информации для статистических организаций
	56%

	Социальные взносы для служащих
	50%

	Общественное и административное снабжение
	44%

	Социальная безопасность
	43%

	Извещение о перемене адреса
	40%

	Персональные документы
	40%

	Общественные библиотеки
	38%

	Регистрация в Высших учебных заведениях
	37%

	Регистрация автомобилей
	33%

	Регистрация рождения и выступления в брак
	31%

	Сфера окружающей среды
	29%

	Декларации для полиции
	29%

	Получение разрешения на строительство
	27%

	Медицинские услуги
	7%


По данным: [3] «eGovernment Applications: From Policy to Practice» 2001

Он-лайн услуги выгодны не только правительству, но и его гражданам. В долгосрочном плане, эти услуги будут широко распространены в обществе, и поэтому не будет больше необходимости ходить, писать или звонить в государственные учреждения для того чтобы заказать такого рода услугу.

Только 12% правительственных сайтов по всему миру предоставляют полностью он-лайн услуги, что на 4 % больше, чем в 2001г. Из них 7% предлагают одну услугу, 2 % предлагают две услуги и только 3 % предлагают три и более видов услуг. 88% государственных сайтов вообще не предоставляют каких-либо услуг.

Таблица 1.12 - Количество он-лайн услуг на правительственных сайтах
	Количество услуг
	2001
	2002

	Нет
	92%
	88%

	Одна
	5%
	7%

	Две
	1%
	2%

	Три и более
	2%
	3%


По материалам: [5] Global E-Government, 2002 by Darell M. West, Center for Public Policy, Brown University

Наиболее распространенными услугами государственных сайтов были обычные публикации, затем резервирование отдыха, поиск работы, заказ паспорта и обновление водительских прав.

Таблица 1.13 - Наиболее часто встречающиеся он-лайн услуги (2002 г.)
	Заказ публикаций
	18%

	Резервирование отдыха
	7%

	Поиск работы
	6%

	Заказ паспорта
	5%

	Обновление прав
	5%

	Отчеты полиции
	5%

	Заказ сертификатов о рождении и смерти
	4%

	Документация по налогообложению
	4%

	Заявка на патент
	3%

	Проверка результатов экзаменов
	3%


По материалам: [5] Global E-Government, 2002 by Darell M. West, Center for Public Policy, Brown University

Северная Америка (включая США, Канаду, Мексику) - зона, в которой предлагается наибольшее число государственных услуг он-лайн. 41% (28% в 2001г.) могут быть полностью выполнены он-лайн. За Северной Америкой следует Азия (26%), Средний Восток (15%), Острова тихого океана(14%) и Западная Европа (10%). Только 1% в России и Центральной Азии и 2% сайтов в Восточной Европе и Африке предоставляют полностью он-лайн услуги.

Таблица 1.14 - Распределение государственных сайтов, предлагающих он-лайн услуги (по регионам мира)
	Регион
	2001
	2002

	Северная Америка
	28%
	41%

	Острова Тихого океана
	19%
	14%

	Азия
	12%
	26%

	Средний Восток
	10%
	15%

	Европа
	9%
	10%

	Восточная Европа
	-
	2%

	Центральная Америка
	4%
	4%

	Южная Америка
	3%
	7%

	Россия/Центральная Азия
	2%
	1%

	Африка
	2%
	2%


По материалам: [5] Global E-Government, 2002 by Darell M. West, Center for Public Policy, Brown University

Одна из причин, по которым замедляется развитие он-лайн услуг - невозможность использования кредитных карт и электронных подписей при финансовых транзакциях. Только 1% проанализированных государственных сайтов принимали кредитную карту и 0,2% - цифровую подпись при финансовых транзакциях. Среди сайтов, принимающих  цифровые подписи, были сингапурский государственный портал и офис государственного управления в Японии.

1.3.2.4 Создание эффективного "электронного правительства"

1.3.2.4.1 Общие тенденции развития "электронных правительств"

Недавнее исследование, проведенное по заказу ООН
, позволило выявить следующие общие тенденции в области строительства электронных правительств: 

· Наиболее эффективные программы строительства электронного правительства включают развитие информационно-коммуникационной инфраструктуры и технологий, человеческих ресурсов и средств доступа пользователей к информационным ресурсам государства. 

· Многие национальные программы строительства электронного правительства плохо структурированы и неуправляемы. В них практически отсутствует координация работ по созданию электронных правительств различных уровней власти (федерального, регионального и муниципального). В конечном счете это ставит под угрозу успех выполнения этих программ. 

· Онлайновый доступ в Интернет должен рассматриваться как один из видов доступа к услугам государства, в обозримом будущем он вряд ли заменит большинство традиционных каналов предоставления таких услуг. 

· Утверждение, что предоставление услуг в онлайновом режиме имеет лучший показатель эффективность/стоимость, чем предоставление услуг с использованием других каналов доставки, не обосновано. В настоящее время нет достаточных свидетельств в поддержку этого утверждения. 

· Увеличение числа пользователей Интернета не сопровождается автоматическим увеличением числа желающих воспользоваться услугами электронного правительства. Интерес пользователей Интернета к электронному правительству пока относительно невелик. 

· Существует значительное цифровое расслоение между госучреждениями, находящимися на одном и разных уровнях власти. 

· Большое значение имеют принятие и использование стандарта правительственного портала, работающего по принципу одного окна. 

· Развитие онлайнового взаимодействия бизнеса с государством способствует росту малого и среднего бизнеса. 

· Формирование национальных общественных советов по наблюдению за созданием электронного правительства было скорее исключением, чем правилом. 

· В обществе пока не очень высок уровень информированности о том, что национальные правительства предоставляют онлайновые услуги, а также недостаточен уровень осведомленности относительно преимуществ использования онлайновых услуг. 

· С незначительными исключениями финансирование программ строительства "электронного правительства" входит в обязательства политического руководства стран. 

1.3.2.4.2 Препятствия на пути создания "электронного правительства"

Имеющиеся стратегические прогнозы свидетельствуют, что к 2004  г. свыше половины реализованных в мире проектов "электронных правительств" не оправдают ожидания граждан и бизнеса по предоставлению услуг на требуемом уровне, а оставшиеся проекты электронных правительств оправдают эти ожидания граждан не полностью. 

Основные риски, связанные с внедрением "электронного правительства" и способные привести к неудаче реализации этого проекта, состоят в следующем:

· Серьезная перестройка структуры и состава выполняемых правительством функций и действий;

· Изменение масштабов и задач отдельных министерств и ведомств;

· Неспособность государственных служащих адаптироваться к новым условиям работы.

Кроме того, по разным причинам интерактивные правительственные услуги, являющиеся ключевым моментом в построении электронного правительства, могут оказаться доступными не всем заинтересованным в них.

В марте 2003 г. вышел аналитический обзор Организации экономического сотрудничества и развития (ОЭСР) «Необходимость внедрения электронного правительства: основные выводы» (The Е-Government Imperative: main findings)
 были сформулированы основные барьеры, препятствующие развитию "электронного правительства".

Законодательные и регуляторные барьеры

Для того чтобы электронные услуги нашли широкую поддержку, они должны получить такое же признание, как и соответствующие им «бумажные» процедуры. Кроме того, существующие нормы основаны на предпосылке об автономности органов власти. Это касается, например, принципов управления, пределов прозрачности и ограничений в распространении информации, что препятствует взаимодействию. Необходимо  обеспечить конфиденциальность и безопасность, прежде чем услуги в режиме on-line смогут успешно развиваться. 

Другая проблема – неоднозначность юридических норм. Действующие структуры должны чётко представлять границы и меру дозволенного, прежде всего в сферах информационной безопасности и технических стандартов. Особого упоминания заслуживают малые структурные подразделения с ограниченными ресурсами, нерациональное использование которых при разработке проекта по электронному правительству вкупе с применением ложных стандартов служит потенциально  препятствующим фактором. 

Бюджетные нормативы могут ограничивать инициативы по электронному правительству

Во многих странах ОЭСР бюджетные процедуры в реальности оказываются  противодействующими введению эффективного электронного правительства  в силу традиционных подходов в финансировании, расходящихся с признанием затрат на ИКТ в качестве инвестиций. Органам государственной власти необходимы стимулы для реализации работ межведомственных проектов и механизмы, позволяющие оценивать предполагаемую  прибыль на инвестиции. Этого можно достичь за счет полномасштабной  государственной оценки и преимуществ электронного правительства и получаемой в результате его функционирования экономии. 

Финансирование бесперебойных правительственных услуг и общей инфраструктуры, предполагает такое бюджетное регулирование, которое способствует созданию механизмов совместного финансирования, таких как скоординированные финансовые предложения для новых фондов и слияние фондов. Кроме того, затраты на ИКТ должны рассматриваться в качестве инвестиций, с учетом будущей прибыли и определенных гарантий будущего финансирования. Вложения в ИКТ, таким образом, будут осуществляться с акцентом на выработку экономически эффективных решений. 

Цифровое неравенство – тормоз для использования преимуществ электронного правительства 

Доступ в режиме on-line имеет преимущества, которые не могут быть воспроизведены в  режиме off-line, например, обобщение информации, возможности независимого поиска и интерактивных консультаций по политическим вопросам. Однако между странами - членами ОЭСР существует значительное различие в уровнях обеспечения доступа к ИКТ и Интернету. Можно сказать, что большинство стран, испытывающих трудности, имеет минимальные возможности доступа, хотя и нередко там хорошо налажена обратная связь с властями. Если такие страны не смогут организовать доступ к услугам электронного правительства, они неминуемо окажутся вне зоны всех преимуществ обеспечиваемых им. Улучшение доступа в режиме on-line расширит круг потенциальных пользователей услуг электронного правительства. Это с очевидностью доказывает необходимость  активизации усилий по сокращению цифрового неравенства.

1.3.2.4.3 Условия успешного создания "электронных правительств"

В 2001 году компания Accenture опубликовала отчет «Rhetoric vs Reality - Closing the Gap»
, где был проанализирован опыт двадцати двух стран, приступивших к созданию электронного правительства. В отчете сформулированы следующие отличительные признаки стран-лидеров в области электронного правительства:

37) Удачное сочетание замысла и способов реализации:

1) правильный баланс между политической инициативой и простотой административных схем. Иными словами, все страны лидеры смогли вовремя сформировать концепцию развития и привести в действие административные механизмы, способствующие реализации государственных программ, перемещению центра внимания правительственных служб на потребности граждан и организаций и установление строгой отчетности за предоставление услуг;

2) при разработке проектов создания электронного правительства были сформулированы такие четко определяемые цели, как, например, в Великобритании: «К 2008 году все услуги государства должны быть доступны по электронным каналам». При этом один раз в шесть месяцев публикуются отчеты с контролем достигнутых результатов. Так, на конец 2002 года примерно 70% государственных услуг доступно по электронным каналам. В Нидерландах этот показатель на конец 2001 года составлял около 86% для центрального правительства и 34% для государства в целом. 

38) Ориентация на потребителя:

1) обычно на первой стадии реализации программ электронного правительства страны-лидеры ограничивались публикацией основной информации в Интернете;

2) в дальнейшем страны-лидеры шли от публикации основной информации и работы в рамках существующих организационных схем к инновационным услугам на основе намерений/потребностей пользователей.

39) Использование принципов управления взаимоотношениями с гражданами (Citizen Relationship Management, CRM):

1) государства обладают самыми крупнейшими в мире базами данных о клиентах (гражданах) и передовые страны начинают использовать эту информацию для систематизации данных о поведении и прогнозировании потребностей граждан.

40) Сочетание количества и комплексности услуг:

1) лидеры не только расширяют сеть государственных веб-узлов, но и занимаются поиском новых решений;

2) однако при этом ряд стран, например США и Австралия, уделяют больше внимания количеству услуг, чем детальности проработки методов их предоставления.

41) Сетевые порталы как единые центры доступа:

1) создание порталов стало для многих стран первым ощутимым итогом реализации концепции «электронного правительства»;

2) порталы рассматриваются как средство централизации и интеграции государственных услуг и как ключ к преодолению межведомственных барьеров;

3) порталы служат мощным источником ускорения развития сетевых услуг (в Канаде и некоторых других странах).

В уже упоминавшемся аналитическом отчете ОЭСР указываются следующие обстоятельства, соблюдение которых необходимо для успешного функционирования "электронного правительства".

Электронное правительство должно бросать вызов действующим методам работы

ИКТ необходимо включить в комплекс мер по модернизации, связанной с проведением реформ (включая усиление командной работы, гибкость рабочих механизмов и практики вознаграждений, а также усовершенствованную практику управления знаниями), которые бросают вызов действующим нормам государственного администрирования. Здесь не будет единственной модели по налаживанию электронного правительства. Его координаторы должны использовать ИКТ как механизм, позволяющий активизировать перемены, и не пытаться при этом реструктурировать абсолютно все действующие технологии.

Электронное правительство требует лидерства

Лидерство и энтузиазм отдельных личностей и организаций способствовали существенному прогрессу в развитии электронного правительства. Лидерство требует видения перспективы, ответственности и конкретных, соответствующих задаче действий. На ранних этапах становления электронного правительства лидерство необходимо, чтобы обеспечить признание концепций и получаемых преимуществ, а также ввести в практику определенные нормы. На более продвинутой стадии лидерство позволяет контролировать  изменения и поддерживать проект, особенно когда появление позитивных результатов требует времени. 

В действительности лидерство необходимо на всех уровнях – от политического до административного. Политическое лидерство выводит электронное правительство в сферу приоритетов и задает направление преобразованиям, включая их в более широкий контекст. В административных структурах лидеры помогают претворять намеченные  перспективы в конкретный план действий.

Бесперебойные правительственные услуги способствуют межведомственной интеграции

Бесперебойное предоставление правительственных услуг требует тесного сотрудничества различных организаций. Их взаимодействие  не может ограничиваться только технической стороной, оно должно включать более глубокое сцепление на базе интересов «общих» потребителей. Поскольку услуги становятся все более сложными и дорогостоящими, сотрудничество будет осуществляться также с учетом экономической эффективности. Координаторы "электронного правительства" должны предусмотреть  гарантии в предоставлении услуг, финансировать проекты «катализаторы», разъяснять  меры по совместному использованию данных и решать проблемы подотчетности. Необходимо преодолевать барьеры, препятствующие сотрудничеству. Координаторы должны решить основную дилемму: как распределить средства и информацию между различными структурами, сохранив при этом ответственность за  результаты и  действия? Меры, способствующие решению этой проблемы, включают серьезный экспертный анализ – единство государственного подхода, стандартов и нормативов, стремление к взаимодействию, создание общей инфраструктуры и стоимостную оценку пилотных проектов. 

Для создания "электронного правительства" требуется профессионализм менеджеров

Становление электронного правительства всё больше нуждается в профессионалах в области ИКТ, работающих в органах управления. Профессиональные качества, требуемые для развития электронного правительства, относятся не только к технической стороне, поскольку общий менеджмент предполагает также владение навыками более широкого профиля, что позволяет активно участвовать при принятии решений в сфере ИКТ. Необходимый профессионализм включает как базовую техническую компетентность  (грамотность в области информационных технологий), так и понимание задач  информационного менеджмента и информационного общества. Менеджеру присущи задатки лидера, а не ведомого, проявляющиеся в умении наладить работу ИКТ-подразделения и взаимодействие с внешними партнерами, а также координировать ИКТ-стратегию организации с более широким спектром её целей. 

При этом традиционные навыки в области менеджмента должны обновляться и укрепляться в соответствии с требованиями, обусловленными функционированием электронного правительства. Необходимы дополнительные знания в таких областях, как перфоманс-менеджмент, нормы прозрачности, взаимодействия различных структур, государственно-частные виды партнерства. Органы управления должны предпринимать шаги, позволяющие определять степень профессионализма и гарантировать его наличие в целях повышения эффективности электронного правительства. 

Электронное правительство использует государственно-частное партнерство

Сотрудничество с частным сектором – характерная особенность почти всех направлений деятельности электронного правительства. Государственные органы заинтересованы в высококвалифицированных кадрах, доступе к продукции, снижении рисков, привлечении частного капитала и объединении усилий в предоставлении услуг. с частным сектором Новаторские подходы, гибкость, долговременные отношения с партнерами по разделению рисков и вознаграждений, способны помочь в адекватной реакции на новые технологии и возможности. Координаторы электронного правительства совместно с административными структурами и головными организациями  должны разработать рамочные условия государственно-частного партнерства, необходимые для деятельности электронного правительства. В качестве их составной части были бы полезны аудиторский контроль и меры по обеспечению прозрачности партнерства в сфере ИКТ.

Мониторинг и оценка важны для эффективной деятельности электронного правительства

Приверженцы электронного правительства, должны чётко формулировать все, связанное с последствиями и преимуществами реализации программы, чтобы обосновать необходимость устойчивой государственной и общественной поддержки. Требуется реалистичная оценка, при этом производимая в такие временные рамки, которые удобны для людей, принимающих решения. Приоритет должен быть отдан оценке спроса, преимуществ и качества услуг. Оценка спроса остается наиболее уязвимым пунктом программ по электронному правительству в странах – членах ОЭСР. В связи с тем, что услуги становятся более сложными и дорогостоящими, появляется настоятельная необходимость оценить их востребованность с учетом мнения потребителей.

1.3.3 Этапы эволюции «электронного правительства»

Создание «электронного правительства» - это комплексный процесс, который затрагивает многие сферы общественной жизни (экономическую, политическую, социальную) и изменяет способ взаимодействия их участников.

Если подходить к реализации концепции «электронного правительства», как к проекту, то можно выделить следующие стадии его реализации:

· Разработка концепции, методологии и правовой базы.

· Реализация пилотных проектов

· Тиражирование опыта.

С точки зрения реального положения вещей, отдельные элементы «электронного правительства» уже существуют и функционируют, поскольку в современном обществе невозможно обойтись без автоматизации деятельности правительства. Здесь следует обратить внимание на удачные случаи использования ИКТ в государственном управлении, например, сайты правительственных структур и интеграцию ведомственных баз данных. 

Из сочетания этих двух элементов получаются различные классификации стадий развития «электронного правительства». Уровень оснащённости разных министерств и ведомств различается, несмотря на то, что ИКТ в той или иной форме присутствуют везде. При этом оптимизация использования государственных информационных ресурсов является одной из составных частей любой программы «электронного правительства».

Ещё один аспект в реализации «электронного правительства», объясняющий постепенный характер изменений, состоит в том, что в процессе своего развития «электронное правительство» трансформируется по двум принципиальным направлениям.

· Изменение принципов работы правительства – принципы разрабатываются на этапе конструирования, но долго внедряются из-за инерции чиновников.

· Изменение технологии работы правительственных структур – связано с утверждением стандартов, реализацией инфраструктурных проектов и внедрением ИКТ в государственном управлении.

Каждый из перечисленных пунктов достаточно масштабен и не может быть реализован одномоментно, поэтому проект разбивается на стадии.

В наиболее общем виде эволюцию правительства от обыкновенного к электронному можно описать в виде трёх этапов.

Этап 1: «Однонаправленные публикации» или «предоставление информации» – использование ИКТ для предоставления доступа к государственной информации.

Правительство создает достаточно много информации, большая часть которой нужна гражданам и бизнесу. Интернет или другие средства связи могут доставить информацию быстро и адресно. Этап «предоставления информации» – может начаться с размещения правил, законов и прочих форм и документов, регулирующих жизнь общества. Такого рода деятельность позволит гражданам и бизнесменам не тратить время на визит в государственные структуры, а получать всю необходимую информацию, сидя дома или в офисе, тем самым, уменьшая неэффективность бюрократического аппарата и коррупцию. 

Организация специальных сайтов позволит распространять информацию правительства и о правительстве наибольшему числу людей. 

Этап 2: «Информационное взаимодействие» или «Распространение» - расширение гражданского участия в решении государственных вопросов.

Предоставление информации, хотя и имеет очень важное значение, – это только первый шаг на пути к «электронному правительству». «Электронное правительство» имеет потенциальную возможность вовлечения граждан в государственные процессы, путем предоставления возможности выражать свое мнение политикам любого уровня, что обеспечит обратную связь и приведет к росту доверия к государству. Технология «электронного правительства» обладает необходимым потенциалом, чтобы помочь госорганам достигнуть своих целей в этой области во взаимодействии с гражданами на всех фазах политических циклов и на всех уровнях административного деления.

Этап 3: «Взаимодействие» или «Бизнес-транзакции» ( разнообразные услуги правительства становятся доступными он-лайн.

По мере того, как частный сектор в возрастающем объеме начинает пользоваться Интернетом, для предоставления услуг электронной коммерции, растут и ожидания того, что правительство будет пользоваться подобными технологиями.

Как правило, на данном этапе начинает происходить общение с гражданами по принципу "одного окна", подразумевающему, что все необходимые услуги пользователи могут найти на едином правительственном портале. Происходит переход от ведомственной ориентации деятельности государства к ориентации на нужды и задачи граждан.

Подтверждением того, что в процессе своего развития «электронное правительство» проходит через несколько последовательных стадий, может служить исследование "eGovernment Leadership: Engaging the Customer", проведенное компанией Accenture
 в 2003, в котором акцент делается на возможностях и степени взаимодействия граждан и правительства с помощью ИКТ. 

Процесс развития «электронного правительства» продолжается во многих странах, и лидерами остаются по-прежнему Канада, Сингапур и США (Таблица 1.15).
Таблица 1.15 - Общий  уровень зрелости "электронных правительств" (2003 г.)
	Страна
	Уровень зрелости, %

	Канада
	71%

	Сингапур
	61%

	Соединенные Штаты
	60%

	Австралия
	57%

	Финляндия
	54%


	Гонг-Конг
	53%

	Великобритания
	52%

	Бельгия
	51%

	Германия
	49%

	Ирландия
	48%

	Франция
	47%

	Нидерланды
	47%

	Испания
	42%

	Япония
	41%

	Норвегия
	40%

	Италия
	40%

	Малайзия
	34%

	Мексика
	29%

	Португалия
	27%

	Бразилия
	26%

	Южная Африка
	18%


Источник: eGovernment Leadership: Engaging the Customer. Accenture, 2003

По мнению экспертов компании Accenture, «электронное правительство» в своем развитии проходит через пять последовательных стадий:

4) присутствие он-лайн (online presents)

5) начальный уровень доступа (basic capability)

6) наличие услуг он-лайн (service availability)

7) сложившаяся система (mature delivery)

8) трансформация услуг (service transformation)
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Рисунок 1.9 – Уровни развития "электронного правительства" в странах мира.
Основываясь на наблюдениях за прошедшие несколько лет, экспертам компании Accenture удалось обнаружить следующее: на начале каждого этапа страна достигала больших темпов роста, которые к концу стадии заметно снижались. Причиной тому могут служить барьеры перехода на следующий этап. Для преодоления страной стадии «сложившейся системы» необходимо затратить больше всего ресурсов. Италия может служить ярким примером этого принципа. В ней был сделан большой шаг в использовании принципов управления взаимоотношениями с гражданами (клиентами) за последние несколько лет, для того чтобы поднять себя на четыре позиции вверх в ранге и вступить в стадию «сложившейся системы». В Италии был запущен новый портал (www.italia.gov.it), ориентированный на нужды граждан, притом, что совсем недавно существовал всего один сайт, предлагающий краткое описание структуры ведомств и их ответственность. В настоящее время большое число сайтов имеют приоритетной целью обеспечение нужд граждан, стали предоставлять значительно больше информации, значительно упростили поиск и предоставлении информации и т.п.

Во многих странах уже внедрены или постепенно реализуются инициативы в области "электронного правительства". Это разнообразие инициатив можно распределить по нескольким категориям – от более простых форм взаимодействия, к более сложным.

Если смотреть в будущее на несколько лет вперед, то реализация определенных интерактивных услуг, и тем более транзакционных услуг, потенциально может принести реальную дополнительную пользу гражданам в виде экономии времени, затрачиваемого на взаимодействие с государством. Польза для государства будет состоять не только в повышении качества обслуживания граждан, но и в экономии средств, которые расходуются на такое обслуживание. В результате обе стороны выигрывают от такого взаимодействия – особенно, если рассматривать порталы в контексте всего спектра каналов взаимодействия государства с гражданами.

Таблица 1.16 - Характеристики этапов развития "электронного правительства"
	Стадия
	Характеристики

	присутствие «он лайн»
	наличие опубликованной информации «он лайн»

наличие нескольких видов услуг, предоставляемых ведомствами

наличие небольших инвестиций в эти ведомства

	начальный уровень доступа
	создан центр планирования

инфраструктурные достижения в секторе защиты и сертификации

широкое представительство «он лайн»

внедрены услуги, приносящие быстрый выигрыш

создан центр получения прибыли

новые ведомства подключаются к работе, с учетом опыта первых

	наличие услуг «он лайн»
	наличие основного портала

предоставление как можно большего количества услуг, снижение необходимого времени предоставления услуг

широкий спектр целей

возможно выполнение  сложных транзакций 

наличие межагентстких взаимоотношений

начало ориентации на потребителя  

	сложившаяся система
	наличие целеориентированного портала

деление услуг на группы

устремление к максимизации результата, «сделать больше за меньшее время» 

наличие межведомственных отношений

наличие большого числа услуг

	трансформация услуг
	трансформации услуг правительства

многоканальная интеграция

наличие изменений в организации, технологии и процессе предоставления услуг в агентствах 


Таким образом, более интерактивные услуги потенциально несут не только бóльшую ценность, но и бóльшую технологическую сложность. При этом новое качество предоставления услуг достигается только тогда, когда государственные учреждения используют новые технологии для реорганизации всего процесса предоставления услуг, как проиллюстрировано на рисунке 1.10. 

Результаты исследований международного опыта показывают, что трансформация правительственных структур в большинстве стран носит преимущественно эволюционный характер и не поддаётся скачкообразному изменению на качественном уровне. Это значит что новые принципы работы и технологии, внедряемые в рамках «электронного правительства», должны быль опробованы в работе, освоены государственным аппаратом, как инструмент деятельности и доказать свою эффективность на практике. Переход на следующую ступень развития требует концентрации необходимых ресурсов. В то же время, обладая достаточным потенциалом, страна может сделать качественный скачок и подняться сразу на несколько ступеней вверх. 
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Рисунок 1.10 - Базовая топология услуг
Реализация любой концепции "электронного правительства" невозможна без создания интегрированной информационной системы масштаба государства, объединяющей информационные ресурсы отдельных правительственных учреждений и создающей среду для эффективного межведомственного взаимодействия. Создание такой информационной системы подразумевает наличие систем хранения и обработки информации, иначе говоря, систем управления базами данных (СУБД). Эволюция СУБД привела к возникновению широких возможностей для совместного использования распределенной информации, что создало реальные предпосылки для качественной эволюции государственного управления, предоставления интегрированных правительственных услуг бизнесу и гражданам.

Важнейшая задача компьютерных систем — хранение и обработка данных. Для ее решения были предприняты усилия, которые привели к появлению в конце 60-х — начале 70-х годов специализированного программного обеспечения — систем управления базами данных (database management systems). СУБД позволяют структурировать, систематизировать и организовать данные для их компьютерного хранения и обработки. Сегодня уже невозможно представить себе деятельность современного предприятия или учреждения без использования профессиональных СУБД. 

Обращаясь к истории развития и совершенствования систем управления базами данных, можно условно выделить три основных этапа. Начальный этап был связан с созданием первого поколения СУБД, опиравшихся на иерархическую и сетевую модели данных. По времени он совпал с периодом, когда на рынке вычислительной техники доминировали большие ЭВМ (mainframe), например, система IBM 360/370, которые в совокупности с СУБД первого поколения составили аппаратно-программную платформу больших информационных систем.

К сожалению, СУБД первого поколения были в подавляющем большинстве закрытыми системами: отсутствовал стандарт внешних интерфейсов, не обеспечивалась переносимость прикладных программ. Они не обладали средствами автоматизации программирования и (по современным меркам) имели массу других недостатков. Кроме того, они были очень дороги. В то же время СУБД первого поколения оказались весьма долговечными: разработанное на их основе программное обеспечение используется и по нынешний день, а большие ЭВМ по-прежнему хранят огромные массивы актуальной информации.

С созданием реляционной модели данных был начат новый этап в эволюции СУБД. Простота и гибкость модели привлекли к ней внимание разработчиков и снискали ей множество сторонников. Несмотря на некоторые недостатки, реляционная модель данных стала доминирующей. Условно эту группу систем можно назвать "вторым поколением СУБД". Его характеризовали две основные особенности — реляционная модель данных и язык запросов SQL (Structured Query Language). Представители второго поколения в настоящее время еще сохраняют определенную популярность среди производителей СУБД, в большинстве своем развившись в системы третьего поколения, к которому и относятся современные СУБД.

Для них характерны использование идей объектно-ориентированного подхода, управления распределенными базами данных, активного сервера базы данных, языков программирования четвертого поколения, фрагментации и параллельной обработки запросов, технологии тиражирования данных, многопотоковой архитектуры и других революционных достижений в области обработки данных. СУБД третьего поколения — это сложные многофункциональные программные системы, работающие в открытой распределенной среде. Они уже сегодня доступны для использования в деловой сфере и выступают не просто в качестве технических и научных решений, но как завершенные продукты, предоставляющие разработчикам мощные средства управления данными и богатый инструментарий для создания прикладных программ и систем.

На эволюции СУБД сильно сказался процесс перехода от больших ЭВМ к открытым распределенным системам на компьютерах RISC-архитектуры
. По темпам развития RISC-компьютеры за последнее десятилетие существенно превзошли большие ЭВМ. Причинами того, что более половины обладателей больших ЭВМ заявили о намерении в ближайшее время отказаться от них в пользу открытых систем, послужили три фактора. Во-первых, цена RISC-компьютеров значительно ниже цены больших ЭВМ, и эта разница постоянно растет. Во-вторых, по функциональным возможностям RISC-компьютеры превзошли большие ЭВМ. В третьих, фактически сравнялась их производительность. Кроме того, архитектура систем на основе RISC-компьютеров оказалась более простой, гибкой и мобильной, а сфера их использования — значительно шире области применения больших ЭВМ.

Общая тенденция движения от отдельных mainframe-систем к открытым распределенным системам, объединяющим компьютеры среднего класса, получила название DownSizing. Этот процесс оказал огромное влияние на развитие архитектур СУБД и поставил перед их разработчиками ряд сложных проблем. Главная проблема состояла в технологической сложности перехода от централизованного управления данными на одном компьютере и СУБД, использовавшей собственные модели, форматы представления данных и языки доступа к данным и т.д., к распределенной обработке данных в неоднородной вычислительной среде, состоящей из соединенных в глобальную сеть компьютеров различных моделей и производителей.

В то же время происходил встречный процесс — UpSizing. Бурное развитие персональных компьютеров, появление локальных сетей также оказали серьезное влияние на эволюцию СУБД. Высокие темпы роста производительности и функциональных возможностей PC привлекли внимание разработчиков профессиональных СУБД, что привело к их активному распространению на платформе настольных систем.

Сегодня возобладала тенденция создания информационных систем на такой платформе, которая точно соответствовала бы ее масштабам и задачам. Она получила название RightSizing (помещение ровно в тот размер, который необходим). 

Вместе с тем и по нынешнее время большие ЭВМ сохраняются и сосуществуют с современными открытыми системами. Причина этого заключается в том, что в свое время в аппаратное и программное обеспечение больших ЭВМ были вложены огромные средства: в результате многие продолжают их использовать, несмотря на морально устаревшую архитектуру. В то же время перенос данных и программ с больших ЭВМ на компьютеры нового поколения представляет сам по себе сложную техническую проблему и требует значительных затрат.

Один из возможных подходов к использованию ресурсов больших ЭВМ в современной организациях заключается в интеграции больших ЭВМ и работающих на них СУБД в открытую распределенную среду обработки данных с помощью шлюзов (gateway). В этом случае большая ЭВМ может временно выполнять роль центрального компьютера, хранящего данные и предоставляющего их для обработки RISC-компьютерам, что будет происходить то тех пор, пока не будут созданы все условия для замены ее на высокопроизводительные компьютеры среднего класса.

В настоящее время существует достаточно большое число многопользовательских СУБД, обеспечивающих управление распределенными базами данными, в том числе в гетерогенной, то есть неоднородной среде. Под неоднородной средой в данном случае понимается ситуация использования несовместимых между собой технологий и стандартов, взаимодействие которых возможно лишь с использованием специальных шлюзов. В настоящее время популярными являются решения, предлагаемые такими производителями, как Oracle, IBM, Microsoft, Informix и Sybase. Все эти СУБД построены по принципу "клиент-сервер", используют язык структурированных запросов SQL, способны поддерживать одновременные обращения большого числа пользователей, обладают высокой надежностью. Кроме того, важной их особенностью является возможность интеграции в web-приложения.

Наиболее вероятный путь развития "электронного правительства" – от публикации информации через организацию интерактивного взаимодействия к электронным транзакциям – ведет к интеграции государственных услуг и трансформированию работы государственных органов на всех уровнях, к реализации административной реформы. Этот процесс включает инициативы и приложения, которые предоставляют новые типы услуг, ранее невозможные без использования информационных технологий. Таким образом, ИКТ начинают играть ключевую роль в процессе трансформации правительства. Один из элементов такой трансформации – создание среды межведомственного информационного взаимодействия, представляющей собой механизм эффективного совместного использования и обмена правительственной информации. Реализация подобного механизма потребует создания интегрированных информационных систем масштаба всего государства. Одним из элементов создания подобной информационной системы станет разработка общих подходов к описанию и представлению правительственной информации и информационных ресурсов в форме понятной для автоматизированной (машинной) обработки. Формальным представлением  таких подходов станут стандарты метаданных, то есть стандартизованного описания самих данных.

1.3.4 Заключение

В настоящей работе рассматривается зарубежный опыт реализации межведомственных информационных проектов в рамках создания, развития и внедрения концепции "электронного правительства". 

Работа начинается с определения понятий и рассмотрения причин и условий возникновения "электронных правительств". Перечисляются основные принципы построения "электронного правительства". Определяется место межведомственных информационных проектов и проектов интеграции государственных информационных ресурсов в рамках общей деятельности по внедрению e-government.

Вторая глава – "Мировой опыт создания электронного правительства за рубежом" подробно рассказывает о современном этапе строительства "электронного правительства" в развитых странах. В частности, приводится основное содержание программ информатизации органов власти и создания "электронного правительства". Рассматриваются программы построения "электронного правительства" в Великобритании, США и Европейском союзе. Отдельное внимание уделяется проблематике измерения эффективности "электронного правительства", создания  индикаторов развития информационного общества и "электронного правительства". 

Для того чтобы дать точное представление о развитии "электронного правительства" в мире, в работе приводятся результаты исследований, проведенных такими компаниями как Accenture, TNS, а также Европейским Союзом и другими организациями. Последняя часть второй главы посвящена рассмотрению общих тенденций развития "электронного правительства" в мире, факторов его успешности и рисков его неудачной реализации.

Третья глава посвящена рассмотрению основных этапов развития "электронного правительства" и применения ИКТ в государственном управлении, показана роль интегрированных информационных систем в процессе трансформации правительства. Многочисленные исследования показывают, что существуют четкие закономерности в развитии "электронных правительств", прослеживающиеся в разных странах мира. К примеру, в самом общем случае принято выделять три основных стадии: "однонаправленные публикации", "информационное взаимодействие" и "взаимодействие" (или бизнес-транзакции).

Четвертая, основная глава подробно рассматривает опыт отдельных стран в области построения "электронного правительства" и реализации проектов в области управления государственной информацией и государственными информационными ресурсами. Рассмотрение конкретных примеров  позволяет сделать вывод о том, что вопросы организации эффективного межведомственного взаимодействия, выработки стандартов и процедур обмена информации, создания каталогов и механизмов эффективного поиска информации и т.д. играют существенную роль в программах строительства "электронного правительства".

К примеру, в Великобритании был принят специальный документ, получивший название «Среда межведомственного взаимодействия в правительстве» (Government Interoperability Framework, e-GIF) и создающий обязательные требования для всех правительственных систем с целью гарантирования совместимости государственных информационных систем и технологий. В числе ключевых требований, установленных стандартом – использование стандартов и спецификаций Интернет всеми информационными системами госсектора, применение языка XML в качестве основного стандарта для интеграции и представления данных, применение веб-браузеров в качестве основного интерфейса для доступа к информации, снабжение метаданными всех правительственных информационных ресурсов, представленных в Интернете, принятие и использование перечня правительственных категорий и т.д.

В Австралии был разработана и принята Рамочная концепция среды межведомственного взаимодействия (Interoperability Technical Framework for the Commonwealth Government August 2003), которая стала первым шагом на пути построения среды межведомственного взаимодействия для организации межведомственного обмена данными и оптимизации оказания интегрированных услуг. Указанная Концепция не содержит в себе описания конкретных стандартов, применяющихся при организации межведомственного информационного взаимодействия, однако содержит базовые принципы, лежащие в основе обмена данными между различными правительственными агентствами. К числу таких базовых принципов, относятся: использование существующих международных и австралийских стандартов, а также возможностей ИКТ; гибкость, межплатформенность, надежность и безопасность применяемых стандартов и т.д. 

В Соединенных штатах реализация инициатив по обеспечению межведомственных взаимодействия и совместимости информационных систем ведомств происходит в рамках проекта по построению единой архитектуры федерального предприятия (Federal Enterprise Architecture).

Отдельно в общей деятельности по созданию эффективной среды межведомственного взаимодействия находятся усилия по созданию механизмов совместного доступа и использованию правительственной информации и государственных информационных ресурсов. Задача интеграции информационных систем настолько сложна, что она в обязательном порядке требует стандартизации описания правительственных данных. С этой целью многие страны разрабатывают и применяют стандарты метаданных, другими словами стандарты описания и представления данных. К примеру, в Великобритании был принят стандарт метаданных e-GMS (UK Government Metadata Standard), а также целый ряд других документов, регламентирующих подходы к описанию информации – например, The e-government Metadata Framework («Структура метаданных электронного правительства»). Основу этого стандарта составляет стандарт "Dublin Core" (Дублинское ядро), принятый многими странами мира в качестве стандарта описания метаданных. 

В Австралии действует стандарт для государственных структур Recordkeeping Metadata Standard for Commonwealth Agencies (Стандарт метаданных на хранение записей в государственных учреждениях Содружества), разработанный национальным Архивом Австралии. Соответствие этому стандарту дает возможность правительственным учреждениям описывать и управлять информацией в соответствии с требованиями бизнес-процессов и архивного хранения информации. 

В Соединенных Штатах была разработана и действует система поиска правительственной информации GILS, объединяющая в себе функцию каталога (репозитория) правительственных документов, а также стандарт их описания (стандарт метаданных). Первоначально созданная как правительственная система индексирования и поиска документов, GILS превратилась в глобальную систему поиска информации, поскольку разработанная архитектура предполагает участие, не только правительственных, но и неправительственных субъектов, а также иностранных учреждений. GILS является децентрализованной базой данных информационных указателей (каталогов) отдельных правительственных агентств, объединенных телекоммуникационными сетями с использованием международных стандартов с целью предоставления пользователям доступа к необходимым информационным ресурсам федерального правительства.

2 КОНЦЕПЦИЯ СОЗДАНИЯ ОГИР В РОССИИ
2.1 Цели, задачи и принципы создания ОГИР
2.1.1 Исходные положения

В последнее время правительства многих стран столкнулись с необходимостью пересмотра моделей государственного управления и регулирования, вызванное, в частности, развитием информационно-коммуникационных технологий и развитием информационного общества, т.е. общества, все сферы деятельности которого пронизаны использованием информационных технологий. 

Развитие и проникновение информационных технологий в бизнесе и обществе привело к формированию новых моделей коммуникаций и управления, по отношению к которым классические модели государственного управления стали сдерживающим фактором. Широкое использование информационных технологий в бизнесе способствовало значительному изменению организационной структуры предприятий, прежде всего сокращению иерархических уровней управления, значительному сокращению среднего звена менеджмента, что в свою очередь повысило эффективность деятельности предприятий и учреждений, снизило издержки, связанные с административным управлением, значительно повысило оперативность процесса принятия решений. Технологическая трансформация деятельности управленческих структур привела к их организационной перестройке. 

Проникновение информационных технологий в государственные структуры неразрывно связано и с реформой государственной службы. Противоречия между классическими моделями государственного устройства и современными тенденциями в информационном развитии бизнеса и общества приводят к: 
· Неспособности государственного аппарата оперативно реагировать на изменения, происходящие в бизнесе и обществе;
· Операционной неэффективности госаппарата и низкому качеству государственных услуг;
· Росту бюрократического аппарата и соответствующему росту расходов в государственном секторе.

Эффективное реформирование системы государственного управления должно опираться на внедрение современных информационных и коммуникационных технологий. В частности, одной из составных частей реформирования государственного управления является концепция «электронного правительства» или «электронного государства», которая позволяет гражданам и бизнесу получить доступ к службам государства и значительно снижает стоимость оказания услуг для общества в целом. 

Электронное государство – аспекты государственной власти и местного самоуправления, реализующиеся через применение инфокоммуникационных технологий.
Электронное правительство - 1) Метафора, обозначающая информационное взаимодействие органов государственной власти и общества с использованием информационно-коммуникационных технологий; 2) Формы и методы государственного управления и оказания услуг (гражданам, предприятиям и другим органам власти) правительством, обеспеченные ИКТ; 3) [Gartner Group] трансформирование внутренних и внешних отношений государственных организаций на основе использования возможностей Интернета, информационных и телекоммуникационных технологий с целью оптимизации предоставляемых услуг, повышения уровня участия общества в вопросах государственного управления и совершенствования внутренних процессов.

Строительство и функционирование «электронного государства» определяются  его нормативными документами (метадокументами). К этим документам относятся все документы, предписывающие использование тех или иных правил, стандартов, технологий, способов финансирования, надзора и контроля и т.д., которые необходимы для поддержки выполнения электронных административных регламентов – основного признака электронного государства. Сами электронные административные регламенты не относятся к нормативным документам электронного государства, ибо они являются уже выражением функций государственного управления, а не определяют устройство «электронного аспекта» государства. 

К нормативным документа электронного государства (метадокументам) относятся:

42) Архитектура электронного государства

1) Концепция электронного государства

2) Концепция ЭАР

3) Концепция ОГИР

4) Концепция технологической совместимости

43) Метарегламенты, обеспечивающие реализацию архитектуры электронного государства

44) План создания инфраструктуры электронного государства (в рамках ФЦП «Электронная Россия»)

45) Концепция информатизации органов государственной власти и местного самоуправления (т.е. концепция разворачивания электронного государства – приоритетов финансирования разработки и внедрения основных электронных административных регламентов и поддерживающих их ГИР и ПОГИР).
2.1.1.1 Иностранный опыт

К сожалению, на данный момент преобладает некритическое заимствование иностранного опыта в создании российского электронного государства, преимущественно американского. Американская методология берется as is, несмотря на то, что между Россией и США имеется не то чтобы культурная разница, но культурная пропасть.

Вместе с тем в России представляется возможным реализовать многие идеи, которые не содержатся в «американском опыте электронного государства», но неявно присутствуют во многих других сферах американской жизни и поэтому учитываются в проектах «электронного государства». Более того, возможно реализовать идеи, которых явно нет в опыте многих других развитых стран.

Увы, среди разработчиков и даже среди российского чиновничества распространен интеллектуальный провинциализм: предполагается, что «провинциальная» Россия суверенно не может придумать и реализовать что-то, что уже не было бы утверждено реализацией в «метрополии» развитого Запада.

2.1.1.1.1 Что необходимо брать из иностранного опыта:

· Связь с реформой государственного управления;
· Децентрализация в строительстве электронного правительства (в частности, опыт Германии по децентрализованному строительству);

· Упор на функции по раскрытию информации государства гражданам;

· Распространение опыта и знаний в создании электронного государства: создание центров компетенции, постоянное обучение людей, формирование сотен и тысяч проектных центров, комиссий и т.д., поддержание централизованных баз знаний и т.д.;

· Использование архитектурного подхода: обеспечение централизованно задаваемой архитектуры и набора обязательных стандартов, гарантирующих легкость последующего объединения независимо разрабатываемых автономных проектов электронного государства;

· Использование открытого программного обеспечения;
2.1.1.1.2 Что наиболее неприемлемо в западном опыте:

46) Уподобление государства бизнесу, когда в архитектуру электронного государства встраиваются механизмы роста, заложенные применением бизнес-подхода;
47) Высокие среднедушевые расходы на внедрение электронного государства, в том числе из-за:
1) Сжатых сроков реализации соответствующих инициатив (идея «соревнования» между странами – в том числе поддержка тех административных процессов, которыми граждане не пользуются активно);
2) Стандартизации и предписывания наиболее дорогих подходов к реинжинирингу административных бизнес-процессов;
3) Закупки неоправданно дорогого программного обеспечения, упор на модель закупки, а не модель продолжающейся разработки (Массовый поворот к открытому программному обеспечению начал проводиться фактически только в текущем году);
4) Непроработанность на момент объявления старта «электронного государства» технических стандартов взаимодействия систем (многие необходимые стандарты, а, следовательно, дешевые решения, основанные на конкуренции в реализации этих стандартов, появились буквально в этом году – например, web-services— а финансирование на работы выделялось раньше, чем возникала конкуренция поставщиков программ и интеграторов).

2.1.1.2 Архитектура электронного государства

Архитектура электронного государства (АЭГ) – это описание институциональной и технологической структуры инфокоммуникационных аспектов «электронного государства» (eGovernment) в России. 

Институциональная структура АЭГ – это организации, разрабатывающие и утверждающие нормативные документы электронного государства, а также поддерживающие его технологическую инфраструктуру. Институциональную структуру АЭГ составляют организации:

· Правоустанавливающие (разрабатывающие и утверждающие нормативные документы электронного государства) – Институт архитектуры АЭГ, Межведомственная комиссия по информатизации и т.д.

· Правоприменяющие (которые принимают к исполнению нормативные документы электронного государства) – МЭРТ, Минсвязи (органы управления ФЦП «Электронная Россия»).

· Надзора и контроля (которые проверяют выполнение на практике норм и стандартов, установленных нормативными документами электронного государства) – местные финансовые органы, Репозиторий.

· Технологическая структура АЭГ – информационные средства, обеспечивающие совместную работу государственных инфокоммуникационных ресурсов (Репозиторий и Удостоверяющий центр).
АЭГ формулирует основные принципы, которыми должны руководствоваться заказчики, исполнители и пользователи всех проектов по информатизации органов государственной власти и местного самоуправления. АЭГ определяет требования к инфраструктуре исполнения информационных обязанностей государства. Подробнее об АЭГ написано в Приложении А.
Архитектура – это описание совокупности компонент какой-либо системы, в данном случае «электронного государства»: ЭАР, ОГИР и т.д.) и связей между ними (принципов, правил и стандартов, которые обеспечивают взаимодействие этих компонентов).
АЭГ является обязательной к использованию во всех проектах информатизации органов государственной власти и местного самоуправления, включая:

· Федеральный и субфедеральный уровни, а также местное самоуправление;

· Законодательную, исполнительную и судебную власти, а также Банк России.

Документы АЭГ разрабатываются в качестве открытых стандартов с обязательным этапом публичного обсуждения, а затем утверждают решением Правительства России в качестве обязательных для использования в проектах информатизации органов государственной власти и местного самоуправления. Проекты, не соответствующие АЭГ не могут получить бюджетного финансирования.

2.1.1.2.1 Становление электронного государства – это реформа

Становление электронного государств касается каждого гражданина в стране. Так, подача налоговой декларации через интернет, заявления в ЗАГС или регистрация сделки с недвижимостью будут касаться каждого дееспособного гражданина. Возможность доступа к информации государства или переход от жесткого регулирования к информационному также предоставляет гражданам страны такие возможности, которые могут существенно изменить социальный и бизнес-климат России.

Изменения такого масштаба называются реформами, и имеют следующие особенности в своем осуществлении:

· Управляются реформы не командно-административным методом, а правовым способом – путем централизованного введения нормативных документов и надзора и контроля за соблюдением этих норм в повседневной практике на местах;

· Управление реформой в государстве во избежание «перегибов» и злоупотреблений обычно разводится по разным ведомствам, хотя и в ущерб эффективности – правоустанавливающие функции, функции правоприменения и функции надзора и контроля в проводимой реформе разводят по разным независимым органам управления.

· Особое внимание обращается на процессы public education и коммуникация по обмену опытом.
Создание «электронного государства» в России – существенная часть административной реформы, реформы по изменению системы государственного управления. 

Технологически и организационно «электронное государство» не может быть централизованно спроектировано и «куплено на заказ» - просто из-за неизбежных ошибок централизованного планирования. У процесса такого масштаба те же теоретические проблемы с планированием, организацией выполнения плана и контролем за его выполнением, что и у традиционного социалистического планирования. В реформах необходимо применять другие медодические подходы к их планированию и реализации.

Электронное государство возникнет в России как результат самоорганизации множества технологических систем и подсистем на основе тщательно спланированной архитектуры и стандартов взаимодействия, наподобие того, как произошло становление таких сложных технических систем, как интернет и сотовая связь. Сотни и тысячи независимых проектов смогут наладить между собой юридически значимое взаимодействие в рамках совместных электронных административных регламентов, потому что каждая из отдельных и на первых порах относительно независимых систем будет соблюдать стандарты взаимодействия.

В системах такого масштаба единственный путь совладать со сложностью – это централизованно предоставить необходимые стандарты и инфраструктуру для обеспечения взаимодействия де-факто независимых множества центральных и региональных проектов. Это также важно и для обеспечения инкрементального (пошагового) финансирования появляющейся мегасистемы. Каждая часть системы может строиться без оглядки на другие части, иметь независимое финансирование, но функционировать совместно.
2.1.1.2.2 Учет юридических аспектов административного использования инфокоммуникационных технологий

АЭГ предоставляет людям язык, на котором они могут обсуждать опосредованное компьютерами и линиями связи взаимодействие людей (граждан и государственных чиновников) в терминах обязательств и ответственности для совершения юридически достоверных действий. Принципал-агентские отношения, распространенные в мире людей, распространяются в модифицированном виде на технический мир. Чтобы достичь юридической достоверности, простая система «защиты информации» и «электронной подписи» превращаются в систему с электронными агентами и средствами получения этими агентами полномочий от людей (граждан и представителей государства).

2.1.2 Место концепции

Таким образом, ФЦП «Электронная Россия» фактически представляет собой ИКТ-компоненту административной реформы, то есть является ее неотъемлемой частью. 
В связи с проводимой административной реформой и возникновением новых требований к государственным службам необходимо уточнить цели и задачи ФЦП «Электронная Россия».

Реализация ФЦП «Электронная Россия» должна осуществляться в интересах общества в целом, а не только государственного аппарата. Стратегической целью концепции электронного правительства за счет применения современных информационно-коммуникационных технологий должны стать:
· обеспечение прозрачности деятельности всех структур государственного управления перед обществом, что позволит поставить государство под контроль граждан;
· снижение издержек общества на функционирование государственного аппарата:
· объем и стоимость выполнения требований государства гражданами и бизнесами;

· себестоимость государственного аппарата, включая уменьшение стоимости закупок для государственных нужд, повышения эффективности функционирования государственных органов, уменьшение ошибок централизованного планирования при создании больших систем.
2.1.3 Цели ОГИР

Центральными звеньями государственной информационно-коммуникационной архитектуры станут электронные административные регламенты (ЭАР) и объединенные государственные и муниципальные информационные ресурсы (ОГИР). Объединение государственных информационных ресурсов обеспечивает создание интегрированного информационного пространства для нужд всех ветвей власти и на всех уровнях государственного управления, обеспечивая также значительное снижение операционных издержек за счет интеграции ведомственных информационных решений, устранения дублирования функций и информационных ресурсов.

Целями создания ОГИР, во взаимосвязи с реформой государственного управления, проходящей в настоящее время, являются:
· переход к функциональной (а не ведомственной) интеграции и организации выполнения обязанностей государственных служб;
· исключение избыточных уровней государственного управления и снижение количества дублирующих функций, выполняемых различными структурами государственного управления;

· снижение операционных и прочих издержек государственного управления и сокращение излишних затрат через исключение избыточных или дублирующих систем, упрощение и оптимизацию процессов на различных уровнях структуры государственного управления;
· обеспечение прозрачности и ответственности государственных структур перед гражданами;
· Эффективное и быстрое удовлетворение потребностей граждан, бизнеса и субъектов государственного управления в услугах государственного аппарата за счет повышения эффективности управления информационными ресурсами с использованием механизмов повышения конкуренции в области предоставления информационных услуг
2.1.4 Принципы ОГИР

Россия обладает огромными информационными ресурсами, объединение которых необходимо осуществлять, используя определенную степень централизации и координации со стороны ответственных органов. Основой объединения информационных ресурсов должна стать методологии, включающая в себя разработку технических, технологических и процедурных стандартов. Интеграция должна привести к созданию общенациональной, многофункциональной и многоуровневой системы с использованием современных технологий, которая обеспечит как взаимодействия государственных структур всех уровней, так и доступ граждан к открытой государственной информации и сервисам, осуществляемых государственными структурами. 

Таким образом, к основным принципам, на основе которых должно осуществляется объединение государственных информационных ресурсов, относятся:

· Доступность услуг, предоставляемых государственными службами в любое время и в любом месте для всех участников информационного обмена, включая обмен на уровне государство-государство (G2G), государство-бизнес (G2B), государство-граждане (G2C).

· Высокое качество (достоверность, своевременность и надежность) результатов предоставляемых услуг, и циркулирующей в системах данных; обеспечение необходимого уровня гарантий точности документов.
· Построение ОГИР, направленное на выполнение определенных функций, а не обеспечение организационной структуры ведомств, и, таким образом, обеспечение перехода системы государственного управления с ведомственного на функциональный принцип организации.

· Раскрытие информации, не составляющей коммерческой или государственной тайн, и не нарушающей конституционных прав граждан на неприкосновенность частной жизни, личную и семейную тайну.

· Обеспечение надлежащей защиты персональных данных.

· Интеграция информационных ресурсов на основе совместимых или унифицированных программно-технологических стандартов и подходов, обеспечивающих, в частности, многоплатформенность (как аппаратную, так и программную).

· Согласованность разработанных стандартов с международными стандартами в области информационного обмена, информационных сетей и средств связи.
2.1.5 Основные задачи ОГИР

Основными задачами объединения государственных информационных ресурсов являются:

· создание, интеграция и координация информационных ресурсов государства и общества, и реализация доступа к ним всем заинтересованным государственным органам, юридическим и физическим лицам; 

· обеспечение оперативности и достоверности передаваемой информации;

· обеспечение использования общей информационной среды, единого комплекса взаимосвязанных информационных технологий по ведению банков данных и других компонентов информационной инфраструктуры; 

· реализация задачи ввода электронного документооборота, создания системы официального опубликования информации в электронном виде, разработки стандартов и правил обработки документов в электронном виде;

· организация многоуровневой защиты информации, обеспечение информационной безопасности государства, юридических и физических лиц;
· исключение дублирования процедур сбора и обработки информации; 

· обязательность использования стандартов обработки информации, охватывающих все стадии ее создания, накопления, обработки и распространения, обеспечение чистоты информационных каналов;

· вертикальная и горизонтальная интеграция имеющихся и вновь создаваемых информационно систем.
2.1.6 Репозиторий

Центральным узлом инфраструктуры ОГИР является Репозиторий. Репозиторий представляет собой набор справочной информации по агентам («реестр агентов»), сервисам («реестр сервисов») и метаданным(система справочников, словарей и информационных семантических моделей различных информационных областей - онтологий), а также сервисов, обеспечивающих регистрацию объектов и субъектов в реестре, поиск и извлечение информации и т.п. Репозиторий обеспечивает выполнение двух задач

· Регистрация новых объектов ОГИР (информационных ресурсов), включая проверку (сертификацию) на соответствие техническим и технологическим требованиям.

· Обеспечение поиска и взаимодействия всех информационных ресурсов (агентов, сервисов) в рамках единого инфокоммуникационного пространства.

Точкой входа в ОГИР является центральный сервис Репозитория, обеспечивающий поиск в его реестрах, что дает возможность обращения к другим информационным ресурсам информационного пространства ОГИР.

Каждому объекту (агенту, сервису) в реестрах репозитория отводится отдельная запись, содержащая технические и адресные параметры, включая наименования, идентификационные параметры, транспортные протоколы и языки взаимодейств, информацию о владельцах, поддерживаемые сервисы.
Особый раздел репозитория содержит описания метаданных и онтологий, разбитых по прикладным областям и доменам. Доступ к этому разделу осуществляется с помощью специальных обслуживающих сервисов репозитория.

Кроме этого репозиторий может содержать дополнительную техническую и регламентную информацию, описывающую статусы состояния инфокоммуникационных ресурсов, информацию об ЭАРах и т.д.

Строгой необходимости в Репозитории нет. Технологически ИР посредством своих агентов и сервисов могут взаимодействовать друг с другом напрямую. И на первых этапах развертывания ОГИР возможно именно такое интеграционное решение. Но далее, по мере роста количества сервисов в системе, а также по мере развития «интеллектуальности» агентов, Репозиторий будет обеспечивать динамическую связь агентов и сервисов, а, при использовании онтологии, и возможность автоматизированной генерации протоколов общения агентов. Это приведет к высокому уровню интероперабельности между компонентами ОГИР. Кроме этого, Репозиторий позволяет организовать частично централизованные механизмы контроля и мониторинга информационных ресурсов. 

Формально Репозиторий можно рассматривать как ГИР со своими специализированными сервисами и агентами.
2.1.7 Метаданные

Задача интеграции государственных информационных ресурсов настолько сложна, что помимо стандартизации протоколов взаимодействия и инфраструктуры интеграции, нужны усилия в области стандартизации описания данных. Метаданные имеют важное значение для обеспечения эффективности поиска информации (например, через портал), описания слабоструктурированной информации (документов), создания архивов с записями электронных документов.

Для унификации процедур представления метаданных необходимо разработать стандарт, определяющий, что есть метаданные, чем вызвана необходимость принятия единого подхода к их описанию, основные принципы метаданных электронного государства. Кроме этого, в стандарте должны содержаться положения, связанные с процессом внедрения и развития этого стандарта.

В упрощенном виде метаданные – это данные (информация) об организации (представлении) других данных. Структурированные метаданные разделены на элементы, каждый из которых описывает один конкретный аспект информационных ресурсов. Использование метаданных необходимо для эффективного управления информацией.

В самом широком смысле «метаданные» могут использоваться для описания структуры информации, включая такие моменты как технические стандарты и политики взаимодействия. Структура метаданных электронного государства должна быть связана с конкретными аспектами метаданных, предназначенных для исследования информационных ресурсов и управления электронными документами (записями). В стандарте метаданных должен быть описан набор ключевых элементов, которые содержат данные, необходимые для эффективного поиска и управления государственной информацией. Каждый элемент должен содержать информацию, относящуюся к практическому аспекту информационного ресурса, например «заголовок», «создатель» и т.д.

Чаще бывает гораздо более эффективно искать среди метаданных, нежели среди самих информационных ресурсов. Метаданные представляют информацию, необходимую людям, ищущим и управляющим информацией, такую как: ключевые слова, дата создания и ключевая аудитория – информация, которая часто не доступна в самом информационном ресурсе.

Важной чертой метаданных является то, что они отделены от самого информационного ресурса, и могут быть доступны в то время, как сам ресурс – нет.

Метаданные также являются ценным инструментом с точки зрения управлениями записями. Специализированные локальные версии метаданных использовались на протяжение многих лет для идентификации, аутентификации, описания и управления правительственными записями (документами). Переход к электронному хранению документов предоставляет возможность модернизации (рационализации) систем управления документами, при этом делая их более гибкими, эффективными и совместимыми.

В качестве примера Стандарта метаданных может быть рассмотрено так называемое «Дублинское ядро» (Dublin Core). Это стандарт принят для использования во многих иностранных программах электронных правительств. Его использование обеспечит преемственность и возможность взаимодействия на информационном уровне с ресурсами иностранных государств.
В качестве основные принципы при формировании стандарта метаданных можно назвать следующие:
48) Независимость. Метаданные не являются программным обеспечением, приложением или проектом, но они должны быть достаточно гибкими для того, чтобы выполнять информационный поиск, а также все требования по управлению записями вне зависимости от содержания информации и от формата ее представления. 

49) Легкость использования. Стандарт по метаданным должен быть пригоден для применения пользователями, имеющими самый различный опыт и навыки проведения операций по описанию информационных ресурсов. 

50) Соответствие существующим национальным стандартам и документам. Метаданные должны выполнять требования и соответствовать другим стандартам и принципам архитектуры электронного государства. 

51) Соответствие международным стандартам. Информационный ресурс относится к категории международного ресурса. Чтобы достигнуть этой цели, стандарт управления метаданными контента должен соответствовать международным стандартам и системам, а также отражать их требования.

52) Стабильность. Учет вновь появляющихся изменений в стандарте метаданных, предыдущие требования которого уже полностью реализованы во всех информационных системах, будет сопряжен с необходимостью значительных усилий, времени и ресурсов на то, чтобы их осуществить. Поэтому стандарт метаданных должен быть достаточно гибким с позиции того, чтобы выполнять как текущие требования, так и учитывать возможности появления будущих потребностей. 

53) Расширяемость. Дополнительные переопределения элементов стандарта могут быть проведены только при том условии, что показана их необходимость, а существующие в настоящий момент элементы не поддерживают выполнение этих требований. При этом необходимо строго следить за соблюдением баланса между потребностью в расширяемости и потребностью в обеспечении стабильности. 

54) Широта охвата. Широта охвата должна учитывать существование в настоящее время большого количества схем управления метаданными контента. Это необходимо для того, чтобы уменьшить объемы соответствующих переделок существующих изделий. При этом, как и выше, необходимо найти баланс между обеспечением максимального уровня интероперабельности, для которой требуется согласованность описаний всех используемых информационных ресурсов и объемом работы по переделке используемой системы. 

В целом все перечисленные выше принципы направлены на улучшение процессов информационного поиска и на максимальное удовлетворение потребностей граждан и правительства в повышении эффективности управления информацией.

В агентской архитектуре, представленной ниже предусмотрено хранилище метаинформации, располагаемое в репозитории. Отельные агентские платформы могут содержать свои собственные локальные репозитории. Важно, чтобы вся метаинформации подчинялась общим стандартам, что обеспечит высокий уровень интероперабельности в распределенной инфраструктуре ОГИР. 

В качестве механизмов поддержки метаданных в агентской архитектуре используются онтологии. Онтологии – это часть репозитория, включающего также реестр агентов и реестр сервисов. Для доступа к онтологии используется специальные агент - Агент Онтологии (АО) – чья роль состоит в предоставлении следующих сервисов:

· Поиск публичных онтологий для доступа к ним;

· Поддержка публичных онтологий

· Перевод выражений, используемых разными онтологиями;

· Ответ на запросы о значениях терминов;

· Облегчение идентификации общей онтологии, используемой при взаимодействии двух агентов.

Существует много приложений, которые получают преимущества от существования специального агента, который контролирует доступ к набору «явных» онтологий. 

В приложении поиска информации, размер некоторых лингвистических онтологий может быть слишком большим для хранения в адресном пространстве агента, так что агенты должны использовать отдаленный доступ и ссылки на онтологии. Существование стандартного интерфейса доступа и поиска онтологий может значительно упростить и повысить интероперабильность различных систем.  

Семантическая интеграция гетерогенных информационных источников в открытой и динамической окружающей среде, такая как Интернет или цифровая библиотека, значительно выигрывает от наличия сервиса онтологий. Уже существуют системы, использующие общую онтологию для интеграции нескольких информационных источников, управляемой специализированным агентом, но при этом, позволяя каждому источнику иметь свою собственную онтологию. Каждая такая онтология является подмножеством общей онтологии, или существует взаимосвязь между ней и общей онтологией. Более подробно описано в стандарте FIPA.
2.1.8 Удостоверяющие центры

Вторым ключевым элементом инфраструктуры ОГИР является Удостоверяющий Центр (УЦ). Удостоверяющий Центр представляет собой информационную систему, содержащую:

55) набор аутентификационной информации о зарегистрированных агентах и сервисах;

56) списки выданных и отозванных сертификатов;

57) сервисы сертификации агентов и сервисов;

58) сервисы, обеспечивающие:

1) выпуск и доставку сертификатов
2) верификацию сертификатов, выданных различными удостоверяющими центрами;

3) формирование ключей и запросов на сертификаты агентов с учетом данных регистрации;

59) другие необходимые сервисы 

Удостоверяющий Центр обеспечивает выполнение двух задач:

· Сертификация и регистрация новых агентов и сервисов в ОГИР, включая проверку на заявленные функциональные возможности и соответствие требованиям безопасности, устанавливаемые данным удостоверяющим центром.

· Обеспечение идентификации уже зарегистрированных агентов и сервисов.

Удостоверяющий Центр является точкой входа к определенному набору информационных ресурсов (сервисов, агентов) установивших доверительные отношения с данным центром. 

Понятно, что требования безопасности к межагентскому взаимодействию диктуют необходимость в объектах обеспечивающих подобные функциональные возможности, однако, если в конкретной реализации существование такого центра неоправданно с точки зрения обеспечения наиболее безопасного взаимодействия, ничто не запрещает применение других схем, например, сервис может проводить дополнительную аутентификацию, помимо той что произведена Удостоверяющим Центром. Тем не менее, при построениии ОГИР, на наш взгяд, возможно именно такое интеграционное решение, что в последствии может значительно упростить процессы эффективного функционирования ОГИР. На основе этих удостоверяющих центров можно стороить различные модели доверия (Рисунок 2.1).
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Рисунок 2.1 – Удостоверяющий центр: различные модели доверия.
Иерархическая модель – устанавливает единую точку доверия двум или более удостоверяющим центрам. 

Сетевая модель – устанавливает прямые доверительные отношения между двумя или более Удостоверяющими Центрами и основывается на кросс – сертификации, в этой модели, каждый из Удостоверяющих Центров может быть либо репликацией единого (корневого) центра, либо это отдельные Удостоверяющие Центры, установившие между собой доверительные отношения.

На начальном этапе формирования ОГИР нет особых преимуществ в модели Удостоверяющего Центра, но мере роста количества сервисов в системе, а также по мере развития «интеллектуальности» агентов, существование таких центров существенно упрощает процесс взаимодействия агентов принадлежащих нескольким информационным сообществам. 
Более того, модель Удостоверяющих Центров позволяет организовать централизованные механизмы контроля, мониторинга и обеспечения безопасности информационных ресурсов. 
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Рисунок 2.2 – Организация сообщества вокруг удостоверяющего центра.
Формально, Удостоверяющий Центр можно рассматривать как специализированный ГИР.
На Рисунке 2.3 представлена Концептуальная схема ОГИР. 
Схема включает в себя основные компоненты предлагаемой архитектуры ОГИР.

В желтое поле помещены так называемые инфраструктурные компоненты ОГИР. Их основная функция - сервисное обеспечение взаимодействия ГИР. 

ГИР (более развернуто на Рисунке 2.4) представляют собой совокупность:

· информационных ресурсов ведомства;

· сервисов по обеспечению доступа к этим ресурсам;

· агентов, представляющих «интересы» ведомства в инфокоммуникационном пространстве и объединяющих эти сервисы.
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Рисунок 2.3 – Концептуальная схема ОГИР.
ГИРы взаимодействуют между собой посредством своих агентов напрямую, либо с использованием сервисов инфраструктурных компонент. Более подробно описание принципов взаимодействия (протоколы, транспорт, и т.д.) предсталено в абстрактной архитетуре в следующих разделах.

Доступ внешних пользователе ко всем сервисам инфраструктуры ОГИР осуществляется с помощью интерфейсных агентов (это могут быть порталы, WEB-сайты, или другие интерфейсные приложения). Интерфейсные агенты наделяются правами пользователей и от их имени осуществляют взаимодействие с другими компонентами ОГИР.

В состав инфраструктуры компонент ОГИР включены Репозиторий ОГИР, который рассматривается в качестве отдельного ГИР, Агент по безопасности (Удостоверяющий Центр). Кроме этого в качестве базовых компонент инфораструктуры могут рассматриватся специализированные ГИРы (например, централизованные реестры граждан, организаций, объектов недвижимости и т.п.).
Концептуальная схема ОГИР рассматривает отношения между принципалами (владельцами ГИР и внешними пользователями), реализующимися в виде взаимодействия агентов этих принципалов, опосредованно обеспечивающих доступ принципалов к информационным сервисам ОГИР.
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Рисунок 2.4 - Структура ГИР (ведомственной).

2.2 Мероприятия по созданию ОГИР России
Интеграция государственных информационных ресурсов (ОГИР), а также создание специализированных электронных регламентов (ЭАР), описывающих структуру правительственных учреждений и нацеленных на выполнение конкретных функций, протекающие в них процессы и принципы межведомственного информационного взаимодействия, являются обязательным и одним из основных элементом любого электронного правительства. Реализация любого проекта "электронного правительства" сталкивается с необходимостью создания интегрированной информационной системы масштаба государства или, по крайне мере, выработки общих подходов к описанию, представлению, передаче, и обработке правительственной информации и информационных ресурсов. Среди основных мероприятий по созданию ОГИР России можно выделит следующие:

· Разработки методологии ОГИР.
· Формирование рациональной структуры ОГИР.
· Стандартизации представления, передачи и обработки информации.
· Совершенствования законодательной базы.
· Разработка критериев отбора интеграционных решений.
Методологическая часть концепции ОГИР должна включать представление  архитектуры ОГИР, объединяющей широкий спектр общепринятых подходов, свойственных различным технологиям и конкретным реализациям интеграции информационных ресурсов. Принципы интеграции, представленные в архитектуре ОГИР, должны обеспечить в процессе создания инфраструктуры взаимодействия информационных ресурсов общее инфокоммуникационное пространство органов законодательной, исполнительной и судебной власти всех уровней.

При формировании рациональной структуры ОГИР на основе разработанной методологии ОГИР будет уделено внимание: 

60) Разработке инфраструктурных аспектов модели. В состав инфраструктуры должны входить репозиторий, включающий каталоги общедоступных сервисов,  служебные сервисы, включая средства транспорта, защиты информации и принципы оказания провайдерских услуг.

61) Созданию организационной структуры ОГИР (институциональной среды). Предлагаемая организационная структура должна наиболее эффективным образом обеспечить создание и функционирование ОГИР, а также разрабатывать, поддерживать и развивать систему правил и стандартов по функционированию ОГИР 
Основой объединения информационных ресурсов должны стать технические, технологические и процедурные стандарты. Предлагаемые стандарты должны гарантировать технологическую совместимость отдельных инфокоммуникационных систем, составляющих ОГИР. При этом основное внимание уделяется разработкам, основанным на открытых стандартах, используемых в существующих и разрабатываемых системах интегрированных информационных ресурсов.
Интегрированное инфокоммуникационное пространство ОГИР с позиций правового регулирования имеет свою специфику, которая заключается в том, что не должно существовать какого-либо специального субъекта, уполномоченного на создание системы в целом и ответственного за ее функционирование. Жизнеспособность такой масштабной системы как ОГИР может быть обеспечена только в виде самоорганизуемой распределенной среды, все объекты и субъекты которой подчинены общим правилам и стандартам (единая нормативная база). 

В этой связи, основными мероприятиями по правовому обеспечению функционирования ОГИР являются: 

· создание системно организованной нормативно-правовой основы регулирования деятельности и отношений в сфере ОГИР 

· определение порядка реализации полномочий субъектов ОГИР в области создания, поиска, получения, передачи, использования и распространения информации в целях, не противоречащих правам и свободам личности, интересам государства, общества, предусмотренных и гарантированных законодательством РФ; 
При осуществлении реальных проектов по созданию ОГИР важное место должно быть уделено разработке критериев отбора интеграционных решений. Одними из обязательных критериев должен являться критерий соответствия данного решения технологическим стандартам и требованиям обеспечения открытости информации. Кроме того, предлагаемые критерии должны быть тесно связаны с проводимой административной реформой, а именно, все проекты по созданию ОГИР должны рассматриваться с точки зрения административной реформы, ее задач и целей. В качестве основных мероприятий по разработке критериев отбора интеграционных решений должны быть:
· проведен анализ основных требований административной реформы и их связь с созданием ОГИР;
· разработаны «функциональные» критерии создания ОГИР;

· разработаны социально-экономические критерии создания ОГИР;

Должны быть также разработаны регламенты применения предложенных критериев в процессе отбора интеграционных решений. 

2.3 Комплекс критериев для отбора информационных ресурсов

2.3.1 Необходимость формулировки критериев отбора

Проблематика формирования объединенных (или интегрированных) информационных ресурсов изучена достаточно хорошо. Эти вопросы начали активно прорабатываться в 60-х – 70- х годах прошлого столетия после появления на рынке первых промышленных СУБД, позволивших осуществить интеграцию данных предприятий в процессе создания корпоративных информационных систем.

Формирование ОГИР можно рассматривать как процесс построения большой информационной системы – действительно, данные отдельных организаций и ведомств со структурной точки зрения аналогичны данным отдельных подразделений в рамках одной организации. Схематично последовательность действий при построении «классической» информационной системы можно сформулировать следующим образом.

· Инвентаризация хранимых и обрабатываемых данных, документов и их потоков.

· Построение схем данных «как есть» и классификация данных.

· Выяснение и формализация требований пользователей информационной системы.

· Проектирование оптимизированных структур данных с целью обеспечения актуальности, непротиворечивости и технологичности обработки.
· Проектирование физических структур данных, методов обработки данных, форм представления данных и т.д.

· Разработка и реализация программно-технической части информационной системы.
· Тестирование, загрузка данных и начало эксплуатации.
Принципиальным является то, что все перечисленные этапы выполняются по отношению ко всему объекту автоматизации целиком. В частности, это относится и к последнему шагу, обеспечивающему «единовременное» формирование банка данных организации в стартовом состоянии и его последующее корректное развитие в процессе эксплуатации системы.

С формальной точки зрения приведенная последовательность шагов реализуема и в случае формирования ОГИР. Однако учет масштабов задачи формирования ОГИР делает практически невозможным выполнение сформулированного выше требования «единовременной» автоматизации. Действительно, помимо информационных ресурсов федерального уровня, включению в ОГИР в принципе подлежат и ресурсы регионального, а также муниципального уровня. Даже выполнение обследования (этапы 1 – 3) объекта подобного масштаба в приемлемые сроки, обеспечивающие сохранение актуальности всей собранной информации, окажется исключительно дорогостоящим.

Очевидным подходом в этом случае является поэтапная тактика, предполагающая не тотальное объединение информационных ресурсов в конечный интервал времени, а построение частично-объединенных ресурсов, степень интеграции которых будет постепенно возрастать. С этой точки зрения существенным становится представление о том, какие ресурсы и какой последовательности подлежат объединению – необходимым становятся критерии отбора информационных ресурсов для включения в ОГИР.

2.3.2 Критерии отбора

2.3.2.1 Технологический критерий

Несмотря на то, что задача формирования ОГИР выходит по своему масштабу за рамки «классического» подхода, необходимость соблюдения основных методических положений этапности формирования информационных ресурсов сохраняется. В рассматриваемом случае это проявляется в том, что в первую очередь в ОГИР должны включаться данные «инфраструктурного» характера (аналогично классификаторам или словарям в «классическом» случае). В случае ОГИР такими ресурсами прежде всего являются государственные ресурсы, касающиеся физических лиц, юридических лиц и недвижимости.

К инфраструктурным могут быть отнесены и информационные ресурсы «федерального значения», т.е. ресурсы, имеющие очевидный межведомственный характер, например, реестр налогоплательщиков (МНС), реестры регистрационных палат и т.д.

Еще одной составляющей инфраструктурных ресурсов могут быть данные, обеспечивающие в соответствии с существующими нормативно-правовыми актами раскрытие информации о деятельности правительственных органов, а также информация, являющаяся по определению информацией общего доступа, в частности, базы данных правовой информации.

2.3.2.2 Функциональные критерии

В качестве основного критерия отбора информационных ресурсов для включения в ОГИР можно предложить отбор в соответствии с требованием обеспечения выполнения функций органов власти как целого. Подчеркнем, что речь идет не о функциях в ведомственном понимании, а о функциях государственной власти, государственного управления. Именно такой подход к реформированию властных и управленческих структур развивается в настоящее время в рамках административной реформы. Очевидно, что реализация достаточно большого количества функций потребует межведомственного подхода и, как следствие, формирования объединенных информационных ресурсов. 

Приведенный критерий достаточно универсален, однако практически может быть применен после завершения работ по реинжинирингу управленческого механизма в рамках административной реформы, когда будет сформирован перечень функций государственного управления. Поэтому на текущий момент необходимо сформулировать критерии «прагматического» типа, которые позволят начать необходимые работы по формированию ОГИР уже в ближайшее время. В качестве одного из таких критериев можно назвать критерий «текущей потребности», когда формирование ОГИР диктуется необходимостью решения конкретной задачи межведомственного характера.

2.3.2.3 Дополнительные критерии

Появление дополнительных критериев связано с необходимостью разрешения ситуации ограничения ресурсов, когда, например, отобранные в соответствии с функциональными критериями проекты по включению новых ресурсов в ОГИР не могут быть одновременно реализованы из-за недостаточного финансирования и необходимо провести их ранжирование.

2.3.2.3.1 Критерий степени готовности

В соответствии с этим критерием рекомендовать для включения в ОГИР можно ресурсы, удовлетворяющие «критериям готовности»:

· ведомство поддерживает функционирование информационной системы, содержащей банк данных

· соблюдаются регламентные требования, обеспечивающие доступ к данным в режиме 24х7х365

· соблюдаются организационные и технические процедуры, обеспечивающие актуализацию данных в реальном масштабе времени

· проработаны нормативные вопросы регламентации доступа к данным, система включает в себя программные компоненты, обеспечивающие регламентацию доступа

· реализованы (или могут быть реализованы в короткое время) процедуры, обеспечивающие представление данных в принятых для ОГИР стандартах

2.3.2.3.2 Критерий актуальности

Этот критерий относится к проектам, имеющим актуальность с точки зрения достижения экономического эффекта.

2.3.2.3.3 Социальный критерий

К этому классу относятся ГИР, обеспечивающие реализацию проектов, имеющих явно выраженный социальный характер и соответствующую приоритетность

2.3.3 Определение приоритетного списка информационных ресурсов для включения в ОГИР

Несмотря на то, что ведомственные информационные ресурсы используются в основном "внутри" отдельных организаций, многие из них представляют значительный общественный интерес в связи с тем, что могут служить источником информации для других организаций и предприятий, а также для граждан (чаще ресурсы органов власти и управления, организаций социальной сферы).

Особое значение имеет консолидация информационных фондов министерств и ведомств, в первую очередь

· Госкомстата России, 

· Минтруда России, 

· МВД России, 

· Минфина России, 

· Минэкономики России, 

· ГТК России, 
· других федеральных министерств и субъектов Российской Федерации.
Правовые ресурсы

62) Минюст России

1) База данных правовой информации 'Эталон' (БД 'Эталон')

2) База данных правовой информации 'Фонд' (БД 'Фонд')

3) Федеральный регистр нормативных правовых актов субъектов Российской Федерации [по всем субъектам РФ]

63) Генеральная прокуратура

1) "Эталон", правовая справочная система

Таблица 2.1 – Приоритетный список информационных ресурсов для включения в ОГИР
	Физические лица
	Юридические лица
	Недвижимость

	Ведомственная принадлежность
	Название/описание ИР
	Ведомственная принадлежность
	Название/описание ИР
	Ведомственная принадлежность
	Название/описание ИР

	Местные органы ЗАГС при общей координации Минюста России 
	Записи актов гражданского состояния (ЗАГС) [по всем субъектам РФ] 
	Госкомстат России
	ЕГРПО - Единый государственный регистр предприятий и организаций всех форм собственности и 
	Госкомзем РФ, Госстрой России, Минимущество России, Росземкадастр
	Государственный земельный кадастр

	ЖЭО (Жилищно-эксплутационные организации)
	Данные первичного учета населения
	МНС России
	Единый государственный реестр юридических лиц (ЕГРЮЛ)
	Госстрой России
	Государственный градостроительный кадастр

	МВД, Паспортно-визовое управление
	ПВС -Базы данных [территориальных] управлений паспортно-визовых служб (в т.ч. ОВИР): выдача паспортов, регистрация по месту жительства
	ГТК России
	База данных таможенно-банковского валютного контроля Российской Федерации
	Госкомитет РФ по земельной политике, Госстрой России, Минимущество России, Росземкадастр
	Единый государственный реестр земель [– входит в Государственный земельный кадастр]

	МНС России
	Единый государственный реестр налогоплательщиков (ЕГРН)
	ГТК России
	База данных электронных копий грузовых таможенных деклараций (ЦБД ГТД)
	Минюст [координация]
	Единый государственный реестр прав на недвижимое имущество и сделок с ним (ЕГРПН)

	ЦИК РФ
	ГАС "Выборы", модуль "Избиратель"
	ГТК России
	База таможенных приходных ордеров (ТПО) [по всем таможням]
	Госстрой России
	Единый государственный реестр объектов градостроительной деятельности

	Фонд обязательного медицинского страхования
	Персонифицированный учет граждан, охваченных системой обязательного медицинского страхования
	ГТК России
	База грузовых таможенных деклараций (ГТД) [по всем таможням]
	Организации первичного учета (БТИ)
	Реестр жилищного фонда

	Пенсионный фонд России
	Персонифицированный учет застрахованных лиц в системе государственного пенсионного страхования  [БД индивидуальных лицевых 

cчетов]
	
	
	Минимущество России
	Реестр федерального имущества (Реестр государственной собственности)

	Фонд социального страхования
	Единая интегрированная информационная система Фонда социального страхования РФ - ЕИИС "Соцстрах"
	
	
	МПР России
	Государственный кадастр месторождений и проявлений полезных ископаемых

	МВД, ГИБДД
	АИПС ГИБДД [Базы розыска транспортных средств и утраченной спецпродукции, зарегистрированного транспорта, выданных водительских удостоверений, федерального розыска физических лиц, учета административных правонарушений]
	
	
	Мингосимущества (Минимущества России)
	Государственная база данных федерального имущества, расположенного за рубежом (АИС "Собственность за рубежом")

	МВД
	Учет определенных групп граждан
	
	
	МПР России
	Государственный водный кадастр

	Минтруда России
	Персонифицированный учет граждан, получающих социальные пособия, а также безработных граждан
	
	
	МПР России
	Государственный баланс запасов полезных ископаемых

	Московская регистрационная палата
	Московский реестр предпринимателей без образования юридического лица (МР ПБОЮЛ
	
	
	МПР России
	Государственный учет лесного фонда

	Военкоматы, Минобороны России
	Учет военнослужащих и военнообязанных граждан
	
	
	
	


2.4 Методологическая база ОГИР

2.4.1 Исходные положения

Под методологией создания ОГИР мы понимаем описание совокупности действий, принципов и технологий, используемых для решения задачи интеграции разрозненных государственных информационных ресурсов, обеспечивающих функционирование и развитие информационного пространства общества, включая надлежащее исполнение функций органами государственного управления, а также всеобъемлющий доступ граждан к информационным ресурсам. 

При выборе моделей создания ОГИР мы исходили из того факта, что в России уже существует множество информационных ресурсов, которые могут быть без существенных вложений упакованы в форме ГИР – Государственных информационно-коммуникационных ресурсов. Для разработки ГИР в существующие программно-технологические комплексы необходимо лишь внедрить систему программных сервисов и коммуникационных агентов, позволяющих пользователям такого ведомственного ГИР получать необходимую им информацию. Однако интеграция этих ресурсов для поддержки межведомственного информационного обмена будет невозможна без существенных затрат бюджетных средств.
Анализ путей решения проблем межведомственного информационного обмена показал, что самым неоптимальным способом станет создание единых (объединенных) хранилищ информации (документов, данных и т.п.). Способ, позволяющих минимизировать риски и затраты, а также обеспечивающий быстрое решение главной задачи (организация информационного обмена), на наш взгляд только один – использование архитектур агентских систем.
2.4.2 Единая модель информационного обмена

2.4.2.1 Введение

В качестве модели организации информационного обмена в предполагаемой архитектуре электронного государства [АЭГ] (См. Приложение В) Концепцией ОГИР предлагается использовать абстрактную архитектуру агентских систем. Наши предложения основываются на открытых стандартах, используемых в большинстве существующих и разрабатываемых много-агентских системах. В качестве базовой основы используются спецификации стандартов FIPA (Foundation for Intelligent Physical Agents).

В международном опыте в рамках национальной информационной архитектуры той или иной страны обычно выделяется уровень, в чем-то отдаленно похожий на уровень ОГИР, как он понимается в «Электронной России». В США – это уровень сервисной справочной модели (Service reference model) FEA, служащий для исключения дублирования разработок и сервисов, путем выделения относительно автономных IT-систем (инфокоммуникационных ресурсов, «атомарных» компонентов строительства общей агентской технологической среды) и обеспечения их взаимодействия. 

Важно отметить, что в определении инфокоммуникационного ресурса явно не присутствует слово «информация» или «данные». В агентской архитектуре данные по определению закрыты процедурами доступа к ним. То есть мы в любой момент имеем дело не с данными, а с агентами, представляющими собой компьютерные программы (агенты) принципалов, находящихся во внешнем по отношению к агентам мире. Этими принципалами являются граждане и/или организации. Поэтому понятие «информационные ресурсы» остается как «унаследованное имя», и должно пониматься отнюдь не как данные, а как программно-технические комплексы, включающие в себя также и коммуникационную компоненту, информация в которых выдается принципалам в результате сложных процессов доступа к данным и вычислений (определений) значений данных, а отнюдь не просто прямым запросом к какой-нибудь «базе данных» или «информационному банку». Конечно, еще пять лет назад, в период распространения клиент-серверных архитектур, существенной компонентой которых была база данных, в определение слово «данные» или еще более размытое в значении слово «информация» попали бы обязательно.

В основании модели агентской системы находятся семантически осмысленные сообщения агентов, которыми программные агенты принципалов обмениваются для выполнения некоторой задачи, сформулированной агенту принципалом. Для обеспечения наибольшей гибкости и эффективности необходимо поддерживать разные формы:

· способов транспорта сообщений агентов;

· способов представления (форматов) этих сообщений;

· представления дополнительных атрибутов этих сообщений, таких как аутентификация и шифрование и т.п.

При создании агентской системы необходимо понять и по возможности наиболее гибко инкорпорировать имеющиеся программные продукты, к которым относятся:

· распределенные платформы вычислений или программные языки;

· платформы поддержки сообщений;

· сервисы по обеспечению безопасности;

· сервисы поддержки реестров и т.д.;

· гибридные технологии взаимодействия.
Архитектура, основанная на указанных принципах, позволяет объединить широкий спектр общепринятых подходов, включающих в себя различные транспортные протоколы, сервисы поддержки реестров и другие платформы. Одной из основных целей создания подобной архитектуры является достижение возможности «повторного использования» и организации устойчивого взаимодействия различных компонентов системы. Для этого необходимо определить общие принципы и характеристики, свойственные различным системам, если эти системы используют различные технологии для выполнения некоторых функций. Таким образом, речь идет о необходимости описания абстрактной архитектуры, т.е. такой структуры, которая может быть формально связана с любой практической реализацией. 
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Рисунок 2.5 - Отображение абстрактной архитектуры в элементах конкретных реализаций.

Поскольку абстрактная архитектура допускает создание множества практических реализаций (Рисунок 2.5), необходимо описать механизм, позволяющий эти реализациям взаимодействовать между собой. Такое описание включает в себя поддержку трансформаций и для транспорта, и для кодировки, а также объединения этих элементов с базовыми элементами окружающей среды. Например, одна агентская система может передавать сообщения на языке межагентского взаимодействия с использованием  OMG IIOP протокола. Другая агентская система может использовать систему передачи сообщений IBM MQ-enterprise. Анализ этих двух систем, включая то, как производится идентификации отправителя и получателя, как сообщения кодируются и передаются, позволяет нам построить абстрактную архитектуру, содержащую сообщения, кодировку и адреса.

Основная задача такой модели – создать семантически осмысленный обмен сообщениями между агентами, в котором могут использоваться различные способы транспорта сообщений, различные языки межагентского взаимодействия и языки содержания сообщений. Описание этой архитектуры включает в себя:

· Модель сервисов и обнаружения сервисов, доступных агентам или другим сервисам;

· Взаимодействие между различными типами транспорта сообщений;

· Поддержку различных форм представления языка межагентского взаимодействия;

· Поддержка различных форм языка содержания сообщений;

· Поддержка существования многореестровых сервисов.
Следует отметить, что предлагаемая архитектура описывает лишь минимальные требования к ее элементам и не запрещает введение новых элементов, если это приводит к улучшению агентская система. В архитектуре также присутствует описание необязательных элементов. Следует отметить, что элемент может быть необязательным на абстрактном уровне, но может оказаться обязательным элементом в случае конкретной реализации. 

2.4.2.2 Методология

Общий подход к предлагаемой абстрактной архитектуре основан на объектно-ориентированном проектировании, при этом элементы архитектуры рассматриваются как набор абстрактных классов, которые могут действовать как основа для проектирования конкретных реализаций.
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Рисунок 2.6 - Взаимосвязь между элементами абстрактной и конкретной архитектуры.

На Рисунок 2.6 приведена диаграмма соответствия между классами элементов Абстрактной Архитектуры и элементами конкретных реализаций.
Основное внимание в предлагаемой архитектуре уделено обеспечению взаимодействия между агентами. Это включает в себя:

· Управление множеством схем транспорта сообщений;

· Управление схемами кодировки сообщений;

· Поиск агентов и сервисов посредством сервисов поддержки реестров;

Абстрактная архитектура определяет на абстрактном уровне, каким способом два различных агента обнаруживают друг с друга и взаимодействуют между собой, используя регистрацию в реестре и обмен сообщениями. Для того чтобы это сделать, необходимо описать набор элементов архитектуры и их взаимоотношения.
2.4.2.3 Агенты и сервисы
Агенты взаимодействуют посредством обмена сообщениями, которые выражены c помощью языка межагентского взаимодействия.
Сервисы обеспечивают поддержку агентов. Помимо набора стандартных сервисов, таких как сервисы поддержки реестра агентов и сервисы поддержки транспорта сообщений, в данной архитектуре также определяется общая модель сервисов, включающая сервисы поддержки реестра сервисов. Предлагаемая архитектура не определяет того, как сервисы представляются. Они могут быть реализованы либо как агенты, либо как программный продукт, доступный посредством вызова метода, использующий программные интерфейсы, подобные поддерживаемым Java, C++, или IDL.
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Рисунок 2.7 - Пример использования общих ресурсов различными реализациями.

Агент, обеспечивающий сервис, более ограничен в своем поведении, чем обычный агент. В частности, такие агенты должны обеспечивать предоставление сервиса, что ограничивает степень их автономности.

Если сервис реализован как агент, возможны потенциальные проблемы при организации сообщений с этим сервисом. Решение таких проблем должно осуществляться на уровне конкретной реализации.

2.4.2.4 Стартовая процедура

Все агенты должны быть обеспечены корневым сервисом, в качестве которого обычно используется сервис поддержки реестра сервисов, который также предоставляет информацию (атрибут «локатор сервиса») о местоположений таких сервисов как сервис поддержки транспорта сообщений, сервис поддержки реестра агентов и сервиса поддержки реестра сервисов. 

2.4.2.5 Реестр агентов

Основная роль сервиса поддержки реестра агентов состоит в обеспечении поиска записей в реестре, содержащих информацию об этом агенте. Все агенты с помощью поиска в реестре агентов могут найти агентов, с которыми они желают взаимодействовать. 

Запись в реестре агентов содержит, по крайней мере, следующие две ключевых пары признаков:
· «Имя агента» – глобальное, уникальное имя агента;

· «Локатор агента» – одна или более спецификаций транспорта, каждая из которых содержит тип транспорта, адрес транспорта и свойства транспорта, используемых для коммуникации с агентом.

Кроме того, в реестре агентов могут использоваться и другие (дополнительные) атрибуты описания агента, например такие как: 

· сервисы, представляемые агентом; 

· стоимость использования агента;

· ограничения на использование агента и.т.д.
2.4.2.6 Регистрация агента
Если агент А хочет зарегистрироваться в качестве провайдера некоторого сервиса, он сначала должен определить, какие транспортные протоколы будет использовать. После этого агент должен объявить о сервисах, который он обеспечивае. Агент осуществляет это созданием записи в реестре агентов, регистрируя ее в сервисе поддержки реестров агентов.
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Рисунок 2.8 - Регистрация агента сервисом поддержки реестра.

2.4.2.7 Поиск агента

Агент может использовать сервис поддержки реестра агентов для поиска других агентов, с которыми обменивается сообщениями. Технически, это включает в себя поиск записей в реестре агентов, содержащих требуемые ключевые параметры. Если поиск успешен, то агент извлекает нужную запись реестра агентов. При этом возможно извлечение нескольких записей реестра агентов для разных агентов, параметры которых соответствуют данному запросу. После этого агент проверяет извлеченные записи, для того чтобы определить, какой агент лучше подходит для выполнения его потребностей.
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Рисунок 2.9 - Запрос к реестру агентов.

2.4.2.8 Сервис поддержки реестров сервисов 

Основная роль сервиса поддержки реестра сервисов заключается в обеспечении средств, с помощью которых агенты и сервисы могут осуществить поиск необходимых им сервисов. Функционально, сервис поддержки реестра сервисов является местом, где сервисы могут быть зарегистрированы в виде записи реестра сервисов. Кроме того, агенты и сервисы могут использовать сервис поддержки реестра сервисов для поиска сервисов, удовлетворяющих их потребностям.
Сервис поддержки реестра сервисов, в некотором роде аналогичен сервису поддержки реестров агентов, с той лишь разницей, что последний ориентирован на поиск агентов, а первый на поиск сервисов. На практике, однако, эти два вида реестров могут иметь совершенно разную реализацию. Например, в некоторых системах сервис поддержки реестра сервисов может быть представлен в виде фиксированной таблицы небольшого размера, в то время как сервису поддержки реестров агентов может быть смоделирован с помощью LDAP или других технологий распределенных директорий. 

Записи в реестре сервисов содержит их описания с использование таких атрибутов, как «имя сервиса», «тип сервиса» и «локатор сервиса», а также дополнительные «атрибуты сервиса». Ключевыми парами записи реестра сервисов являются:
·  «Имя сервиса» – глобальное, уникальное имя сервиса;

· «Тип сервиса» – категоризированный тип сервиса;

· «Локатор сервиса» – одна или более ключевых параметров, каждый из которых содержит тип сигнатуры, сервис сигнатуры и адрес сервиса.

Кроме того, в реестре сервисов могут использоваться и другие (дополнительные) атрибуты сервиса, например такие как: 

· стоимость использования сервиса;

· ограничения на использование сервиса и.т.д.
Для обеспечения стартовой процедуры, каждая реализация сервиса поддержки реестра сервисов должна обеспечивать агентов корневым сервисом, который будет иметь форму набора атрибутов «локатор сервиса», включая, по крайней мере, один сервис поддержки реестра сервисов (указатель на самого себя).

2.4.2.9 Сообщения агентов 

Агенты взаимодействуют между собой посредством сообщений. Тремя фундаментальными признаками взаимодействия между агентами являются структура сообщения, форма сообщения и транспорт.  

2.4.2.10 Структура сообщений 
Структура сообщения (Рисунок 2.10) представляет собой набор ключевых параметров и описана на языке межагентского взаимодействия, таком как FIPA ACL. Содержание сообщения выражается на языке сообщения, например, KIF или SL. Содержание может быть выражено с помощью онтологий в соответствии с ключевыми параметрами онтологии. Сообщение также содержит имена отправителя и получателя, выраженных атрибутами «имя агента». Каждое сообщение содержит одного отправителя и ноль или более получателей. Сообщение может рекурсивно содержать другие сообщения. 
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Рисунок 2.10 - Структура сообщения.

2.4.2.11 Транспорт сообщений

При отправке сообщение упаковывается в тело сообщения, которое включается в транспорт-сообщение. При упаковке используется способ кодировки, присущий используемому транспорту. Транспорт-сообщение представляет собой тело сообщения и оболочку. Оболочка включает в себя спецификации транспорта отправителя и получателя. Спецификации транспорта содержат информацию о том, как отправить сообщение (с использованием какого транспортного протокола, по какому адресу и.т.д.). Оболочка может также содержать дополнительную информацию, такую как, способ кодировки, информацию о безопасности и другую информацию свойственную конкретной реализации.
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Рисунок 2.11 - Упаковка и транспорт сообщения.

На диаграмме (Рисунок 2.11) показано, как сообщение преобразуется в тело сообщения, пригодное для передачи в соответствии с выбранным транспортом. Следует отметить, что при преобразовании сообщения в тело сообщения не происходит добавления информации к сообщению, а только перекодировка сообщения в другое представление. Затем создается соответствующая оболочка, в которой содержится информация об отправителе и получателе. Комбинация из тела сообщения и оболочки образует транспорт-сообщение.   

2.4.2.12 Отправка сообщения другим агентам

Каждый агент обладает уникальным и неизменным именем, а также одной  или более спецификацией транспорта, которые используется другими агентами для отправки транспорт-сообщений. Каждая спецификация транспорта связана с конкретной формой транспортировки сообщения, например, IIOP, SMTP или HTTP. Транспорт - это механизм передачи сообщений. Транспорт-сообщение - это сообщение, которое послано одним агентом другому в формате (и кодировке), соответствующем используемому транспорту. Спецификации транспортов могут содержаться в атрибуте «локатор агента».

Например, пусть коммуникация с агентом с именем «ABC» осуществляется с помощью двух различных транспортных протоколов: HTTP и SMTP. Таким образом, данный агент имеет две спецификации транспорта, которые хранятся в атрибуте «локатор агента». Спецификация транспорта может быть следующей:

Запись в реестре агентов для агента «ABC»:

Имя агента – ABC

Местоположение агента  

Тип транспорта:
 Адрес транспорта

Свойства транспорта

http


 http://www.example.net/abc

нет

SMTP


 fbc@local.example.net


нет
Атрибуты агента

Атрибут-1: 
да

Атрибут-2: 
желтый

Язык:

 русский, английский

В данном примере для простоты имя агента использовано в качестве части спецификации транспорта сообщения. Другой агент может взаимодействовать с агентом «ABC», используя одну из двух имеющихся спецификаций транспорта (Рисунок 2.12). 
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Рисунок 2.12 - Упаковка и транспорт сообщения.

2.4.2.13 Верификация сообщения и шифрование

Многочисленные аспекты безопасности могут быть обеспечены в системе агентов. В предлагаемой абстрактной архитектуре существуют две простые формы обеспечения безопасности – шифрование и верификация сообщения. При верификация любые изменения сообщения во время транспортировки можно идентифицировать. При шифровании сообщения оно кодируется таким образом, чтобы предотвратить доступ неавторизованного лица к его содержанию. 

В предлагаемой архитектуре реализация этих форм осуществлена с помощью способов кодировки и использования дополнительных атрибутов в оболочке. 

2.4.2.14 Обеспечение взаимодействия между различными компонентами системы
Существует два способа, обеспечивающие взаимодействие между разными компонентами системы в рамках рассматриваемой абстрактной архитектуры. Первый способ состоит в обеспечении взаимодействия транспорта, второй – в обеспечении взаимодействия формы сообщений. 

Для обеспечения взаимодействия между различными компонентами системы, определенные элементы архитектуры должны быть включены в состав реализации. Ранее отмечалось, что агент содержит атрибуты «имя агента» и «локатор агента», которое содержит спецификации транспорта, т.е. информацию необходимую для использования конкретного транспортного протокола для обмена сообщениями с соответствующим агентом. Семантика коммуникации агентов приводит к тому, что имя агента должно быть сохранено в течение всего срока существования этого агента, независимо от того, какой транспортный протокол используется для обмена сообщениями.

2.4.2.15 Онтология

Модель взаимодействия агентов основана на предположении о том, что взаимодействие двух агентов друг с другом поддерживается общей онтологией, описывающей предметную область взаимодействия, что обеспечивает однозначную трактовку агентами понятий, используемых при их взаимодействии. Существуют несколько вариантов использования онтологий. Первый заключается в представлении онтологии в явном виде (декларативное представление). Второй – в использовании неявной антологии, например, как закодированная часть программы агента (или сервиса) и, таким образом, не опубликованной в явном виде.

В предлагаемой архитектуре используется первый подход. Для обеспечения данного подхода необходимо наличие специализированного агента – Агента Онтологии (АО) – чья роль состоит в предоставлении следующих сервисов:

· Поиск публичных онтологий для организации доступа к ним; 

· Поддержка (например, регистрация их в репозитории, их модификация, и.т.д.) публичных онтологий 

· Перевод выражений, используемых разными онтологиями; 

· Ответ на запросы о значениях терминов; 

· Облегчение идентификации онтологии общего доступа, используемой при взаимодействии двух агентов

Требования к АО выполнять все отмеченные сервисы не является обязательным для каждого АО (например, перевод выражений, используемых разными онтологиями), но каждый должен быть способен опознавать эти сервисы (например, отвечая, что агент не способен выполнить перевод выражений). Интерфейс определяется на уровне взаимодействия агентов, а не на уровне вычислительного API. Таким образом, спецификация должна определять: протокол взаимодействия, акт взаимодействия, и словарь, который должен быть использован агентом при использовании данного сервиса. Спецификация позволяет при конкретной реализации разработать:

· Агентов, которые имеют доступ к данному сервису;

· Агентов, которые обеспечивают данный сервис;

· Агентов, которые способны использовать онтологию общего доступа при взаимодействии.

2.4.2.15.1 Сервис Онтологии

Агент онтологии - это агент, предоставляющий доступ агентам к одному или нескольким хранилищам онтологии. Как и все агенты АО регистрируется в репозитории. В репозитории также регистрируется список поддерживаемых онтологий и их способность к переводу, что позволяет агентам запрашивать репозиторий для поиска конкретного АО, обслуживающего конкретную онтологию.

Каждый агент может запросить сервис АО, используя интерфейс взаимодействия, в частности агент может запросить определение, модификацию или уничтожение понятий и определений, используемых онтологией, перевод выражений, связь определений и понятий, используемых различными онтологиями, а также запросить поиск онтологии общего доступа, необходимой для взаимодействия с каким-либо агентом. При этом, за АО остается право не предоставлять указанные сервисы по запросам агентов. 

Для реализации этого взаимодействия необходимо согласование языка, используемого для передачи информации об онтологиях. При этом возможно использование различных языков представления онтологии, такие как: RDF, KIF, ODL и другие.
2.4.2.15.2 Обоснование декларативной онтологии

Механизм взаимодействия основан на предположении о том, что взаимодействующее агенты имеют доступ к онтологии, определяющей протокол и содержание взаимодействия. Кроме того, взаимодействующие агенты должны иметь доступ к онтологии, описывающий предметную область взаимодействия. В открытой среде, агенты проектируются в тесной взаимосвязи с онтологиями (как явными, так и неявными). Однако для взаимодействия агентов в таких средах необходимо наличие декларативных онтологий, а также стандартных механизмов доступа и ссылок на эти онтологии. Без наличия декларативных онтологий агенты должны иметь фактически одну и ту же неявную онтологию для того, чтобы взаимодействовать друг с другом, что в условиях открытой среды налагает значительные ограничения, так как взаимодействующие агенты проектируются различными программистами или даже компаниями.    
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Рисунок 2.13 – Взаимодействие агентов, основанное на онтологии.

Декларативная онтология может рассматриваться как «представление знания», и как следствие может находиться вне взаимодействующих агентов, и управляться специально созданным для этих целей агентом.

Онтология является не только словарем, но также содержит явные аксиомы, позволяющие определять семантику выражений. Аксиомы используются для верификации спецификаций, неопределенных определений в словарях, автоматизации некоторых операций, таких как классификация и перевод.

Декларативная онтология обладает следующими преимуществами: возможность обновления онтологии, перевод различных онтологий, повторное использование онтологий, и др.

2.4.2.15.3 Преимущества для приложений.

Существует много приложений, которые выигрывают от существования специального агента, контролирующего доступ к набору явных онтологий. 

В приложении поиска информации, размер некоторых лингвистических онтологий может быть слишком большим для хранения в адресном пространстве агента, так что агенты должны использовать отдаленный доступ и обращаться к онтологиям, для устранения противоречий в запросах пользователей или использования информации о таксономиях терминов и.т.д. Существование стандартного интерфейса доступа и запроса онтологий может значительно упростить и повысить интероперабельность различных систем.  

Семантическая интеграция гетерогенных информационных источников в открытой и динамической среде, какой является, например Интернет или цифровая библиотека, значительно выигрывает от наличия онтологий с общим доступом. Уже существуют системы (Bayardo96), использующие единую, управляемую специализированным агентом, онтологию для интеграции нескольких информационных источников, но при этом, позволяющие каждому источнику иметь свою собственную онтологию. Каждая онтология источника является частью общей онтологии, или обеспечивается однозначная взаимосвязь между онтологией источника и общей онтологией.

2.4.2.16 Агенты (структура и отношения)

Структуру агента можно рассмотреть на примере персонального программного средства, с помощью которого принципал может обращаться к агентам и сервисам ГИР (Рисунок 2.14). 
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Рисунок 2.14 - Структура Агента на примере персонального агента пользователя (принципала).
Следующая диаграмма иллюстрирует функциональность агента, позволяющую ему реализовывать основные типы взаимодействия в агентской системе (Рисунок 2.15).

[image: image25.wmf]Агент

формирует

1...n

Транспортное

сообщение

Сервис реестра

агентов

ищет  записи

Сервис

транспорта

сообщений

Запись в

реестре агентов

модифицирует записи

регистрирует записи

0...n

отправляет/получает  0...n

0...n  содержит

0...n

удаляет записи


Рисунок 2.15 - Система основных отношений Агента.

2.4.2.17 Цели моделей сервисов

Для взаимодействия между собой агенты используют многочисленные сервисы. Модель сервисов необходима для создания существенных элементов абстрактной архитектуры. 

Хотя в рамках предлагаемой абстрактной архитектуры предложено описание минимально необходимых сервисов, набор сервисов при практической реализации может быть существенно большим. Сервисы в практической реализации могут изменяться динамически, что приводит к необходимости построения модели поиска сервисов агентами и другими сервисами. 

2.4.2.17.1 Динамические сервисы

Набор сервисов доступных определенному агенту в некоторых системах может быть фиксированным. Эти сервисы становятся доступными при запуске и остаются неизменными в течение всего времени существования агента. Однако во многих системах, если не в большинстве, набор сервисов, доступных агенту, является динамическим. Количество доступных сервисов, их тип и реализация часто меняются. Например, транспортный сервис, доступный агенту, может изменяться в зависимости от обстоятельств. Одной из целей сервисной модели является создание согласованных рамок, позволяющих осуществлять динамическую регистрацию сервисов и их динамический поиск другими сервисами и агентами.

2.4.2.17.2 Уровень модульности 

Одним из основных свойств сервисной модели является ее уровень модульности. Например, может оказаться возможным разбить сервис транспорта сообщений на набор транспортных протоколов, каждый из которых зарегистрирован в реестре сервисов независимо. Основное достоинство поддержки гибридного сервиса транспортировки сообщений состоит в возможности использования удобных операций, таких как: «ответить на сообщение А сообщением В» или «послать сообщение агенту А» без необходимости каждый раз проводить «ручной поиск» в реестре сервисов.

2.4.2.18 Цель абстрактной модели сервиса транспорта сообщений.

2.4.2.18.1 Виды транспорта

Различные сервисы транспортировки сообщений могут быть использованы для обмена сообщениями между агентами. В каждой конкретной реализации предлагаемой архитектуры, необходимо определить: 

· какой набор транспортных протоколов поддерживается; 

· как дополнительные протоколы добавляются к системе;

· как обеспечивается взаимодействие различных транспортных протоколов.

Различные транспортные протоколы используют различные представления адресов, поэтому для обеспечения гибкости и эффективности системы необходимо предусмотреть требование независимости агента от формата адресов.

Для реализации предлагаемой абстрактной архитектуры которые могут быть использованы следующие сервисы для транспортировки сообщений: 

· Корпоративная система сообщений от IBM и Tibco;

· JMS (передача сообщений JAVA);

· CORBA IIOP;

· Удаленный вызов сообщений;

· SMTP;

· XML посредством HTTP;

· Протокол радиодоступа (Wireless access protocol.
2.4.2.18.2 Поддержка различных транспортных протоколов в рамках одной системы

При практической реализации предлагаемой абстрактной архитектуры предполагается использование набора различных сервисов транспорта сообщений. По этой причине понятие транспортного адреса обобщается на понятие адресата информации. Адресат информации – это объект, содержащий один или более транспортных адресов. Каждый адрес представлен в формате, описывающем набор транспортных протоколов, которые могут его использовать.

2.4.2.18.3 Транспортный агностицизм

Предлагаемая абстрактная архитектура согласуется с практической реализацией, в которой агенты могут быть более или менее осведомлены о деталях транспортировки, формата адресов и многих других механизмов, связанных с передачей сообщений. Например, один агент может узнавать другого с помощью некоторого «социального» имени или в терминах атрибутов сервиса, зарегистрированных в реестре сервисов, без детального знания формата адресов, механизма транспортировки, необходимого уровня защиты и т.п. 

2.4.2.18.4 Выборочная определенность

В некоторых случаях требуется явный контроль определенных аспектов транспортного механизма. Конкретная архитектура может поддерживать программируемый доступ к различным элементам в подсистеме транспорта сообщений.

2.4.2.18.5 Сохранность сообщения

Некоторые коммерческие системы сообщений поддерживают понятие сохранности сообщения, т.е. сохранения сообщения в системе с целью отправки его в более поздние моменты времени. Желательно чтобы абстрактная архитектура поддерживала сервис такого рода.

2.4.2.18.6 Качество сервиса

Понятие качества сервиса относится к набору атрибутов сервиса, контролирующих способы предоставления транспорта. 

Эти атрибуты можно проклассифицировать следующим образом:

· производительность;

· безопасность;

· семантика транспортировки;

· использование ресурсов;

· целостность данных;

· аудит;

· альтернативная доставка.
2.4.2.18.7 Анонимность
Предлагаемая абстрактная архитектура поддерживает использование анонимных взаимодействий. Многосторонний транспорт сообщений может поддерживать доступ анонимных реципиентов. Агент может ассоциировать временный адрес с «переговорами», таким образом, что адрес не регистрируется системой управления агентами или в реестре сервисов; более того сервис транспорта сообщений может не раскрывать определенную информацию о принципале, ассоциированном с адресом.
2.4.2.19 Цель абстрактной модели реестра сервисов

Реестр сервисов позволяет агентам зарегистрировать информацию в одном или более репозиториях. 

2.4.2.19.1 Разнообразие реестров сервисов

Для хранения описания агентов может использоваться различные реестры сервисов. При каждой реализации предлагаемой архитектуры, необходимо определить набор поддерживаемых реестров сервисов, как дополнительные реестры добавляются к системе, и как обеспечивается взаимодействие различных реестров.

Различные реестры сервисов используют различные представления схем и содержания. Конкретная реализация реестра агентов может поддерживать механизм скрытия различий схем и содержания общим API и кодировкой, например, с использование модели JAVA JNDI. При реализации предлагаемой абстрактной архитектуры для реестров сервисов могут быть использованы следующие средства:

· LDAP,

· NIS или NIS+,

· COS, 

· Novell NDS, 

· Microsoft Active Directory, 

· The Jini Look up Services, 

· JNDI.

2.4.2.19.2 Агностицизм реестров
Предлагаемая абстрактная архитектура согласуется с практической реализацией, в которой агенты могут быть более или менее осведомлены о деталях реестра сервисов. Конкретная архитектура может предоставлять механизм, в то время как агент может делегировать часть или все задачи определения транспортных адресов, связывания адресов с конечной точкой транспорта и регистрации адресов во всех имеющихся реестрах агентской платформы.
2.4.2.19.3 Выборочная определенность

В некоторых случаях требуется явный контроль определенных аспектов механизма реестра сервисов. Конкретная реализация архитектуры может поддерживать программируемый доступ к различным элементам в подсистеме реестра сервисов.

2.4.2.20 Обеспечение безопасности в абстрактной архитектуре

2.4.2.20.1 Аспекты безопасности

Абстрактная архитектура обеспечивает следующие аспекты безопасности:

· Идентификация – сравнение определенных характеристик объекта с уникальными параметрами объектов, имеющимися в данной системе. В результате идентификации определяется политика взаимодействия, применимая к данному объекту. Идентификация основана на доверенностях, предоставленных удостоверяющим центром (Certificate Authority, CA). Достоверность результатов такой идентификации определяется степенью доверия к CA.

· Права доступа – это права, предоставленные конкретному объекту, на работу с данным ресурсом (файлом, типом очередей и т.п.) на основе определенной политики взаимодействия, предъявляемой ресурсом к данному объекту.

· Целостность содержимого - способность определения того, произошли ли какие-либо изменения в объекте, сообщении или других данных в процессе транспортировки. Для обеспечения целостности часто используется цифровая подпись.

· Конфиденциальность - способность обеспечивать доступ к данным, сообщениям или объекту только уполномоченным агентам. Часто обеспечивается с помощью шифрования данных или кодирования канала передачи.

2.4.2.20.2 Области применения систем безопасности
Только небольшая часть вопросов безопасности может быть описана в рамках абстрактной архитектуры. Решение большинства проблем безопасности зависит от конкретной реализации агентской системы. Поэтому в этом разделе мы остановимся на описании аспектов агентских систем, в которых используются методы обеспечения безопасности, а так же рассмотрим риски, в отношении которых необходимо принимать меры безопасности.
Целостность и конфиденциальность сообщений в процессе передачи
Существуют два основных типа рисков, возникающих при пересылке сообщения т одного агента к другому:

· Сообщение перехвачено и подверглось изменению: вследствие этого получатель действует на основе неправильных данных, т.е. нарушена целостность сообщения.

· Сообщение читается третьим агентом и эти данные используются им: при этом сообщение достигает конечной точки (получателя) в неповрежденном виде, т.е. нарушена конфиденциальность сообщения.

Использование цифровой подписи и шифрования сообщений могут значительно снизить указанные риски. Существуют два основных подхода к обеспечению безопасности на различных уровнях абстрактной архитектуры.

Первый подход основан на цифровой подписи и шифровании самого сообщения. Среди методов, которые могут быть использованы, можно выделить следующие: PGP подпись и шифрование, подпись и шифрование «Открытыми Ключами», одноразовые ключи и другие криптографические методы. Эти методы являются наиболее эффективными в случаях, когда неизвестен механизм транспорта сообщений или этот механизм является не вполне безопасным. 

Второй подход основан на том, что транспорт сообщений также может обеспечивать шифрование или цифровую подпись. Существует ряд транспортов, которые могут использоваться в этих случаях: SKIP, IPSEC и CORBA Common Secure Interoperability Services.

Другая угроза нарушения конфиденциальности сообщений исходит от агентов, искажающих свои функции. Агент регистрируется в реестре сервисов как провайдер некоторых услуг, но фактически использует предоставляемые ему данные для других целей.

Идентификация Агента
Агенты или Сервисы, имеющие цифровую идентификацию, могут удостоверять что:

· Агенты, с которыми они обмениваются сообщениями, могут быть точно идентифицированы, и

· Сервисы, которые они используют, идентифицированы и безопасны.

Точно так же сервисы используют:

· идентификацию агента для определения кода доступа, или
· идентификацию агента для строгого выполнения обязательств по транзакциям.
Легализация принципал-агентских отношений

На основании доверенностей, которые принципал передает агенту, другие агенты могут определить:

· Хотят ли они взаимодействовать с этим агентом;

· Какими правами доступа обладает этот принципал, и какая политика взаимодействия применима в данном случае.

После такого определения агенты могут использовать идентификаторы принципала для совершения транзакций. Сервисы могут выполнять аналогичные действия.

Легализация подписи кода

Агент может иметь подписанный код. Это может быть сделано с помощью цифровой подписи, заверенной одной или более доверенностями. Если агент имеет подписанный код, то агентская платформа может:
· Утвердить доверенности, которые были использованы для того, чтобы подписать код агента (Сертификаты заверяются CA).

· Если доверенности действительны, проверить целостность кода.

· Если доверенности действительны, использовать соответствующую данному случаю политику для определения уровня доступа.
Агентская платформа может использовать отсутствие цифровой подписи для решения о возможности функционирования данного агента и предоставлении ему определенного уровня доступа. Некоторые агентские платформы могут запретить функционирование агента при отсутствии у него цифровой подписи или значительно ограничить его права доступа.
2.4.2.20.3 Неохваченные риски

Существуют и другие риски, свойственные конкретной реализации агентской системы, поэтому с точки зрения абстрактной архитектуры не являющимися общими или уникальными. Тем не менее, наличие таких рисков должно быть учтено при разработке агентской системы. К таким рискам относятся:

64) Зондирование кода и данных. Объект может прозондировать агента и извлечь из него нужную ему информацию.

65) Модификация кода и данных. Неправомочная модификация или разрушение агента, его состояния или данных. Частично эти риски могут быть устранены с помощью описанных выше методов, но они не охватывают все возможные случаи.

66) Организованные нападения. Группа агентов сговаривается для достижения целей, нежелательных для других агентов. В таких случаях особенно трудно противостоять атакам, так как несколько агентов могут сотрудничать в организации атаки на сервис с целью обеспечения условий другому агенту для совершения нежелательных действий.

67) Копирование и воспроизведение. Попытка копировать агента и сообщение, и клонировать или повторно запустить его.
68) Отказ в обслуживании. Целью атаки является отказ в предоставлении ресурсов агенту. Например, один агент «забрасывает» другого запросами так, что он не может выполнять свою исходную задачу.
69) Ложные действия. Агент, платформа или сервис искажают информацию. Это включает в себя предоставление недостоверной информации в процессе межагентского взаимодействия, преднамеренное представления другого агента, сервиса или платформы, как ненадежных, дорогостоящих или нежелательных.

70) Отказ выполнения обязательств. Агент или платформа отрицают, что получили/послали сообщение или предприняли определенное действие.
71) Имитация и нелегальное проникновение. Неавторизованный агент или сервис претендуют на идентификацию другого агента или части программы. Например, агент регистрируется как реестр сервисов, что приводит к получению им информации от других зарегистрированных агентов.
В Приложении Г приведен пример схемы аутентификации и авторизации на основе разработок Liberty Alliance Project (LAP). 

2.4.3 Рациональная структура ОГИР
Для того чтобы определить рациональную структуру ОГИР, необходимо ответить на следующие основные вопросы:

· Существует ли Концепция Архитектуры Электронного государства (АЭГ), сопряженная с утвержденными нормами и правилами, административными регламентами (включая ЭАР), поддерживаемыми информационно-коммуникационной инфраструктурой (включая принятие Концепции ОГИР)?

· В какой форме реализована институциональная среда, управляющая развитием «электронного государства»?

· Определены ли приоритеты развития архитектуры электронного государства?

Рациональность структуры ОГИР, таким образом, определяется тремя существенными аспектами:

1) правовым;

2) институциональным;

3) технологическим.

Сформулированная этими аспектами совокупность требований определит оптимальный порядок реализации задачи ОГИР, как составной части построения «Электронной России». В определении данных аспектов существует две составляющих: государственная (или централизованная) компонента и «общественная» (децентрализованная) компонента. Очевидно, что без определения приоритетов в развитии ОГИР, без выработки общепринятых норм и правил, касающихся всех перечисленных аспектов, реализация ГИР/ПОГИР, до известной степени становится рисковым и затратным мероприятием. Кроме того, далеко не все мероприятия должны реализовываться за счет бюджетных средств, огромный потенциал в реализации «Электронной России» существует у сообщества (граждан и бизнеса).
Концепция Архитектуры Электронного государства подразумевает не только создание распределенной системы, но и децентрализованность процесса ее создания. Целостность и связность «Электронной России» определяются не жесткостью вертикали управления, а согласованностью стандартов взаимодействия и Регламентов реализации АЭГ, а также жестким контролем за их соблюдением. Один из наиболее впечатляющих успехов применения этого подхода можно увидеть в Германии.

Централизованно при таком принципе предоставляются 

· основные элементы инфраструктуры (ключевые программы и сервисы) – в Германии они называются basic components
· система исследований и разработок – в Германии это Центры компетенции, которые занимаются разработкой отдельных аспектов электронного государства и предоставляют свою экспертизу локальным проектам.

· Система координации, и планирования, мониторинга успехов, и продвижения общей идеологии, собственно штаб проекта – в Германии это central coordination
Только три этих деятельности осуществляются централизованно, все остальные проекты выполняются на базе ведомств, территорий и т.д.

Таким образом, технологический аспект структуры ОГИР, в значительной своей части, реализуется децентрализовано, но на основе централизованно принимаемым нормам и правилам (подробнее в главе 2.5). Центральным звеном технологической инфраструктуры, особенно на начальном этапе создания ОГИР, будет репозиторий ОГИР, формируемый централизованными усилиями и по стандартизованным правилам. 
В свою очередь Репозиторий ОГИР становится узлом системы раскрытия информации о регламентах и стандартах, определяющих требования к системе ОГИР и их отдельных элементов. Все взаимодействия между информационными системами государства, принадлежащими разным органам государственной власти и муниципального управления, а также между этими информационными системами и информационными системами граждан и их организаций, интегрированными в среду ОГИР, должны проходить в соответствии с открытыми стандартами и принятыми регламентами.

В концепции ОГИР описывается абстрактной агентской архитектуры, обеспечивающей связь отдельных государственных информационных ресурсов между собой с использованием специальной инфраструктуры и позволяющей проводить юридически достоверные действия. Концепция ОГИР определяет, в том числе, техническую инфраструктуру для доступа граждан к информации государства (информационного регулирования, раскрытия информации).

Концепция технологической совместимости, как составная часть АЭГ, содержит требования к обязательному применению стандартов, обеспечивающих технологическую совместимость ОГИР и поддержку Электронных административных регламентах (ЭАР), которые вводят понятие принципала, как лица, ответственного за выполнение действий регламента, и определяют его взаимодействие с агентами-людьми и техническими (программными) агентами. ЭАР, таким образом, состоит из двух видов инструкций: для людей и для компьютерных программ, включая протоколы агентского взаимодействия.

Протоколы взаимодействия поддерживаются программными агентами, являются особой частью нормативной базы государства, и поэтому подлежат раскрытию в Репозитории. 

Стандарты ОГИР определяются как открытые спецификации, выработанные по известной технологии, изменения в которые вносятся в результате публичной процедуры.

В проектах ОГИР необходимо использовать следующие правила:

· Никакое взаимодействие между различными ГИР, а также ГИР и информационными системами граждан и организаций не может проходить вне раскрытого ЭАР, предусматривающего такое взаимодействие и ссылающегося на раскрытый протокол агентского взаимодействия.

· Протокол агентского взаимодействия должен базироваться на одном из высокоуровневых стандартов, наиболее подходящих для данного случая.
· Стандарт считается допустимым к применению в ОГИР, если существует хотя бы одна его реализация, дающая возможность независимой проверки его применимости.

Для реализации АЭГ необходимо институциональное окружение, предотвращающее конфликт интересов по совмещению регулирующих функций: 

· Для правоустанавливающих функций - органы стандартизации;

· Для функций правоприменения - органы управления инфокоммуникационной инфраструктурой электронного государства;

· Для функций надзора и контроля - органы надзора за соблюдением требований АЭГ.

Создание и эксплуатация инфраструктуры «электронного государства» происходят в соответствии с:

· нормативными актами, принимаемыми на разных уровнях государственной власти; 

· гражданско-правовыми договорами, в рамках которых создаются конкретные программно-аппаратные комплексы. 

К нормативным актам – «мета-регламентам» не относятся те административные регламенты (АР) и электронные административные регламенты (ЭАР), которые регламентируют непосредственное предоставление публичных или внутригосударственных сервисов, для которых создаются ГИР и ПОГИР) – относятся исключительно нормы и требования, определяющие взаимодействие в процессе создания, обеспечения функционирования и ликвидации ГИР и ПОГИР и определяющих их ЭАР. Не все предписания Регламентов являются административными, часть из них может иметь гражданско-правовую природу. 

Мета-регламенты могут определять действия компьютерных агентов и предоставляемые ими сервисы, то есть относиться к электронным регламентам (например, нормы, определяющие порядок взаимодействия с Репозиторием объединенных государственных информационных ресурсов, Репозиторием ОГИР). Однако некоторые мета-регламенты могут определять исключительно человеческое взаимодействие и касаться только оборота бумажных документов.

АЭГ также подразумевает документы, определяющие приоритеты отдельных проектов по созданию «электронного государства» (Концепцию информатизации органов государственной власти и местного самоуправления России) и общую координацию работ по созданию инфраструктуры «электронного государства» и обеспечению связи с проектами информатизации бюджетной сферы России (ФЦП «Электронная Россия»). 

2.4.4 Регламенты интеграции различных информационных ресурсов в единое пространство ОГИР России

Процесс создания ОГИР России должен быть регламентирован на основе норм и требований, определенных:

· нормативными актами, принимаемыми на разных уровнях государственной власти; 

· гражданско-правовыми договорами, в рамках которых создаются конкретные программно-аппаратные комплексы. 

Регламенты интеграции должны определить порядок организации взаимодействия ведомств в процессе осуществления этого процесса.
В соответствие с изложенной концепцией процесс создания ОГИР должен начаться с формирования элементов системы в форме ПОГИР, регламенты создания, обеспечения функционирования и ликвидации которых подробно изложены в главе 2.5 настоящего отчета.
2.4.5 Регламенты регулярного учета существующих и создаваемых информационных ресурсов
Регулярный учет существующих и создаваемых информационных ресурсов есть ни что иное, как мониторинг инфокоммуникационных ресурсов ИР. Целями мониторинга информационных ресурсов (ИР) являются контроль состава, состояния и характера использования государственных информационных ресурсов (ГИР) с учетом их соответствия решению задач создания и функционирования ЭАР как технологических элементов “электронного правительства”.

2.4.5.1 Место системы мониторинга ИР в концепции ОГИР

Согласно сформулированным выше принципам АЭГ, информация о существующих или вновь создаваемых государственных информационно-коммуникационных ресурсах (далее инфокоммуникационных ресурсах или ГИР) должна быть открыта и доступна всем заинтересованным сторонам. Для поддержания принципа открытости необходимо, прежде всего, проведение комплекса организационных мероприятий, сутью которых является создание нормативно-правовой основы обязательности такого раскрытия информации, а на их основе - создание институтов и технологических средств и процедур, обеспечивающих функционирование механизма раскрытия информации о ГИР (Репозитория ОГИР).

В рамках предлагаемой нами концепции модели информационного обмена задача поддержания технологической составляющей этой проблемы решается на основе агентской архитектуры.

Концепция ОГИР опирается на агентскую архитектуру, посредством которой программные агенты различных ГИР могут взаимодействовать друг с другом, поддерживая тем самым объединенные ЭАР, включающие взаимодействие принципалов, не находящихся в непосредственном подчинении друг другу (Рисунок 2.1). В концепции также сформулированы основные требования, которые применяются к работам по созданию и эксплуатации ГИР и ПОГИР, например:

72) ГИР должны быть учтены (зарегистрированы) в Репозитории.

73) Создание и развитие ГИР должно основываться на результатах открытых конкурсов и в соответствии с утвержденными стандартами, оговоренной открытости кодов и документации.

74) Должна функционировать институциональная среда, поддерживающая функционирование ОГИР, то есть система организаций и их отношений, задаваемая нормативными актами, включая принципы управления созданием и функционированием инфраструктуры ОГИР и ее компонент, как частью программы разворачивания АЭГ.

Институциональная среда ОГИР должна обеспечивать:

· выработку и утверждения Стандартов и Регламентов по ОГИР;

· контроль за выполнением Стандартов и Регламентов в Репозитории ОГИР; 

· открытости процедур выделения финансирования для ГИР/ОГИР;

· функционирование системы экспертизы и аудита ГИР, в том числе и на соответствие ГИР принципам и требованиям АЭГ. 

Таким образом, необходимо создание такой среды, в которой любая ГИР либо исчезает по причине невостребованности и невозможности финансирования, либо становится действующей компонентой ОГИР с понятной для внешних разработчиков и пользователей системой организации взаимодействия с ней. Важно не потребовать лишних технологических и организационных ограничений от разработчиков и инициативных групп с одной стороны, но развернуть адекватную институциональную структуру для обеспечения необходимых требований.
2.4.5.2 Назначение мониторинга

Мониторинг ИР есть функция, входящая в состав функции ведения единого Реестра государственных информационных ресурсов на базе хранилища метаданных (Репозитория или Каталога, как совокупности реестров [ИР,] агентов и сервисов).
В задачи мониторинга ИР входят:

· учет результатов разработки и внедрения ГИР (качество реализации, соотвествие ТЗ, стандартам, техническим регламентам и ГОСТам, бюджету);

· оценка использования ГИР в соответствие с заявленным назначением (открытость, доступность, полнота, скорость и качество предоставляемых услуг);

· поддержка соответствующих административных регламентов (включая Э[лектронные]АР);

· оценка целесообразности и технологической готовности интеграции ГИР в ОГИР в рамках используемой технологической платформы агентской архитектуры (конкретной реализации);

· оценка полноты, актуальности и достоверности информации о ГИР в Репозитории (в том числе и на основании заключения независимого аудита); 

· оценка эффективности использования бюджетных средств на создание и поддержание ГИР;

Объектами мониторинга являются ГИР: 

· созданные за счет или с привлечением средств федерального бюджета, бюджетов субъектов Российской Федерации, средств органов местного самоуправления или средств внебюджетных государственных фондов;

· находящиеся в оперативном управлении государственных и муниципальных учреждений, казенных и государственных унитарных предприятий, а также некоммерческих организаций, созданных с государственным участием;

· находящиеся в хозяйственном ведении акционерных обществ с государственным контрольным пакетом;

· формируемые на основе обязательного предоставления документированной информации в соответствии со статьей 8 Федерального закона «Об информации, информатизации и защите информации».

Регламенты мониторинга ИР являются составной частью технологических регламентов управления инфраструктурой ОГИР, хотя, как процедура, мониторинг может быть «закреплен» за независимой (от держателя Репозитория) организационной единицей.
Концепцией ОГИР предлагается реализация двух независимых процедур (Регламентов): интеграции отдельных ИР в ОГИР (инициализация процесса создания ОГИР) и регулярного учета существующих и создаваемых ИР (собственно мониторинга). Запуск процесса интеграции ИР будет связан с формированием описанной выше агентской архитектуры, основными требованиями которой будет обязательность регистрации ГИР в Репозитории, что предполагает существование для такой ГИР, реализованных, в соответствие с требованиями принятой системы агентской архитектуры, программных агентов и/или программных сервисов. Интеграция ГИР в ОГИР предполагает также регистрацию агентов и сервисов в соответствующих реестрах агентской системы. Таким образом, процесс интеграции ГИР представляет собой набор последовательных шагов, которые обязан выполнить держатель (администратор, обладатель) ГИР для того, чтобы данная ГИР стала составной частью ОГИР.

Для ОГИР система мониторинга состояния отдельных ГИР, в логике взаимодействия агентов и сервисов системы, становится одной из функций обеспечения функционирования ОГИР, реализуемой в форме ЭАР, когда агент мониторинга взаимодействует на регулярной основе с агентами и сервисами всех (или отдельных категорий) ГИР, зарегистрированных в реестрах Репозитория ОГИР.

В данной системе, дополнительным инструментом (средством) мониторинга становится регулярный независимый аудит ГИР на соответствие требованиям Стандартов АЭГ (или ОГИР).

Результатами выполнения мониторинга должны стать:

· обеспечение выполнения требований по соответствию отдельных ГИР принципам и задачам Федеральной информационной архитектуры (ГИКА);

· система контроля (сертификации) за подключаемыми информационными ресурсами в состав ОГИР;

· система анализа ситуации в действующей инфраструктуре ОГИР;

· система поддержание полноты и актуальности Репозитория ОГИР за счет процедуры регулярного сканирования существующих ресурсов. 

· Система контроля качества предоставляемых услуг по обеспечению запросов пользователей  в рамках ОГИР.
Подробнее требования к стандартам и регламентам описаны ниже в главе 2.5.

2.4.6 Технические требования

Создание ОГИР должно осуществляться на проектной основе. Каждый проект представляет собой решение отельной логически законченной задачи. Это может быть создание ГИР, разработка инфраструктурной компоненты или объединение существующих локальных информационных ресурсов. Для того, чтобы результаты проектов могли быть использованы в рамках принятой архитектуры ОГИР необходимо внести в процедуру выполнения проектов проверку на соответствие принятым стандартам (техническим требованиям).

В силу того, что проекты охватывают различные области приложения в рамках ОГИР, не возможно составить единую систему требований ко всем проектам. 

Мы приводим в качестве примеров (Приложения Е-Л) несколько ключевых требований по основным направлениям. Они могут быть дополнены и изменены в соответствии с конкретной ситуацией.

75) Требования к программно-техническим средствам управления распределенными базами данных ОГИР. Большая часть информационных ресурсов в той или иной степени опирается на использование технологий управления базами данных. Пример этих требований представлен в Приложении Е.

76) Стандартизации представления информации в ОГИР. Концепция ОГИР ориентирована на открытые стандарты, которые должны быть разработаны и утверждены до начала запуска проектов. Пример формулирования стандартов по представлению информации представлен в Приложении Ж.

77) Требования по организации доступа и защите информации в ОГИР. В описании абстрактной архитектуры представлена концепция организации доступа и защиты информации. Пример формулирования требований представлен в Приложении З.

78) Требования по защите системы от аппаратных и программных сбоев. Пример представлен в Приложении И.

79) Требования по системе передачи данных. Общие принципы изложены в описании архитектуры ОГИР. Пример представлен в Приложении К.

80) Требования по организационному обеспечению ОГИР. Пример представлен в Приложении К.
Примеры требований представлены только в иллюстративном плане.
Основным критерием выработки требований к проекту должно служить требование по соответствию создаваемого сервиса характеристикам качества, возложенного на него Заказчиком (QoS).

После проработки соответствующих стандартов можно будет формулировать требования для каждого конкретного случая имлементации.

2.5 Регламентная база ОГИР

2.5.1 Общие положения

2.5.1.1 Основные определения

Регламент – обязательный для исполнения нормативный акт или гражданско-правовой договор, определяющий взаимодействие людей в ходе какой-либо деятельности. Регламенты определяют действия людей-принципалов (принимающих самостоятельные решения) и уполномоченных ими агентов (людей или электронных агентов), принимающих решения от имени и по поручению принципалов.
Административный регламент – нормативный акт, который определяет последовательность взаимодействия людей, полномочных принимать решения в ходе административной (связанной с государственным управлением) работы. Административные регламенты определяют действия людей-принципалов (принимающих самостоятельные решения) и уполномоченных ими агентов (людей или электронных агентов), принимающих решения от имени и по поручению принципалов.

Электронный административный регламент (ЭАР) – нормативный акт, который определяет последовательность взаимодействия людей и их электронных агентов в ходе административной (связанной с государственным управлением) работы. Электронный административный регламент подразумевает действия людей-принципалов (представляющих ведомства) и их электронных агентов в технологической электронной среде с агент-агентской архитектурой.

Государственный инфокоммуникационный ресурс (ГИР) - ресурс, созданный за счёт бюджета государства и обеспеченные а) нормативными актами, регламентирующими его использование, б) организационной структурой, в) технологической и методической базой.

Объединённые государственные инфокоммуникационные ресурсы (ОГИР) – совокупность всех государственных инфокоммуникационных ресурсов (ГИР), способных работать совместно в соответствии с электронными административными регламентами (ЭАР). 

Проект ОГИР (ПОГИР) – группа объединённых для реализации конкретного электронного административного регламента (ЭАР) государственных инфокоммуникационных ресурсов (ГИР). 

2.5.1.2 Предмет настоящего отчета
Создание и эксплуатация ГИР и ПОГИР происходят в соответствии с:

· нормативными актами, принимаемыми на разных уровнях государственной власти; 

· гражданско-правовыми договорами, в рамках которых создаются конкретные программно-аппаратные комплексы. 

Для целей настоящего отчёта к Регламентам ГИР и ПОГИР (далее – Регламентам) относятся исключительно нормы и требования, определяющие взаимодействие в процессе создания, обеспечения функционирования и ликвидации ГИР и ПОГИР. Не все предписания Регламентов являются административными, часть из них может иметь гражданско-правовую природу. В настоящем отчёте к Регламентам не относятся те административные регламенты (АР) и электронные административные регламенты (ЭАР), которые регламентируют непосредственное предоставление публичных или внутригосударственных сервисов, для которых создаются ГИР и ПОГИР
Регламенты могут определять действия компьютерных агентов и предоставляемые ими сервисы, то есть относиться к электронным регламентам (например, нормы, определяющие порядок взаимодействия с Репозиторием объединенных государственных информационных ресурсов, Репозиторием ОГИР). Однако некоторые Регламенты могут определять исключительно человеческое взаимодействие и касаться только оборота бумажных документов.

Регламенты могут вводиться в действие:

· Федеральными законами;

· Указами Президента;

· Постановлениями Правительства;

· Индивидуальными правоустанавливающими актами и внутренними распорядительными документами министерств и ведомств;

· Гражданско-правовыми договорами государственных заказчиков с подрядчиками различных форм собственности;

· Гражданско-правовыми договорами с субподрядчиками.

Настоящий текст содержит рекомендуемый перечень Регламентов и их существенные  требования.
2.5.1.3 Сферы применения регламентов

Регламенты предназначены для организации взаимодействия людей в процессе осуществления следующих деятельностей:

81) Идентификации потребности в создании ГИР или ПОГИР;

82) Выбор способа удовлетворения потребности в создании ГИР или ПОГИР:

1) Расширение и развитие существующего унаследованного государственного инфокоммуникационного ресурса (УГИР).

2) Расширение и развитие существующего ГИР.

3) Создание нового ГИР.

4) Объединение в ПОГИР ряда существующих и создаваемых ГИР.

5) Расширение и развитие существующего ПОГИР.

83) Получение финансирования для создания ГИР или ПОГИР.

84) Проведение торгов:

1) Подготовка условий и объявление торгов.

2) Проведение торгов и подведение результатов.

3) Контрактация

85) Разработка ГИР или ПОГИР.

86) Приемка ГИР или ПОГИР.

87) Запуск ГИР или ПОГИР в эксплуатацию.

88) Эксплуатация ГИР.

89) Контроль функционирования ГИР или ПОГИР.

90) Разрешение конфликтов, связанных с функционированием ГИР или ПОГИР

91) Изменение ведомственной принадлежности ГИР.

92) Смена подрядчика, осуществляющего обслуживание ГИР.

93) Ликвидация ГИР или ПОГИР.

2.5.1.4 Иерархия регламентов

Каждый конкретный ГИР или ПОГИР создаётся и функционирует на основании индивидуального набора правовых актов и хозяйственных договоров. Для обеспечения единства Государственной инфокоммуникационной архитектуры (ГИКА) необходима система Регламентов, использование которых является обязательным при разработке и эксплуатации ГИР или ПОГИР любой ведомственной принадлежности. Регламенты подразделяются на общие, действующие в отношении всех предпринимаемых проектов ГИР и ПОГИР, и типовые, служащие для принятия соответствующих административных актов в отношении конкретных проектов. Реализация проектов ГИР и ПОГИР требует от государственных органов, участвующих в этих проектах, адаптации и принятия индивидуальных регламентов для данного проекта на основе типовых регламентов.

Иерархия регламентов обеспечивается тем, что ссылка на обязательность общих требований включается во все регламенты, специфические для ГИР и ПОГИР, а специфические регламенты для ПОГИР содержат ссылку на обязательное соблюдение регламентов для всех входящих в него ГИР.

В целом регламенты образуют четырёхуровневую структуру:

94) Регламенты, единые для ГИР и ПОГИР.

1) Стандарты, входящие в Концепцию технологической совместимости.

2) Общие регламенты, единые для ГИР и ПОГИР.

3) Типовые регламенты, единые для ГИР и ПОГИР.

95) Типовые регламенты, специфичные для ГИР.

96) Типовые регламенты, специфичные для ПОГИР.

97) Индивидуальные регламенты проектов ГИР или ПОГИР.

2.5.1.5 Универсальные требования к регламентам

На все Регламенты ГИР и ПОГИР распространяется ряд универсальных требований:

98) Открытость, учитывающая тот факт, что Регламенты являются частью нормативной базы государства, то есть могут считаться действующими только после публикации.

99) Публичная собственность. Все Регламенты создаются на деньги налогоплательщиков, поэтому их использование (как и использование прочего законодательства) не может быть защищено какими-либо выплатами, копирайтами и иными инструментами авторского права.

100) Единоначалие. Каждый Регламент должен учитывать тот факт, что любое взаимодействия в ОГИР осуществляются не с «компьютерными системами», а с конкретными государственными ведомствами или (в некоторых случаях) с коммерческими, некоммерческими или общественными  организациями, выступающими в роли принципала и несущими ответственность за  исполняемые юридические действия. Тем самым любой Регламент должен однозначно определять, действия каких лиц регламентирует тот или иной его пункт.

101) Урегулирование конфликта интересов. Каждый Регламент должен содержать нормы, направленные на урегулирование двух основных конфликтов интересов:

1) Конфликт между требованиями открытости и охраной тайны частной жизни, государственной и коммерческой тайны. Регламенты должны содержать указания на закрытие той или иной информации исключительно на основании отнесения её к одной их названных выше трёх категорий.

2) Конфликт между ролью государства как  крупного заказчика на рынке инфокоммуникационных ресурсов, и ролью государства в регулировании этого рыка. Регламенты должны содержать указания на конкретные роли, в которых государство выступает в тех или иных регламентируемых отношениях, и гарантировать несовмещение двух указанных ролей в рамках одного государственного ведомства. 

2.5.2 Общие регламенты

2.5.2.1 Стандарты, входящие в Концепцию технологической совместимости

2.5.2.1.1 Требования к стандартам

Концепция технологической совместимости (КТС) – стандарты, гарантирующие технологическую совместимость отдельных инфокоммуникационных систем, составляющих ОГИР. Эта концепция описывает в терминах используемых технических стандартов IT-архитектуру (требования к аппаратному и программному обеспечению) ОГИР, без учёта особенностей, вытекающих из её «государственного» характера. Аналогом КТС в США являются FIPS, Federal information processing standards.

В КТС включаются обязательные к применению государственные инфокоммуникационные стандарты. Универсальные требования к государственным Регламентам изложены выше (раздел 2,5.1). В применении к стандартам КТС можно конкретизировать ряд ограничений, налагаемых  на стандарты как на часть нормативной базы государства:

· Стандарты должны быть открытыми, их исчерпывающие тексты должны быть доступны для ознакомления любому заинтересованному лицу, как и тексты обычных законов.

· Стандарты должны быть свободными, их использование при разработке систем не должно быть обусловлено какими-либо выплатами владельцам стандартов (вне зависимости от того, частные это организации или коммерческие). Это требование вытекает из того, что не может взиматься плата за использование закона.

· Должна быть открытой и публичной процедура выработки стандартов и внесения изменений в стандарты. При этом не важно, является ли соответствующий центр (институт) стандартизации российским, иностранным или международным.

· Должна быть открытой и публичной процедура включения в КТС стандартов, отвечающих указанным выше трём ограничениям.

В КТС могут войти международные стандарты, стандарты многих промышленных консорциумов, но не могут попасть некоторые «стандарты де-факто», спецификации которых не публичны, или использование которых требует отчислений, или процедура внесения изменений в версии которых неформализована
. 

Концепция технологической совместимости фиксирует нижние технологические уровни отдельных информационных систем, составляющих ГИР. 

2.5.2.1.2 Минимальный состав стандартов

КТС должна включать как минимум:

· Протокол интернета (TCP/IP) для организации транспортного уровня при связи отдельных систем и подсистем.

· Спецификации XML для описания используемых информационных структур.

· Стандарт Unicode для кодировки всех входящей и исходящей информации, позволяющей учесть языковое многообразие России.

· Спецификацию языка разметки документации к программам (вместо действующих, но безнадёжно устаревших ГОСТов).

· Стандарты обеспечения качества обслуживания и администрирования систем (время бесперебойной работы, время отклика, обязательность и нормативы резервирования и сохранения копий, отработка аварийных остановов и т.д.).

· Стандарты человеко-машинных интерфейсов (графический интерфейс, GUI, интерфейс командной строки). 

· Стандарты информационного обмена программных агентов, составляющих ГИР.

· Стандарты информационного обмена ГИР с Репозиторием ОГИР.

· Стандарты информационного обмена провайдеров раскрытия государственной информации с ОГИР.

При условии соблюдения требований входящих в КТС коммуникационных стандартов и стандартов описания данных, КТС может не включать в себя иных технических стандартов аппаратного обеспечения и программных средств (операционных систем, систем управления базами данных и т.п.). 

Выбор конкретного аппаратного и программного обеспечения должен определяться, в порядке очерёдности:

· Соблюдением стандартов КТС.

· Соблюдением юридических ограничений на закупки и контракты (см. ниже).

· Минимизацией издержек на закупку (разработку) и эксплуатацию. 
2.5.2.1.3 Реализация стандартов

Всякий выбранный для реализации в рамках ГИР стандарт КТС должен быть поддержан хотя бы одним программным средством, распространяемым бесплатно. Это связано с тем, что исполнение требований закона (каковым является необходимость работы по соответствующим ЭАР) не может обуславливаться платежом какому-либо коммерческому разработчику
. 

Данное требование, разумеется, не ограничивает права разработчиков создавать, продавать и рекламировать реализующие данный интерфейс продукты для коммерческого распространения.

В порядке исключения, использование платных стандартов возможно при условии оплаты лицензирования этих стандартов для всех заинтересованных потребителей (как государственных, так и частных) за счёт средств бюджета соответствующего уровня власти. Закупка таких лицензий возможна как в форме индивидуального лицензирования за счёт бюджета для каждого пользователя, так и путём покупки одной лицензии, дающей право использования реализации стандарта необходимому количеству лиц.
2.5.2.2 Общие регламенты, единые для ГИР и ПОГИР

2.5.2.2.1 Требования к контрактам

Любые контракты с подрядчиками, заключаемые в процессе создания, поддержки и развития ГИР и ПОГИР, должны содержать ряд обязательных условий:

102) При определении способа удовлетворения потребности в программном обеспечении ОГИР предпочтение оказывается сервисным контрактам (на оказание услуг) или контрактам закупки продуктов в государственную собственность, по сравнению с контрактами закупки лицензий на использование ПО. Как правило, сервисные контракты или контракты закупки предусматривают новую разработку программного обеспечения. Следующие ниже требования являются условием заказа любой новой разработки. Требования к лицензированию уже разработанного программного обеспечения оговариваются отдельно. 

1) Открытость кода для любого вновь разрабатываемого на средства бюджета программного обеспечения ОГИР. Программное обеспечение, являющееся частью государственной нормативной базы, не должно быть закрытым для ознакомления граждан. Только программы с открытым кодом могут быть аудированы на предмет безопасности использования. Только аудит исходного кода может гарантировать возможность судебного разбирательства по любой претензии к принципалу ГИР, осуществившему оспариваемые юридические действия. Поэтому любой контракт на разработку программного обеспечения должен включать дальнейшее раскрытие его исходного кода.

2) Бесплатность использования кода для любого вновь разрабатываемого на средства бюджета программного обеспечения ОГИР. Будучи разработанным на средства налогоплательщиков, программное обеспечение не должно быть прямо или косвенно оплачено ими повторно. Использование нормативной базы не может быть платным. Поэтому любой контракт на разработку программного обеспечения должен включать дальнейшее бесплатное тиражирование.

3) Характер прав на дальнейшее использование кода любого вновь разрабатываемого на средства бюджета программного обеспечения ОГИР. Исходя из изложенного выше, государство как правообладатель программного обеспечения, разработанного на средства федерального бюджета, должно опубликовать продукт под одной из свободных лицензий. Свободная (бесплатная)  лицензия может предусматривать либо обязательство распространения производных продуктов, использующих исходный код, также на условиях открытого кода и бесплатного распространения (лицензия типа GNU), так и возможность коммерческих разработчиков использовать исходный код в закрытых разработках (лицензия типа BSD). Государство обязано принять решение о типе лицензирования для каждого конкретного программного проекта. Принятие решения должно осуществляться одним уполномоченным государственным органом. Следует учитывать, что для развития информационной индустрии более благотворным является предоставление частному бизнесу более широких прав использования, включая право использовать открытый код в коммерческих разработках. Тем самым лицензии типа BSD являются предпочтительными

4) Распространение программных средств, только частично профинансированных из бюджета, подчиняется тем же правилам открытости и бесплатности кода, если программные средства используются как компоненты ОГИР. Дальнейшее использование кода таких продуктов может быть оговорено в контракте с лицом, участвующем в финансировании разработки программного обеспечения. В любом случае лицензированию на условиях одной из свободных лицензий подлежит чётко определённая часть исходного кода, пропорциональная доле бюджета в финансировании разработки.

5) Личные неимущественные права авторов кода любого вновь разрабатываемого на средства бюджета программного обеспечения ОГИР охраняются в объёме, предусмотренном действующим законодательством.

103) При невозможности в разумное время и за разумные средства заказать необходимое для использования в ОГИР программное обеспечение, государственные органы вправе осуществлять покупку лицензий на разработанные программных средств. При этом конкурсные условия лицензирования должны содержать следующие обязательные условия:

1) Указание на максимальные приемлемые для покупателя ограничения лицензии: число и стоимость рабочих мест, условия тиражирования и пр.

2) Указание на безусловное предпочтение, отдаваемое на конкурсах программному обеспечению, лицензируемому, при соблюдении функциональных требований, на условиях (в порядке убывания значимости):

· Открытости кода;

· Бесплатности тиражирования;

· Права внесения изменений в код;

· Возможности дальнейшего использования кода.

Если условиями контракта предусмотрены не только лицензирование, но и дальнейшее сопровождение программного обеспечения, поставщик в обязательном порядке должен обладать правами внесения изменений в код поставляемого им программного обеспечения.

104) Контракты на сопровождение и поддержку программно-аппаратных комплексов ОГИР (провайдерские или сервисные контракты) должны быть построены на чётко определённых критериях качества обслуживания (QoS, quality of service). Минимальные критерии качества содержатся в стандартах, входящих в КТС. Для конкретных ГИР и ПОГИР могут быть установлены более высокие требования.

Критерии качества обслуживания должны быть формализованы и подлежать прямому и непосредственному измерению.

В качестве критериев качества могут выступать число аварий, технологических отказов, время бесперебойной работы, число успешно обработанных запросов и число отказов, время отклика системы частота резервного копирования, расходы на закупку комплектующих, издержки на достижение требуемого уровня резервирование и пр.

Контракты на обслуживание (SLA service level agreements) должны в обязательном порядке включать систему финансовых санкций (штрафов), накладываемых на поставщика услуг при нарушении нормативов качества. По согласованию сторон контракты могут содержать систему поощрений за достижение определённых уровней качества, превышающих установленный стандарт.
105) Контракты на разработку, поставку и обслуживание программного обеспечения должны предусматривать:

1) Безусловное исправление ошибок.

2) Условия (частоту, сроки, оплату) улучшения кода (рефакторинга).

3) Условия (сроки, оплату) выполнения запросов о реализации новых возможностей.

4) Безусловную поддержку версионирования программных систем и стандартов, включая совокупную работу  ОГИР, составленных из подсистем разных версий, опирающихся на различные версии стандартов.
106) Общим правилом, применимым как к контрактам на разработку, так и к контрактам на сопровождение и поддержку систем, является недопустимость контроля заказчиком методологии разработки, применяемых методов и технологий работы. Соответствие техническим регламентам, принимаемым в соответствии с нормами технического регулирования РФ, осуществляется уполномоченными на это государственными органами. 

Заказчик контролирует исключительно соответствие результатов работ функциональным требованиям технического задания, требованиям стандартов и применимых регламентов, а также соответствие установленным контрактом критериям качества обслуживания (управление «по результатам», а не «по методам» - performance-based regulation).

2.5.2.2.2 Идентификации потребности в создании ГИР или ОГИР

Основным источником потребности в создании ГИР или ПОГИР является стремление снизить издержки граждан или предпринимателей на взаимодействие с государственными органами. Обоснование снижения таких издержек является обязательной частью любой инициативы по созданию ГИР или ПОГИР.

Потребность в создании ГИР или ПОГИР может быть осознана различными субъектами:

107) Одним из существующих или планирующихся к созданию правительственных органов, направляющих развитие программы «Электронная Россия»:

1) Межведомственной комиссией по программам (решения Правительства Российской Федерации №743 от 8.10.02 и № 1413-р от 8.10.02).

2) Комитетом по Электронной России при Правительственной комиссии по административной реформе.

3) Иными органами, создание которых будет сочтено целесообразным.
108) Конкретным министерством (ведомством, группой ведомств), находящимся на любом из уровней системы государственной власти или местного самоуправления, ощутившим необходимость внедрения инфокоммуникационных технологий в свои отношения с гражданами, предпринимателями или иными ведомствами.

109) Общественной организацией (партией, объединением граждан в иной форме), осознавшей необходимость внедрения инфокоммуникационных технологий в той или иной сфере отношений граждан и государства.

110) Саморегулируемой организацией, иным объединением предпринимателей, осознавшим необходимость внедрения инфокоммуникационных технологий в той или иной сфере отношений граждан и бизнеса.

Независимо от субъекта, выразившего первичную заинтересованность в создании ГИР или ПОГИР, дальнейшее прохождение этой инициативы в государственных органах должно регламентироваться. На начальном этапе разработки инициативы следует ограничиться её регистрацией в «Реестре инициатив Электронной России», ведение которого может быть поручено Репозиторию ОГИР. Занесению в Реестр подлежит описание инициативы, инициаторы, план их работы по дальнейшему развитию инициативы, выбранный способ удовлетворения потребности (см. следующий раздел).

Отказ инициаторов от внесения их инициативы в Реестр не должен служить основанием для какой-либо дискриминации инициативы на последующих этапах разработки и реализации. Реестр должен являться открытым документом и использоваться для координации инициатив в рамках ОГИР.
2.5.2.2.3 Выбор способа удовлетворения потребности в создании ГИР или ОГИР

Независимо от того, кто осознал необходимость и выступил с инициативой создания ГИР или ПОГИР, дальнейшая разработка инициативы возможна только после идентификации государственных ведомств, государственных предприятий, структур местного самоуправления и иных субъектов, данные и функции которых должны быть объединены в ЭАР нового ГИР или ПОГИР. 

Перед тем, как создание ГИР или ПОГИР будет продолжено, должны быть разработаны ЭАР, определяющие порядок взаимодействия ГИР друг с другом и с третьими лицами, использующими его услуги (ведомствами, гражданами, бизнесами). В соответствии с предлагаемой организационной структурой, разработка ЭАР производится промышленным консорциумом Институт архитектуры «Электронной России». Утверждение ЭАР происходит в тех ведомствах, которые оказываются вовлечены в их исполнение. Проекты ЭАР и информация об их утверждении подлежат публикации в Репозитории ОГИР.

В зависимости от степени компьютеризации функций в рамках тех ведомств, которые будут иметь отношение к новому ресурсу, можно идентифицировать несколько способов реализации проекта:

Если идентифицированная потребность включает функции только одного ведомства, её удовлетворение обеспечивает ЭАР, поддерживаемый каким-либо ГИР.

Создание нового ГИР
Данный способ должен быть применён при отсутствии приемлемого уровня использования информационных технологий в деятельности каких-либо из задействованных ведомств. Если существующие технологии работы основаны на бумажном документообороте, проектирование и создание ГИР происходят «с нуля». При этом, разумеется, изначально ставятся требования соблюдения стандартов КТС и иных Регламентов.

При этом проект создания ГИР должен предусматривать процедуру перевода в компьютерное представление объёма накопленной бумажной информации (реестры, книги учёта, картотеки и пр.).

Расширение и развитие существующей унаследованной системы автоматизации деятельности. При наличии системы автоматизации деятельности в ведомствах, вовлекаемых в проект, возникает необходимость привести существующие системы в соответствие со стандартами КТС. Это соответствие в большинстве случаев должно реализовываться программными сервисами и агентами, и не потребует полной замены унаследованных систем. Унаследованные системы, как правило, выполняют функции автоматизации внутренних процессов ведомств, и не предназначены ни для коммуникаций между ведомствами, ни, тем более, для коммуникации с гражданами и бизнесами. Поэтому, кроме технологической совместимости, необходимо обеспечить юридическую достоверность действий, ранее осуществлявшихся людьми, а теперь переходящих к программным агентам.

Расширение существующего ГИР
Если инфокоммуникационные ресурсы каких-либо вовлечённых ведомств уже обеспечивают поддержку ЭАР и соответствуют требованиям к ГИР, идентифицированная потребность означает необходимость расширения функций и сервисов данного ГИР. 

Если идентифицированная потребность включает функции ряда ведомств, для её удовлетворение необходим ЭАР, связывающий ряд различных ГИР.

Объединение в ПОГИР ряда существующих и создаваемых ГИР
В отношении всех включённых в проект ведомств должен быть проведён анализ наличия необходимого функционала у существующих ГИР, и принято решение о необходимости создания новых или модификации существующих ГИР. Создание и публикация в Репозитории нового ЭАР, определяющего функционирование ПОГИР, завершает создание ПОГИР. 

Расширение существующего ПОГИР
Если идентифицирована потребность в функциях, реализуемых ведомствами, уже связанными в ПОГИР какими-либо ЭАР, идентифицированная потребность означает необходимость расширения этого ЭАР и, возможно, расширения функций и сервисов каких-либо входящих ГИР.

Принципиальные решения, описанные выше, должны приниматься в самом общем виде, и фиксировать верхний уровень архитектурных решений нового проекта. Конкретные требования, входящие в стандарты КТС и предписанные Регламентами, должны обеспечить возможность исполнения новых ЭАР при обеспечении минимальных ограничений на конкретные программные и технические решения.
2.5.2.2.4 Получение финансирования для создания ГИР или ОГИР

Создание ГИР или ПОГИР может быть профинансировано из следующих источников:

Из средств ФЦП «Электронная Россия»

Список проектов, финансируемых из средств ФЦП «Электронная Россия» находится в компетенции ведомства, ответственного за формирование и исполнение этой программы. Принятие решения о финансировании проектов должно быть прозрачным. Так как речь идёт о внутригосударственной процедуре выделения средств одним ведомством другому, здесь неприменимы принципы конкурсности. ФЦП «Электронная Россия» проходит по обычной бюджетной процедуре, и окончательное принятие решения о её объёме и составе должно находиться в руках законодательной ветви власти.

Если инициаторы проекта претендуют на его финансирование из этого источника, включение инициативы в «Реестр инициатив Электронной России» становится обязательным.

Из средств иных ФЦП

При формировании и реализации каких-либо ФЦП министерства и ведомства могут предусматривать создание ГИР или ПОГИР. Внесение этих проектов в ФЦП находится в компетенции ведомства, ответственного за формирование и исполнение конкретной программы. Все ФЦП проходят по обычной бюджетной процедуре, и окончательное принятие решения о её объёме и составе должно находиться в руках законодательной ветви власти.

Из бюджетных средств конкретного ведомства или группы ведомств

Бюджет ведомства (любого уровня государственной власти или местного самоуправления) может предусматривать средства на автоматизацию и компьютеризацию деятельности. Создание ГИР или ПОГИР возможно за счёт использования этих средств. Бюджеты ведомств проходят по обычной бюджетной процедуре, и окончательное принятие решения о её объёме и составе должно находиться в руках законодательной ветви власти.

Из внебюджетных средств конкретного ведомства или группы ведомств

Формирование внебюджетных источников министерств и ведомств не подчиняется общим правилам, и контролировать использование этих средств по общим правилам обычно затруднительно. 

Из средств иных субъектов, безвозмездно переданных ведомству или группе ведомств для этих целей
Формирование таких пожертвований не подчиняется общим правилам, и контролировать использование этих средств по общим правилам обычно затруднительно.

Из перечисленных выше источников только последние два не позволяют контролировать направления траты государственных средств через бюджетный процесс. Для обеспечения соответствия проектов автоматизации и компьютеризации государственных ведомств архитектуре Электронной России должен быть принят набор изменений в действующие законодательные акты (в первую очередь – в Бюджетный кодекс). 

Предлагаемые изменения должны предусматривать, что бюджетное или внебюджетное финансирование любых государственных инфокоммуникационных проектов возможно только при обеспечении их соответствия государственной инфокоммуникационной архитектуре. 

При создании ГИР и ПОГИР должно быть обеспечено наличие программных агентов и сервисов, ЭАР, подготовленных к внесению проектов нормативных актов, обновление программ, не отвечающих ограничениям на условия распространения. 

Тем самым финансирование работ по расширению и развитию уже существующих систем окажется невозможным при отказе от их превращения в ГИР, отказе от выполнения требований КТМ или отказе от публикации в Репозитории. Мы добиваемся такой системы, при которой любая система автоматизации ведомства либо исчезает по причине невозможности финансирования, либо становится отвечающей стандартам компонентой ОГИР.

Необходимо отметить, что разработка каждого ГИР предполагает наличие одного государственного заказчика. В роли заказчика выступает государственное ведомство, ответственное за распоряжение бюджетом, выделенным на реализацию проекта. Если ГИР разрабатывается в рамках какой-либо ФЦП, распорядитель бюджета может отличаться от ведомства, являющегося владельцем (принципалом) разрабатываемой системы. В этих случаях рекомендуется передача права распоряжения соответствующей частью бюджета от распорядителя ФЦП к принципалу ГИР.

При разработке ПОГИР за счёт средств ведомств государственный заказчик определяется соглашением вовлечённых ведомств. При финансировании ПОГИР за счёт средств какой-либо ФЦП в роли заказчика выступает государственное ведомство, ответственное за распоряжение бюджетом ФЦП. Если при этом распорядитель бюджета не входит в число участвующих ведомств, рекомендуется передача права распоряжения соответствующей частью бюджета от распорядителя ФЦП к одному из ведомств, согласованному вовлечёнными ведомствами представлять их интересы.

Следует также отметить проблему, связанную с финансирования эксплуатации запущенных ГИР и ПОГИР. Вообще говоря, получение финансирования на эксплуатацию должно проходить по бюджету ведомства-принципала ГИР. Однако, в условиях ежегодного бюджетного планирования, невозможно гарантировать долгосрочного выделения средств, поэтому в рамках ФЦП «Электронная Россия» (вообще говоря, тоже финансируемой ежегодно) должна консолидироваться информация о финансировании эксплуатации запущенных систем ОГИР, и может предусматриваться резервный фонд для покрытия дефицита средств в бюджетах отдельных ведомств.

2.5.2.2.5 Контроль функционирования ГИР и ПОГИР

Регламенты контроля функционирования ГИР и ПОГИР должны предусматривать три уровня контроля:

111) Внутриведомственный контроль за функционированием ГИР или ПОГИР, реализующей или включающей функции данного ведомства, строится по обычным принципам внутреннего ведомственного контроля. Инфокоммуникационные системы и ЭАР являются ещё одним объектом контроля. Неизбежно возникновение жалоб на работу ГИР или ПОГИР, поэтому необходимо создание системы приёма, рассмотрения и реагирования на жалобы внешних пользователей систем (граждан, бизнесов, иных ведомств).

112) Со стороны Репозитория ОГИР, который выполняет сертификационные функции для ГИР и ПОГИР. Предметом контроля Репозитория является соответствие  стандартам КТС, требованиям к ЭАР, своевременность публикации информации в Репозитории и раскрытия её по иным каналам. Кроме этого, Репозиторий является арбитром в спорах между ведомствами по поводу жалоб на функционирование ГИР и является экспертом, полномочным проводить проверки и давать заключения по спорным вопросам функционирования ГИР и ПОГИР, приведшим к претензиям внешних пользователей систем (граждан, бизнесов, иных ведомств).

113) Общеправовой контроль за работой ГИР и ПОГИР осуществляется органами прокуратуры, Счётной палатой, общественными объединениями граждан и иными субъектами в рамках их полномочий получать информацию о функционировании соответствующих ведомств в целом.

2.5.2.3 Регламенты Репозитория ОГИР

2.5.2.3.1 Публикация в Репозитории

Публикация ГИР или ПОГИР – это предоставление информации о ГИР или ПОГИР в Репозиторий ОГИР, с последующим обеспечением функционирования интерфейсов ГИР в соответствии с заявленными в Репозитории спецификациями. Публикация ГИР происходит в соответствии с Регламентами приёмки и запуска в эксплуатацию ГИР и ПОГИР.

Перед созданием Репозитория ОГИР должны быть разработаны его ЭАР, определяющие порядок взаимодействия Репозитория и использующих его услуги лиц (ведомств, граждан, бизнесов). В соответствии с предлагаемой организационной структурой, разработка этих ЭАР производится промышленным консорциумом Институт архитектуры «Электронной России». Утверждение ЭАР Репозитория ОГИР производится постановлением Правительства РФ.

ЭАР публикации в Репозитории ОГИР является основным регламентом Репозитория, включающим следующие обязательные компоненты:

· Публикация информации о принципале сервисов;
· Публикации описания метаданных;
· Публикация описания сервисов;
· Публикация адресов сервисов;
· Публикация описания протоколов;
· Публикация ЭАР, который поддерживается сервисами;
· Публикация кода программного обеспечения ГИР и условий его использования;
· Публикация сведений об аппаратной платформе;
· Публикация заключения о сертификации на соответствие стандартам КТС и иным обязательным требованиям.

2.5.2.3.2 Создание Репозитория ОГИР

Создание Репозитория ОГИР, как и создание иных ГИР, должно соответствовать всем требованиям Регламентов. Финансирование создания Репозитория ОГИР, являющегося ядром архитектуры Электронной России, должно финансироваться непосредственно из средств ФЦП «Электронная Россия».

Создание Репозитория ОГИР проходит в несколько этапов:

Этап 1. Конкурс на концепцию реализации Репозитория ОГИР. Победитель этого конкурса разрабатывает архитектуру Репозитория, оптимальную для поддержки принятых ЭАР. Конкурсные предложения должны содержать предлагаемый вариант концепции, по существу государство не столько заказывает концепцию победителю конкурса, сколько покупает концепцию у одного из конкурирующих разработчиков. Концепция реализации, среди прочих, отвечает на следующие вопросы: 

· Число и географическое расположение узлов Репозитория;

· Структуру и функции программных средств Репозитория (технические задания на реализацию);

· Требования к системному программному обеспечению;

· Требования к аппаратному обеспечению;

· Требования к резервированию систем, надёжности и безопасности реализации;

· Проект бюджета создания Репозитория.
Этап 2. Серия конкурсов на создание Репозитория. Серия конкурсов на разработку программного обеспечения, поставку оборудования, обустройство узлов в соответствии с принятыми географическими решениями, обеспечение коммуникаций. 

Автор концепции реализации Репозитория ОГИР может принять участие в этих конкурсах. Передача всех работ по созданию Репозитория одному лицу путём включения их в первый конкурс нецелесообразна в связи с существенными конфликтами интересов у лица, полномочного как разрабатывать систему, так и её реализовывать. Предлагаемая организация серии конкурсов второго этапа позволит обеспечить конкуренцию поставщиков товаров и услуг, и минимизировать государственные расходы.

Этап 3. Конкурс на обслуживание Репозитория. Конкурс на обслуживание узлов Репозитория ОГИР проводится с подачей заявок отдельно по каждому узлу. Не возбраняется подавать заявки как на один, так и на несколько или на все узлы. Автор концепции реализации Репозитория ОГИР может принять участие и в этих конкурсах. 

Основным параметром конкуренции, при безусловном соблюдении требований к качеству, является цена предложения. Победитель конкурса на право управления узлом обязан в течение периода своей деятельности обеспечивать страхование имущества узла, а также страхование ответственности Репозитория и своей собственной за возможное причинение ущерба третьим лицам.
Этап 4. Регулярные конкурсы на обслуживание Репозитория. Конкурсы на смену организаций, обслуживающих узлы Репозитория, проводятся регулярно раз в 5 лет, или в случае прекращения обслуживания какого-либо узла. Смена организации, производящей обслуживание узла, возможна в связи с прекращением её деятельности или серьёзными нарушениями контрактных обязательств.

Если обслуживающая узел организация принимает участие в регулярном конкурсе на право обслуживания узла на следующие 5 лет, она получает преимущество перед иными участниками конкурса (например, конкурент может выиграть только в случае предложения, лучшего более чем на 15%).
2.5.3 Типовые регламенты

2.5.3.1 Типовые регламенты, единые для ГИР и ПОГИР

2.5.3.1.1 Проведение торгов

Основным инструментом создания ОГИР являются государственные закупки товаров и услуг, предназначенных для создания, поддержки и развития ГИР и ПОГИР. Любые торги, проводимые для реализации проектов в сфере ОГИР (включая создание Репозитория ОГИР) должны проводится в соответствии с Федеральным законом N 97-ФЗ «О конкурсах на размещение заказов на поставки товаров, выполнение работ, оказание услуг для государственных нужд» или в соответствии с законами субъектов федерации или муниципальными законами, регламентирующими эти процессы.

Даже при наличии в государственной собственности организаций, способных выполнять те или иные работы в сфере создания и эксплуатации ГИР и ПОГИР, получение ими соответствующих контрактов возможно только путём участия в конкурсах на равных условиях с частными компаниями.

Несмотря на то, что федеральное законодательство допускает проведение закрытых конкурсов, Регламенты должны безусловно предписывать при создании ГИР и ПОГИР осуществлять выбор поставщиков  на открытых конкурсах. В ряде случаев можно заранее предположить, что в конкурсе примет участие только один претендент. Поэтому конкурсная документация должна явно предусматривать право организатора конкурса признать конкурс состоявшимся при отсутствии конкуренции заявок.

В соответствии с требованиями указанного федерального закона, организатором конкурса выступает государственный заказчик – ведомство-принципал. На конкурсных условиях может быть определено юридическое лицо, которому государственный заказчик передаёт часть своих функций по проведению конкурса. Таким лицом может быть специализированный организатор торгов (торговая площадка), или проведение конкурса среди подрядчиков отдельных работ или этапов проекта может быть поручено генеральному подрядчику, выигравшему конкурс, включающий организацию работ.

Организатор конкурса вправе проводить двухэтапные конкурсы в соответствии с настоящим Федеральным законом, если организатору конкурса необходимо провести переговоры с поставщиками (исполнителями) в целях определения их возможности обеспечить государственные нужды. При проведении двухэтапного конкурса все поставщики (исполнители) подают заявки на участие в указанном конкурсе, содержащие характеристики поставляемых товаров (работ, услуг) без указания их цен. На первом этапе двухэтапного конкурса организатор вправе проводить переговоры с участниками. По результатам первого этапа двухэтапного конкурса организатор вправе внести изменения и дополнения в первоначально установленные в конкурсной документации положения. Все внесенные изменения и дополнения доводятся до сведения участников двухэтапного конкурса. На втором этапе двухэтапного конкурса участники подают заявки на участие в конкурсе с указанием цен поставляемых товаров (работ, услуг).

Извещение о проведении открытого конкурса организатор конкурса публикует в средствах массовой информации, в том числе в официальном издании уполномоченного федерального органа исполнительной власти.

Конкурсная документация должна содержать:

· инструкции о подготовке заявок на участие в открытом конкурсе;

· требования к участникам конкурса, установленные организатором открытого конкурса;

· требования к заявкам на участие в открытом конкурсе;

· условия государственного контракта (описание товаров (работ, услуг), сведения о количестве товаров, об оказании сопутствующих услуг, о месте выполнения работ или оказания услуг, сроках поставок товаров, выполнения работ или оказания услуг и другие);

· требования к составу технической документации на поставляемые товары (работы, услуги), а также к описанию участниками открытого конкурса поставляемых товаров (работ, услуг);

· критерии, на основании которых организатор открытого конкурса будет оценивать заявки на участие в открытом конкурсе;

· сведения о порядке, месте и сроке подачи заявок на участие в открытом конкурсе;

· способы разъяснений положений конкурсной документации;

· сроки действия заявок на участие в открытом конкурсе;

· сведения о месте, дате и времени вскрытия конвертов с заявками на участие в открытом конкурсе;

· сведения о порядке вскрытия конвертов и рассмотрения заявок на участие в открытом конкурсе;

· другие установленные организатором открытого конкурса требования.
В число условий государственного контракта на разработку или эксплуатацию ГИР или ПОГИР в обязательном порядке включаются условия Общих регламентов (Раздел 2 настоящего Отчёта), включая:
· Соответствие Архитектуре электронного государства.

· Необходимость наличия ЭАР, заранее включаемых в  технические задания на разработку программного обеспечения (принцип: «нет ЭАР – нет ГИР»).
· Необходимость публикации ГИР или ПОГИР в Репозитории ОГИР.

· Необходимость соблюдения условий закупок (раскрытие кода ПО, отсутствие роялти, тип лицензирования и пр.).

Между государственным заказчиком и победителем конкурса заключается государственный контракт - договор поставки товаров (работ, услуг) для государственных нужд. 
Требования публичности результатов конкурса устанавливаются федеральным законодательством.

2.5.3.1.2 Разработка ГИР или ПОГИР

Регламент разработки ГИР или ПОГИР включается в условия государственного контракта на разработку. 
В обязательства разработчика входит предоставление развернутого технического задания на создаваемую систему на основе конкурсных условий. Разработчик согласует развёрнутое ТЗ с государственным заказчиком и ведомствами – принципалами, задействованных ГИР. Разработчик обеспечивает сертификацию согласованного ТЗ в Репозитории ОГИР.
Разработчик формирует календарный план работ и обеспечивает его публикацию в Репозитории ОГИР.
Заказчик обеспечивает публикацию в Репозитории ОГИР сведений о ходе исполнения календарного плана, публикуя акты приемки работ, проведения промежуточных испытаний.
2.5.3.2 Типовые регламенты, специфичные для ГИР

2.5.3.2.1 Подготовка к эксплуатации ГИР

Эксплуатация ГИР осуществляется организацией-провайдером, обеспечивающей обслуживание ГИР как технической системы (включая техническое обеспечение выполнения ЭАР) и взаимодействие с принципалом в части поддержки функционирования ГИР.

Техническая система, обеспечивающая функционирование ГИР (обустроенные помещения, компьютеры, каналы связи и пр.) может: 

· Предоставляться провайдером. Требования к технической системе и условия её эксплуатации являются в этом случае одним из требований конкурса по выбору провайдера.

· Создаваться на средства государственного заказчика. Обустройство помещений, закупка и монтаж оборудования в этом случае являются предметом отдельных конкурсов.

Предоставление технической системы провайдером является предпочтительным вариантом. Создание у государственного заказчика (принципала) собственной технической системы возможно в случае расширения и развития уже существующей унаследованной системы автоматизации, или в случае принятия специального решения об этом государственным органом, отвечающеим за реализацию программы «Электронная Россия».

Даже при создании у принципала ГИР собственной технической системы, предпочтительным вариантом является назначение внешнего провайдера для её обслуживания. Эксплуатация ГИР непосредственно  государственным ведомством возможна в случае принятия специального решения об этом государственным органом, отвечающим за реализацию программы «Электронная Россия», и на срок не более чем пять лет с момента введения ГИР в эксплуатацию.
Конкурс по выбору провайдера может проводиться одновременно с конкурсом по выбору разработчика ГИР, или проводиться позднее. При одновременном проведении должна быть обеспечена возможность одному лицу участвовать в обоих конкурсах, а также возможность двум претендентам на контракты разработчика и провайдера  участвовать в двух конкурсах  как консорциуму. 
Для распределённых ГИР, техническая система которых размещена в разных узлах (например, Репозиторий ОГИР), могут проводиться отдельные конкурсы по выбору провайдера для каждого узла. При этом претендент может участвовать в конкурсах для одного, нескольких или всех узлов.
Без выбранного провайдера приёмка ГИР невозможна. Разработчик ГИР не несёт ответственности за нарушение сроков приёмки в связи с незавершённым выбором провайдера.

Основным параметром конкуренции провайдеров на конкурсе, при безусловном соблюдении требований к качеству, является цена предложения. Победитель конкурса обязан в течение периода своей деятельности в качестве  провайдера обеспечивать страхование технической системы (страхование имущества), а также страхование ответственности принципала и своей собственной за возможное причинение ущерба третьим лицам по техническим причинам.

Условия провайдеров (SLA service level agreements) должны в обязательном порядке включать систему финансовых санкций (штрафов), накладываемых на провайдера при нарушении нормативов качества. По согласованию сторон контракты могут содержать систему поощрений за достижение определённых уровней качества, превышающих установленный стандарт.
2.5.3.2.2 Приемка и запуск в эксплуатацию ГИР

Приемка ГИР в эксплуатацию выполняется на площадке провайдера. Принимается только полностью работоспособная система. Публикация ГИР и соответствующих ЭАР в Репозитории ОГИР является условием приёмки.

Разработчик и провайдер согласуют с принципалом ГИР программу приемочных испытаний. Программа и тесты работоспособности и использования ОГИР публикуются в Репозитории ОГИР по мере их разработки. 

Приемка выполняется на основании программы испытаний. В программу испытаний включаются выполнение тестов корректности работы ГИР и тестов корректности реализации ЭАР. 

Приёмка завершается проведением совместных приемо-сдаточных испытаний систем с оформлением Акта приемки и Акта приемо-сдаточных испытаний. По окончании работ разработчик предоставляет заказчику акт сдачи-приемки работ, прилагая к нему отчет о выполнении работы.

Запуск в эксплуатацию ГИР в обязательном порядке сопровождается распоряжением ведомства-принципала, к которому прилагаются все ЭАР, поддерживаемые данным ГИР.
2.5.3.2.3 Эксплуатация ГИР

Регламент эксплуатации ГИР создаётся разработчиком совместно с провайдером. Регламент содержит требования по качеству обслуживания, предоставляемого ГИР. Эти требования должны быть формализованы в критериях качества обслуживания (QoS, quality of service). Минимальные критерии качества содержатся в стандартах, входящих в КТС. Для конкретных ГИР могут быть установлены более высокие требования.

Критерии качества обслуживания должны подлежать прямому и непосредственному измерению. В качестве критериев качества могут выступать число аварий, технологических отказов, время бесперебойной работы, число успешно обработанных запросов и число отказов, время отклика системы частота резервного копирования, расходы на закупку комплектующих, издержки на достижение требуемого уровня резервирование и пр.

Кроме того, регламент эксплуатации содержит условия финансирования эксплуатации. Вообще говоря, получение финансирования на эксплуатацию ГИР должно проходить по бюджету ведомства-принципала ГИР. Однако в условиях ежегодного бюджетного планирования невозможно гарантировать долгосрочного выделения средств, поэтому в рамках ФЦП «Электронная Россия» (вообще говоря, тоже финансируемой ежегодно) должна консолидироваться информация о финансировании эксплуатации запущенных систем ОГИР, и может предусматриваться резервный фонд для покрытия дефицита средств в бюджетах отдельных ведомств.

Регламент определяет порядок регулярного контроля работы провайдера (периодичность, охват проверок, используемые тесты и пр.), и порядок оплаты его услуг. 

2.5.3.2.4 Разрешение конфликтов, связанных с функционированием ГИР

Конфликты, связанные с функционированием ГИР, могут быть классифицированы по следующим типам:

· G2G – конфликт двух государственных ведомств;
· G2B – конфликт государственного ведомства (принципала) и предпринимателя (бизнеса);
· G2C - конфликт государственного ведомства (принципала) и гражданина;
Следует отметить, что в любых конфликтах по поводу ГИР одной стороной является государственное ведомство – принципал ГИР. Даже если причиной ошибки или сбоя стала коммерческая организация (разработчик или провайдер, например), пострадавший в результате ошибки гражданин предъявляет претензии государственному органу, а уж тот получает компенсацию с виновного бизнеса.

Рассмотрение любых конфликтов по поводу ГИР должно происходить в соответствии с принципами состязательности и публичности. Единственным исключением из принципа публичности является наличие в качестве предмета спора личной информации гражданина или бизнеса, разглашение которой в рамках публичного разбирательства вызывает возражения её владельца.

Рассмотрение споров по поводу функционирования ГИР осуществляется (в порядке повышения инстанции):

· Внутренними контрольными органами ведомства-принципала.

· Контрольными органами Репозитория ОГИР.
· Специализированным третейским судом ОГИР, создаваемым для рассмотрения таких споров.
· Инстанциями судебной системы РФ в соответствии с компетенцией составляющих её судов.
Регламенты рассмотрения споров принимается всеми ведомствам, являющимися владельцами ГИР, включая Репозиторий ОГИР.

Ответственность за ошибки в программах, спецификациях и регламентах возлагается на государственное ведомство, функционирующее по дефектным правилам. Компенсация со стороны лица, допустившего ошибку, определяется контрактом с разработчиком. Ответственность провайдера, осуществляющего эксплуатацию технических систем, подлежит страхованию.
2.5.3.2.5 Изменение ведомственной принадлежности ГИР

Изменение структуры или распределения функций Правительства и иных государственных органов может привести к необходимости смены субъекта являющегося владельцем того или иного ГИР. Передача ГИР в иное ведомство осуществляется распоряжением вышестоящей инстанции, инициирующей преобразование.

Такое распоряжение должно содержать указание на то, что новое ведомство является правопреемником по всем контрактам, связанным с разработками и функционированием ГИР, несёт обязательства по исполнению всех ЭАР, затрагивающих данный ГИР, и отвечает за юридическую достоверность всех ранее совершённых агентами ГИР действий.

Факт изменения ведомственной принадлежности ГИР подлежит регистрации в Репозитории ОГИР.
2.5.3.2.6 Смена провайдера, осуществляющего обслуживание ГИР

Частота проведения конкурсов на замену провайдера определяется при запуске ГИР в эксплуатацию. Регулярные конкурсы на замену провайдера не могут производиться чаще, чем один раз в 5 лет, и реже, чем один раз в 10 лет. Конкурс проводится также в случае прекращения провайдером его деятельности или досрочного прекращения контракта. 

Досрочное прекращение контракта с провайдером возможно в связи с серьёзными нарушениями контрактных обязательств, явное указание на которые должно содержаться в контракте.

Если старый провайдер принимает участие в регулярном конкурсе на право обслуживания системы на следующий период, он получает преимущество перед иными участниками конкурса (например, конкурент может выиграть только в случае предложения цены, лучшей более чем на 15%).
2.5.3.2.7 Ликвидация ГИР

Ликвидация ГИР возможна в следующих случаях:

· Прекращение действия всех ЭАР, поддерживаемых данным ГИР (прекращение оказания услуг и сервисов данным ГИР). Прекращение действия тех или иных ЭАР происходит в общем порядке прекращения действия нормативных документов соответствующих уровней государственной власти или местного самоуправления.

· Прекращение финансирования ГИР.

Ликвидация ГИР по причине изменения структуры или распределения функций Правительства и иных государственных органов не допускается. Такие изменения должны сопровождаться изменением ведомственной принадлежности ГИР (см. пункт 2.5.3.2.5 настоящего отчёта).

Должна быть обеспечена публикация объявления о прекращении функционирования ГИР в Репозитории ОГИР и по иным каналам раскрытия информации не менее чем за четыре месяца до фактического прекращения функционирования ГИР.

Ликвидация ГИР в обязательном порядке оформляется распоряжением ведомства-принципала.
Факт ликвидации ГИР подлежит регистрации в Репозитории ОГИР. На хранение в Репозиторий ОГИР должны быть переданы на хранение все данные ликвидируемого ГИР. 

С момента ликвидации (выхода соответствующего распоряжения) рассмотрение споров по поводу действий, совершённых во время функционирования ГИР, осуществляется в первой инстанции контрольными органами Репозитория ОГИР.
2.5.3.3 Типовые регламенты, специфичные для ПОГИР

2.5.3.3.1 Приемка и запуск в эксплуатацию ПОГИР

Особенности приёмки и запуска в эксплуатацию ПОГИР связаны с тем, что ПОГИР является надстройкой над образующими его ГИР. В связи с этим подготовка к эксплуатации ПОГИР не является предметом отдельного Регламента – такая подготовка заключается в подготовке к эксплуатации вновь вводимых в действие ГИР, включённых в данный ПОГИР.

Приемка ПОГИР в эксплуатацию должна предваряться приёмкой и запуском в эксплуатацию всех тех ГИР, включённых в данный ПОГИР, которые дорабатывались или разрабатывались заново в данном проекте. Принимается только полностью работоспособная система ПОГИР. Публикация ПОГИР и соответствующих ЭАР в Репозитории ОГИР является условием приёмки.

Разработчик ПОГИР согласует с принципалом (принципалами), предоставляющими сервисы ПОГИР, программу приемочных испытаний. Программа и тесты работоспособности и использования ПОГИР публикуются в Репозитории ОГИР по мере их разработки. 

Приемка выполняется на основании программы испытаний. В программу испытаний включаются выполнение тестов корректности работы ПОГИР и тестов корректности реализации ЭАР. 

Приёмка завершается проведением совместных приемо-сдаточных испытаний систем с оформлением Акта приемки и Акта приемо-сдаточных испытаний. По окончании работ разработчик предоставляет заказчику акт сдачи-приемки работ, прилагая к нему отчет о выполнении работы.

Запуск в эксплуатацию ПОГИР в обязательном порядке сопровождается распоряжениями всех предоставляющих сервисы ПОГИР ведомств-принципалов, к которым прилагаются все ЭАР, поддерживаемые данным ПОГИР.
2.5.3.3.2 Разрешение конфликтов, связанных с функционированием ПОГИР

С точки зрения лица, воспользовавшегося услугами ПОГИР, он взаимодействовал с конкретными ведомством, и разбор его претензий не отличается от Регламентов рассмотрения конфликтов в связи с ГИР.

Однако особенности функционирования ПОГИР с большой вероятностью приводят к межведомственным конфликтам при рассмотрении претензий к одному из ведомств. Для рассмотрения таких конфликтов при Репозитории ОГИР должна быть создана специальная Межведомственная комиссия по конфликтам, в компетенцию которой входит исключительно рассмотрение межведомственных споров (с привлечением Репозитория ОГИР как эксперта). 

Решения Комиссии являются внутригосударственными документами и не могут быть оспорены ведомствами в иных инстанциях. Однако рассмотрение Комиссией любых конфликтов по поводу ПОГИР должно происходить в соответствии с принципами состязательности и публичности. Единственным исключением из принципа публичности является наличие в качестве предмета спора личной информации гражданина или бизнеса, разглашение которой в рамках публичного разбирательства вызывает возражения её владельца.

2.5.3.3.3 Ликвидация ПОГИР

Ликвидация ПОГИР возможна в следующих случаях:

· Прекращение действия всех ЭАР, поддерживаемых данным ПОГИР (прекращение оказания услуг и сервисов данным ПОГИР). Прекращение действия тех или иных ЭАР происходит в общем порядке прекращения действия нормативных документов соответствующих уровней государственной власти или местного самоуправления.

· Ликвидации или изменения функциональности одного из ГИР, существенных для функционирования данного ПОГИР.

Функционирование ПОГИР не требует отдельного финансирования, так как основано исключительно на функционировании обеспечивающих его ГИР.

Должна быть обеспечена публикация объявления о прекращении функционирования ПОГИР в Репозитории ОГИР и по иным каналам раскрытия информации не менее чем за четыре месяца до фактического прекращения функционирования ПОГИР.

Ликвидация ПОГИР в обязательном порядке оформляется распоряжением ведомств, обеспечивавших сервис ПОГИР.

Факт ликвидации ПОГИР подлежит регистрации в Репозитории ОГИР. 

С момента ликвидации (выхода соответствующего распоряжения) рассмотрение споров по поводу действий, совершённых во время функционирования ПОГИР, осуществляется в первой инстанции контрольными органами Репозитория ОГИР.

2.6 Заключение

В основе предложенной абстрактной архитектуры агентских систем лежит использование открытых стандартов на базе спецификации стандартов FIPA (Foundation for Intelligent Physical Agents). Мы привели описание основных принципов и минимальных требований к элементам абстрактной архитектуры и их функциональности. Более подробную информацию можно найти в спецификациях стандартов FIPA.
Общий подход к предлагаемой абстрактной архитектуре основан на использовании объектно-ориентированных технологий, при котором элементы архитектуры рассматриваются как набор абстрактных классов, которые могут действовать как основа для проектирования конкретных реализаций. Данный подход позволяет описать элементы архитектуры и их функциональность на едином языке, независимо от конкретной реализации каждого элемента.

В основе архитектуры лежат понятия агентов и сервисов, а также семантически осмысленные сообщения агентов, которыми программные агенты принципалов обмениваются для выполнения задачи, возложенной на агента принципалом. 

Предложенная архитектура позволяет наиболее гибко и эффективно инкорпорировать имеющиеся программные продукты, а также объединить широкий спектр общепринятых подходов, включающих в себя различные транспортные протоколы, сервисы поддержки реестров и другие платформы. Одной из основных целей создания подобной архитектуры является масштабируемость, достижение возможности «повторного использования» и организации устойчивого взаимодействия различных компонентов системы. 

Предложенная архитектура позволяет объединить технологически разнородные программные реализации, использующие различные технологии для выполнения некоторых функций, в единую систему, и, таким образом, служит технологической основой создания ОГИР.

3 ПЛАН МЕРОПРИЯТИЙ ПО СОЗДАНИЮ ОГИР
В стране уже есть множество информационных ресурсов, развернутых за счет государственного финансирования, которые никоим образом не поддерживают повторноиспользуемость и не могут быть непосредственно без существенных вложений объединены в единое информационное пространство ОГИР. Более того, часто эти «ГИР» нарушают основные принципы функционирования государственных информационных ресурсов. Мы их называем  «унаследованные ГИР», или УГИР.
Основная идея – оставить существующие УГИР «как есть» и применить принцип «новое несвободно». Эту «несвободу» (учет принципов АЭГ) необходимо внедрять путем:

· постановки разработки проектов в рамках АЭГ под жесткий финансовый контроль;

· обеспечения институциональной базы и коллаборативной инфраструктуры для обеспечения соответствия отдельных ЭАР и ПОГИР (проектных/пилотных ОГИР) требованиям АЭГ.

В частности, метарегламенты (регламенты развертывания инфраструктуры ОГИР) содержат требования:

· проверки соответствия контракта особенностям ГИР (пять принципиальных особенностей);

· проверки наличия в ТЗ работ по соблюдению требований ЭАГ;

· осуществления приемки-сдачи работ только после сертификации и регистрации ГИР/ОГИР в Репозитории;

· проверки обеспечения непрерывности работы (отказоустойчивость ГИР/ОГИР).

Тем самым, никакие работы по расширению и развитию уже существующих ГИР окажутся невозможными, если эти ГИР не будут дополняться специальными, коммуницируемыми с ОГИР, подсистемами, обеспечивающими выполнение требований ЭАГ, сертификацию и регистрацию в Репозитории.

В свою очередь, сама сертификация и регистрация являются четко регламентированным процессом, требующим выполнения следующих принципов:

· Раскрытия описания метаданных;

· Раскрытия описания самих сервисов, предоставляемых ГИР;

· Проверки раскрытия ЭАР, который поддерживает данный ГИР или ПОГИР;

· Раскрытие сведений о заказчиках/исполнителях и провайдерах (для решения всевозможных противоречий);

· Раскрытие кода ПО ГИР и сведений об аппаратной-технологической платформе;

· Раскрытие метаданных с проверкой на соответствие стандартам (в частности, раскрытие всех DTD для используемых XML-данных);

· Раскрытие протокола взаимодействия между ГИР в рамках ПОГИР (интерфейса данной ГИР) с проверкой на полноту описания и соответствия стандартам.

Тем самым мы добиваемся такой системы, при которой любая ГИР либо исчезает по причине невозможности финансирования, либо становится нормальной компонентой ОГИР с понятной для внешних разработчиков системой организации с ней взаимодействия.
Обязательно нужно убеждаться в том, что:

· Вырабатывают и утверждают Стандарты и Регламенты по ОГИР в одной «ветви власти» (Комиссии по ГИКА и Правительство РФ);

· Проверяется выполнение Стандартов и Регламентов в органе, управляющем Репозиторием;

· Санкции применяют контролирующие службы, прекращающие финансирование проектов за несоблюдение регламентов;

· Конфликты разрешают в третейском суде (в договорах по ОГИР должна быть третейская оговорка).

Итак, главная метафора заключается в следующем: 

Развертывание ОГИР выполняется не виде «единой» административно-командной системы, управляемой «единым» органом, а в виде «правового микрогосударство», саморегулируемого в рамках общего правового поля и развивающейся на основе децентрализованных и централизованных инициатив, навязываемых функциональными требованиями в ведомствам государства. Нет прямой «вертикали власти», но есть четкие правила, нарушать которые нельзя и которые ведут к обеспечению взаимодействия различных ГИР с одной стороны, и обеспечивают минимизацию злоупотреблений и нарушение «политических» требований к государственным инфокоммуникационным системам с другой стороны.

На концептуальной схеме ОГИР (Рисунок 2.3) все инфокоммуникационные ресурсы условно разбиты на две группы: «прикладные» и инфраструктурные. «Прикладные» ресурсы ориентированы на поддержку различных ЭАР федерального, регионального и муниципального уровня. Инфраструктурные ресурсы являются связующими компонентами архитектуры ОГИР, обеспечивающими интеграцию и взаимодействие всех компонент единого информационного пространства ОГИР. К ним относятся: центральный репозиторий, удостоверяющий центр, транспортные сети и т.п. Инфраструктурные компоненты определяют базовые стандарты взаимодействия (протоколы взаимодействия различных уровней, структуры метаданных, языки взаимодействия и т.д.). 

В соответствии с этим разделением работы по развертыванию ОГИР могут вестись параллельно по нескольким направлениям:

114) Создание пилотных/проектных ОГИР (ПОГИР). ПОГИР разворачиваются на базе существующих систем и информационных ресурсов. Инициаторами таких проектов могут быть как конкретные ведомства, так и централизованные программы (ФЦП), финансирование также может вестись из различных статей бюджета (федеральный, субфедеральный, муниципальный уровень, бюджет ведомств, внешние инвестиции и т.п.). Основные требование к ПОГИР:

1) создание новой функциональности в поддержку административной реформы (выраженной в виде ЭАР);
2) соответствие утвержденным правилам и стандартам;
Пилотные «очаговые» ГИР могут существовать автономно, без связи с внешним миром. Как только появляются новые «очаги», соответствующие общепринятым стандартам, они могут осуществлять взаимодействие, обеспеченное соответствием этим стандартам.

115) Создание инфраструктурных компонент. Основным компонентом (ядром) инфраструктуры ОГИР является Репозиторий. Его создание и регистрация в нем ГИР обеспечит новый уровень интеграции информационных ресурсов. Дальнейшее развитие инфраструктуры должно быть направлено на совершенствование механизмов взаимодействия, создание новых сервисов, включая средства обеспечения безопасности (удостоверяющие центры). Создание инфраструктурных компонент должно вестись в рамках централизованных программ и обеспечиваться соответствующей организационной и регламентной базой.

116) Разработка и утверждение нормативной базы (правила, стандарты, регламенты). Создание нормативно-правового поля, обеспечивающего интеграцию существующих и вновь создаваемых ресурсов. Должно создаваться централизовано в рамках государственных программ.

117) Институализация. Создание новых органов или наделение существующих органов государства функциями по разработке нормативной базы, создания и управления ОГИР, мониторингу и контролю на соответствиям правилам и стандартам. 

Итак, созданные (и существующие) ГИРы, объединенные в локальные группы в рамках проектной интеграции информационных ресурсов (ПОГИР), составляют первую стадию интеграции. Важно, чтобы к началу интеграции были приняты соответствующие правила и стандарты и образованы органы поддержки процессов интеграции (сертификация, регистрация, контроль) (Рисунок 3.1).
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Рисунок 3.1 - Структура ПОГИР (этапы создания ОГИР).
На второй стадии интеграции, по мере создания основных компонент инфраструктуры ОГИР (в первую очередь Репозитория, включая основные сервисы по его обслуживанию, и ключевые сервисы – обеспечения безопасности, транспортных протоколов, менеджеры ЭАР и т.п.), происходит переход на новый уровень интеграции и формируется единое инфокоммуникационное пространство ОГИР (Рисунок 2.3). 

4 Предложения по совершенствованию федерального законодательства в области совместного использования информационных ресурсов

4.1 Цели правового регулирования отношений в сфере ОГИР

Объединение государственных информационных ресурсов (ОГИР) призвано обеспечить создание интегрированного информационного пространства для эффективного и быстрого удовлетворения информационных потребностей всех ветвей власти на всех уровнях государственного управления, а также потребностей граждан и бизнеса в услугах государственного аппарата через упрощение поиска и получения необходимой информации.

Архитектура ОГИР основывается на модели агентских систем, представляющей собой распределенную среду создания, хранения, анализа и распространения информации в областях деятельности органов государственной власти. Управление информационными потоками в такой распределенной среде осуществляется посредством агентских сообщений, когда агенты могут обмениваться друг с другом сообщениями для выполнения определенных задач. Информационное пространство ОГИР можно рассматривать с одной стороны как совокупность информационных ресурсов, программных и технических средств, интегрированных на базе единых стандартов. С другой стороны, ОГИР это новая организационная среда взаимодействия субъектов информационных отношений.

С позиций правового регулирования интегрированное информационное пространство ОГИР имеет свою специфику, которая заключается в том, что не существует какого-либо специального субъекта, управомоченного на создание системы в целом и ответственного за ее функционирование. Жизнеспособность ОГИР как системы прямо зависит от адекватного поведения всех субъектов информационных отношений в этой среде, действующих по единым правилам. 

В этой связи, основными целями правового обеспечения функционирования ОГИР являются: 

· создание системно организованной нормативно-правовой основы регулирования деятельности и отношений в сфере ОГИР;

· определение порядка реализации полномочий субъектов ОГИР в области создания, поиска, получения, передачи, использования и распространения информации в целях, не противоречащих правам и свободам личности, интересам государства и общества, предусмотренных и гарантированных законодательством РФ.
4.2 Природа правоотношений в сфере ОГИР

В настоящей концепции под правоотношениями понимаются урегулированные нормами права общественные отношения, участники которых связаны между собой субъективными правами и юридическими обязанностями. В классическую структуру правоотношения включаются следующие элементы:

· субъекты правоотношения – индивиды и организации, которые могут быть участниками правоотношений, т.е. носителями субъективных прав и юридических обязанностей;

· объекты правоотношения – социальные блага, по поводу которых возникают те или иные правоотношения и на которых направлены субъективные права и юридические обязанности субъектов правоотношений. 

· содержание правоотношения подразделяется на материальное и юридическое. Материальное содержание составляют сами фактические общественные отношения. Юридическое содержание правоотношений составляют субъективные права и юридические обязанности субъектов правоотношений.

Под информационными правоотношениями в настоящей концепции понимается регулирование информационных отношений с помощью права посредством установления определенных информационно-правовых норм, т.е. путем установления правил поведения субъектов информационных отношений и применения норм информационного права
. 

Универсальность, присутствие информации во всех без исключения областях  деятельности государства, делает достаточно трудным классификацию правоотношений возникающих в сфере ОГИР. Поэтому в целях настоящей концепции во внимание принимается лишь область внутрисистемных процессов в сфере ОГИР, а также процессов по созданию и обеспечению функционирования системы ОГИР. Кроме того, при создании системы правоотношений, обеспечивающей функционирование ОГИР, целесообразно исходить из того, что рациональной будет та нормативно-правовая база, которая направлена на создание и правовое закрепление не исчерпывающего списка информационных отношений в ОГИР, а определение тех уникальных отношений, которые действительно должны быть урегулированы нормами права для обеспечения жизнеспособности системы ОГИР.

В настоящей концепции предлагается использовать модель агентских систем, спецификации которой предлагаются FIPA. Аналогов указанной модели на сегодняшний момент в государственном секторе РФ не имеется. Отсутствует и практика правового регулирования указанных процессов.

Ядром предлагаемой концепцией модели информационного обмена являются два вида отношений: принципал-агентские и агент-агентские. Следует отметить, что данные виды отношений заимствованы из правового института агентирования. В этой связи необходимо понимать, что юридические и информационно-технологические отношения не тождественны друг другу. Агентирование в правовой доктрине имеет следующий смысл: 

Одна сторона (агент) по поручению другой стороны (принципала) обязуется осуществлять юридические и иные действия от своего имени, либо от имени принципала. Агент, в свою очередь, может вступать в субагентские договорные отношения с третьими лицам для выполнения своих обязательств перед принципалом.

Агентирование в информационно-технологическом смысле предлагаемой концепцией модели информационного обмена означает следующее:

Субъект «принципал» создает электронного агента (программу) для выполнения ею определенных задач, основанных на обмене семантически осмысленными сообщениями с другими агентами для выполнения задачи принципала.

Смысловая путаница указанных понятий, а также особые свойства (как юридические, так и технологические) электронных агентов привели к тому, что некоторые ученые-юристы предлагают распространить на систему электронных транзакций нормы права, связанные с агентированием и рассматривать электронных агентов как субъектов (а не объектов), участвующих в сделке. При этом понимается, что в отношениях «принципал - электронный агент» концепция согласия компьютера является нонсенсом. Поэтому предлагается ввести правовую фикцию наличия такого согласия
. Попытка применения аналогии права в части агентирования к электронным транзакциям за рубежом успехом не увенчалась.

Применение такой правовой конструкции в российском праве также невозможно. В любом случае, препятствием для применения такой аналогии к принципал-агентским информационно-технологическим процессам является необходимость наличия обоюдного согласия сторон (субъектов) для возникновения любой сделки, включая и агентирование.

Поэтому для системы правового регулирования отношений в сфере ОГИР целесообразно применять иной методологический подход. Для моделирования системы правоотношений в ОГИР необходимо:

· определить правовой статус участников информационных отношений в ОГИР, совокупность их прав, обязанностей и пределов ответственности (деликтоспособность);

· определить правовую природу объектов ОГИР;

· произвести конвергенцию технических и юридических понятий, которая позволит исключить смысловые искажения при юридическом толковании технических терминов; 

· использовать для моделирования системы правового регулирования информационных отношений в ОГИР не аналогии права, а методологические подходы, учитывающие специфику информационно-технологической архитектуры ОГИР.

Для решения указанных выше задач в науке информационного права предлагается применять метод правового регулирования, опирающийся на модульный принцип организации сетей, объединяющих множество взаимодействующих систем и подсистем управления и производства.

Модульный принцип структурирования и использования информационных ресурсов в системе информационных технологий основан на точном понимании и правовом закреплении целей, отраженных в функциях и правомочиях субъекта или множества субъектов, на создании функционально ориентированных по этим целям блоков программ и информации, а также правовых механизмов их включения в систему отношений связанных субъектов. Это сферы производственной и управленческой работы, обеспечения адекватного потока входящей и исходящей информации. Функциональная характеристика органов, организаций, подразделений, связанных единством цели или технологий работы, формирует модули информационного ресурса, способов его обработки и трансляции заинтересованным субъектам.

В основе построения механизмов соответствующих модулей лежит модальная логика, основу которой составляют такие определители (операторы), как «необходимо», «возможно», и система показателей состояния связей различных элементов в определенной структуре. Используя приемы модальной логики, которая ближе всего к области правового мышления и построения правовых норм, могут быть созданы соответствующие модели. Заложенная в программу ЭВМ такая модель, работает как модуль. По каждому из операторов, заложенных в матрицу, возможны манипуляции с содержанием классификатора или иного исходного адекватного модели объекта.

Для построения таких модулей определяющими правовыми компонентами являются:

· нормативно определенные функции для всех субъектов системы;

· нормативно закрепленные полномочия по выполнению функций и их элементов;

· юридически оформленная структура системы, в которой реализуются информационные функции и контакты;

· форма документов, фиксирующих результат функции;

· параметры времени, пространства, способов передачи информации заинтересованной стороне
.

Данный концептуальный подход в наибольшей степени применим к правовому регулированию информационных отношений в системе ОГИР. 

4.3 Элементы правоотношений в сфере ОГИР

4.3.1 Субъектный состав ОГИР

Родовым понятием всех субъектов ОГИР является понятие «принципал». Однако, данное понятие в прямом смысле применимо только в отношениях «принципал-агент» и означает оно в информационно-технологическом смысле только то, что субъектом информационного отношения может быть лицо, создавшее электронного агента для получения необходимой информации в системе ОГИР. В юридическом же смысле понятие «принципал» объединяет следующие виды субъектов ОГИР: 

· обладатели информацией в ГИР – органы государственной власти и местного самоуправления, государственные организации и другие субъекты; 

· пользователи информацией в ГИР – физические и юридические лица, обращающиеся за получением или предоставлением необходимой информации к ОГИР;

· провайдеры – физические и юридические лица, оказывающие посреднические услуги по предоставлению средств связи, ведению репозитория, доступа и сопровождения ГИР.

В зависимости от предмета правоотношения интересы указанных субъектов, как правило, будут встречными, а права и обязанности - разными. 

4.3.2 Объекты ОГИР

4.3.2.1 Информация

В предлагаемой модели информационного обмена явно не присутствует слово «информация» или «данные». Для агентской архитектуры первостепенную важность имеют не «информация» или «данные» как таковые, а процедуры доступа к ним. Несмотря на такую техническую природу модели, вопрос об обеспечении качества информации остается важнейшим для системы правового регулирования ОГИР. Необходимо нормативно закрепить обязанность любого принципала по поддержанию своих информационных ресурсов на таком уровне, который бы исключал юридические риски, связанные с искажением информации. В частности, информация принципала должна соответствовать следующим качественным параметрам:

· достоверность – приближенность информации к первоисточнику или точность ее передачи;

· полнота и достаточность – количество информации без пробелов, достаточное для реализации поставленной задачи;

· объективность – очищенность информации от всяких искажений, возникших при ее передаче;

· актуальность – важность информации в данный (конкретный) момент времени в принятии конкретного решения;

· релевантность – степень соответствия информации решаемой задаче (проблеме), ее способность содействовать решению задачи;

· пертинентность – способность информации непосредственно участвовать в решении проблемы.

Кроме того, для обеспечения прав субъектов информационных отношений на информацию, в систему правового регулирования отношений в сфере ОГИР должна быть введена презумпция открытости информации. Закрытой должна быть только та информация, которая определена таковой в законодательном порядке (государственная тайна, коммерческая и служебная тайна и т.д.)

Вместе с тем, техническая природа ОГИР обязывает учитывать тот факт, что основной предмет правоотношений в ОГИР связан не столько с реализацией права на информацию, сколько с оказанием услуг на предоставление качественной информации. Главный вопрос здесь заключается в установлении более тесной связи между юридическими параметрами предмета отношений (услуги по предоставлению информации) и правового статуса субъектов отношений по поводу информации.

4.3.2.2 Электронные агенты

Понятие «электронный агент» широко используется в международных и зарубежных правовых актах
. Однако сущность данного понятия в правовой доктрине так и не раскрыта. Так, например, в Единообразном законе США об электронных сделках (UETA 1999), электронные агенты обозначаются как «машины». Очевидно, что такого определения недостаточно для построения адекватной системы правового регулирования отношений с их участием. 

Электронный агент является феноменом с позиций правового регулирования. С одной стороны, как таковой он является компьютерной программой, с другой стороны он обладает такими уникальными «социальными» свойствами, как: автономность, рациональность, кооперативность и конкурентность.

В зарубежной юридической литературе агенты в системе правоотношений рассматриваются в качестве:

· обработчиков данных;

· средств связи;

· поставщиков услуг;

· средств заключения контрактов;

· изделий, продуктов
.

Именно уникальные свойства электронных агентов обуславливают попытки наделить их правами и обязанностями, свойственными субъектам (а не объектам) правоотношений.  Однако, наделение электронного агента чертами, связанными с искусственным интеллектом явно преждевременно с точки зрения технологического развития. Кроме того, такой подход как уже было отмечено выше, противоречит правовой доктрине. Агент неделиктоспособен и не может нести ответственность за свои действия. Ответственность за любое электронное сообщение, подготавливаемое или отправляемое компьютером, в конечном итоге несет лицо, от имени которого осуществлялось программирование этого компьютера.
Поскольку агент является центральным элементом системы ОГИР, выступает регулятором движения ресурсов, упраздняя необходимость сложной иерархии управления ими, то все стороны правоотношений рассчитывают на качественное выполнение агентом его задачи или функции. Некачественная работа электронного агента может нанести прямой или косвенный ущерб пользователю. Прямой ущерб может проявляться в невыполнении функций и задач, возложенных на агента. Косвенный ущерб – в некачественной информации, получаемой пользователем из-за дефектов в программном обеспечении. Поэтому, справедливыми являются высказывания ученых-юристов о том, что поскольку «…нарушение работоспособности вычислительной системы может причинить значительный имущественный ущерб неопределенному кругу лиц, порождая тем самым не только договорные, но и деликтные обязательства, они …должны по общему правилу, рассматриваться как источники повышенной опасности»
. Аналогичный подход существует и в нормативных актах некоторых зарубежных стран (напр. Закон Великобритании о нечестных условиях контракта 1977 г.). 

Таким образом, при создании механизма правового регулирования отношений в сфере ОГИР необходимо учитывать, что электронный агент это объект, обладающий уникальными юридическими свойствами, и отношения по его созданию и использованию требуют специального нормативного закрепления.

4.3.3 Виды правоотношений в ОГИР

Принимая во внимание область внутрисистемных процессов в сфере ОГИР, а также процессов по созданию и обеспечению функционирования системы ОГИР, информационные правоотношения можно подразделить на отношения по поводу:

· сбора; 

· создания; 

· обработки; 

· использования информации.

По критерию субъектов, участвующих в информационных правоотношениях в сфере ОГИР последние можно подразделить на:

· информационные правоотношения, возникающие между государственными органами;

· информационные правоотношения, возникающие между государственными органами и физическими и юридическими лицами, являющимися коммерческими и некоммерческими (общественными) организациями;

· информационные правоотношения, возникающие между государственными учреждениями и гражданами;

По характеру обязанностей правоотношения делятся на: 

· активные информационные действия;

· пассивные информационные действия.

В правоотношениях активного типа обязанность одной стороны состоит в совершении определенных положительных действий, а право другой - лишь в требовании исполнить эту обязанность. В правоотношениях пассивного типа обязанность заключается в воздержании от действий, запрещенных юридическими нормами.

В классическом виде, механизм информационного правоотношения построен на позитивном волеизъявлении сторон правоотношения, направленном непосредственно на предмет правоотношения (информацию). Цепочку данного информационного правоотношения, можно представить следующим образом (Рисунок 4.1): 
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Рисунок 4.1 - Цепочка правоотношений «держатель информационного ресурса – информация – потребитель информации».
Однако сущность правоотношений в системе ОГИР предполагает минимизацию непосредственного участия субъектов правоотношений за счет агентского взаимодействия. Информационное правоотношение в ОГИР, можно представить следующим образом: «принципал А/держатель информационного ресурса – агент принципала А – информация – агент принципала В– принципал В/пользователь информацией» (Рисунок 4.2).
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Рисунок 4.2 - Информационные правоотношения: «принципал А/держатель информационного ресурса – агент принципала А – информация – агент принципала В– принципал В/пользователь информацией».
В данной системе правоотношений, все действия по поводу его предмета совершаются фактически без участия субъектов. Между ними не существует прямых связей, т.к. они переходят в агент-агентскую среду взаимодействия.

Однако на практике информационные отношения принципалов носят еще более сложный характер, т.к. их электронные агенты, обладающие свойствами автономности, рациональности, кооперативности, обращаются к любым третьим агентам для выполнения задачи принципала. При этом стороны правоотношения не располагают информацией о порядке действия своих агентов. Они получают лишь конечный результат – информацию (информационную услугу), являющуюся предметом их правоотношения.

Традиционное для агентской системы правоотношение имеет следующую цепочку: «принципал А/держатель информационного ресурса – агент принципала А – агент принципала В – агент принципала N… – агент принципала N…– информация – принципал В/пользователь информацией» (Рисунок 4.3).
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Рисунок 4.3 - Цепочка информационных правоотношений: «принципал А/держатель информационного ресурса – агент принципала А – агент принципала В  – агент принципала N… – агент принципала N…– информация – принципал В/пользователь информацией»

Существование достаточно автономной агент-агентской системы взаимодействия обуславливает возникновение следующих юридических рисков:

· наличие субъектов и объектов, не инициирующих правоотношение, но имеющих организационно-техническую возможность оказать влияние на таковое; 

· технологическую сложность ИКТ в системе ОГИР, порождающую высокую неопределенность характера отношений;

· излишнее доверие к возможностям ИТК и безопасности общественных отношений, порождающее высокие риски нарушения информационных прав субъектов отношений в сфере ОГИР, связанных с:

· неполучением информации;

· получением недостоверной информации;

· недобросовестным получением информации;

· асимметричностью информации в ГИРах; 

· возможностью неблагоприятного отбора (отрицательной селекцией) информации.

Для минимизации указанных рисков в системе правоотношений ОГИР должны существовать правовые механизмы, обеспечивающие прозрачность и открытость отношений не только между принципалами, но и в среде взаимодействия агентов (Рисунок 4.4).
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Рисунок 4.4 - Цепочка отношений «Принципал/владелец агента – агент - принципал/провайдер репозитория».

Для реализации указанного механизма необходимо нормативное закрепление следующих положений:

· в информационном обмене в системе ОГИР могут участвовать электронные агенты, соответствующие установленным технологическим стандартам;

· для включения электронного агента в систему информационного обмена ОГИР необходима его регистрация в репозитории.

На принципала – собственника электронного агента возлагаются обязанности:

· по регистрации электронного агента и его сервисов в репозитории;

· по техническому контролю за качеством выполнения сервисов электронным агентом.

На принципала – провайдера репозитория возлагаются обязанности по проверке соответствия электронных агентов установленным технологическим стандартам. 

Принципал – собственник агента несет ответственность перед принципалами – пользователями его ГИР и иными третьими лицами за качество сервисов электронного агента.

Стороны информационного правоотношения могут быть уверены в качестве получаемой информации только в случае добросовестного выполнения обязанностей всеми субъектами информационных отношений в системе ОГИР, действующих по единым правилам. Поэтому в описанном выше механизме правового регулирования функции репозитория являются важнейшими для обеспечения процессов информационных отношений с минимальными юридическими рисками (Рис.4.5).
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Рисунок 4.5 - Отношения «Принципал – агент – репозиторий – агент-агентская среда».

Немаловажным в правовом механизме ОГИР является вопрос о возможности нормативного урегулирования связей внутри информационно-коммуникационной системы ОГИР, которая состоит из:

· цепи коммуникаций, создающих сеть федерального масштаба и обеспечивающих взаимодействие агентов;

· технологических средств, обеспечивающих взаимодействие субъектов.

В этой части правового механизма необходимо обеспечить тесный контакт права и стандартов, соответствующих технической природе самой информационно-коммуникационной системы ОГИР. Необходимо нормативное закрепление: 

· обязательности наличия и применения необходимых стандартов всеми участниками системы ОГИР;

· обеспечение ответственности за правонарушения в области применения стандартов.

Помимо стандартов, в нормативном урегулировании связей внутри информационно-коммуникационной системы ОГИР важнейшую роль могут выполнять электронные административные регламенты (ЭАР).

ЭАР имеет триединую природу и может рассматриваться как:

· нормативный акт, который определяет последовательность взаимодействия людей, полномочных принимать какие-либо решения в ходе административной работы.

· нормативный акт, который определяет последовательность взаимодействия людей и их электронных агентов в ходе административной работы. Электронный административный регламент подразумевает действия людей-принципалов (зачастую представляющих ведомства) и их электронных агентов в технологической электронной среде с агент-агентской архитектурой

· технологический процесс взаимодействия людей-принципалов, опосредованный технологической агентской средой. 

Различают:

· межведомственные ЭАР (регламентируют федеральные и региональные процессы межведомственного взаимодействия);

· внутриведомственные ЭАР (действуют в рамках упорядочения и автоматизации процедур внутри ведомств).

· ЭАР, обеспечивающие взаимодействие ведомств и пользователей в системе ОГИР.

Уникальность ЭАР с позиций их включения процесс правового регулирования отношений в системе ОГИР заключается в следующем.

· ЭАР это административный акт, который по своей природе является юридическим фактом, т.е. основанием возникновения, изменения или прекращения конкретных правоотношений в ОГИР. 

· Возникшее на основании ЭАР правоотношение определяет последовательность взаимодействия не только принципалов, но и их электронных агентов.

· Правовое и информационно-технологическое единоначалие ЭАР обеспечивает нормативную взаимосвязь электронных агентов, создавая тем самым «прозрачную» систему правоотношений в агент-агентской среде взаимодействия.

Иными словами, субъекты правоотношения посредством ЭАР могут обеспечить не только порядок своего взаимодействия, но и выполнение нормативных предписаний агентами в агент-агентской среде.

Цепочка правоотношений, базирующаяся на ЭАР, выглядит следующим образом (Рис.4.6).
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Рисунок 4.6 - ЭАР в системе информационных правоотношений.

Таким образом, ЭАР наряду с электронными агентами обеспечивают эффективное информационное взаимодействие всех субъектов правоотношений в системе ОГИР и фактически являются ее «центральной нервной системой». 

Опираясь на сказанное выше, представляется что система правового регулирования ОГИР должна базироваться на тесной связи норм законодательства, технических стандартов и регламентов (включая ЭАР). При этом для обеспе​чения эффективной практической реализации системы правового регулирования, необходима максимально возможная концентрация норм прямого действия в минимально необходимом количестве нормативных актов. 

4.3.4 Предметные области и методы нормативно-правового воздействия на их упорядочение в структуре ОГИР

При совершенствовании действующего законодательства в части создания норм, регулирующих отношения в сфере ОГИР представляется целесообразным внесение изменений и дополнений в существующие нормативные акты, а также внесение изменений в законопроекты, находящиеся на рассмотрении в Государственной Думе Российской Федерации. Опираясь на указанный подход, развитие законодательства в сфере ОГИР необходимо осуществлять в первую очередь в следующих предметных областях:

4.3.4.1 Правовой режим информации и информационных ресурсов в системе ОГИР

Действующее законодательство в сфере информатизации не дает четкого нормативного определения правового статуса информации, информационных ресурсов и информационных систем как объектов правового регулирования, не обеспечивает нормативное определение правовых режимов отдельных видов информации, в том числе по критерию открытости (ограничения доступа), а также не регламентирует в полной мере механизм обеспечения конституционных прав граждан и организаций в информационной сфере.

Статья 29 Конституции РФ относит право на информацию к числу основных прав и свобод личности и служит ос​новой для развития законодательства об информации, информатизации и за​щите информации. Базовым законодательным актом в сфере правового регули​рования информационных правоотношений является Закон РФ  «Об информации, информатизации и защите информации». В целом же, более пятидесяти нормативных правовых актов со​держат нормы, касающиеся регулирования информационно-правовых отноше​ний. Однако, несмотря на тот факт, что предметом правового ре​гулирова​ния всех указанных нормативных актов выступает «информация», в законодательной практике нет единообразного толкования при​роды данного объекта. В частности:

Статья 128 Гражданского кодекса Российской Федерации относит информацию к объектам гражданских прав, однако это понятие в ГК не раскрыто. 

В Федеральном законе «Об информации, информатизации и защите информации» информация и информационные ресурсы наделены признаками объекта вещного права.

Закон «Об авторском праве и смежных правах» относит основной вид информационного ресурса – базу данных к объектам авторского права и наделяет ее создателя исключительным авторским правом.

Размытость действующего законодательства в вопросе правовой охраны информационных ресурсов создает коллизии в праве. В каких случаях какое законода​тельство применять к правовой охране информационных ресурсов? Ни ГК, ни специальные нормативные акты не разрешают данную коллизию. Системный анализ дейст​вующего в сфере информационных правоотношений законодательства показы​вает, что оно строится без ответа на три важнейших вопроса, прямо влияющих на эффективность правовой охраны информации:

· что такое информация как объект права;

· каковы юридические свойства охраняемой информации;

· каковы критерии классификации информации и какие из ее видов должны охраняться законом.

Без ответов на эти вопросы, невозможно определить содержание основопола​гающего понятия – права на информацию, а без определения указанного права невозможно обеспечить эффективность оборота информации (вне зависимости от того, находится ли она в гражданско-правовом или пуб​лично-правовом обращении), что негативно сказывается на реализации основ​ных информационных прав, провозглашенных Конституцией.

При совершенствовании действующего законодательства в области информатизации целесообразно исходить из того факта, что обеспечить право собственности на информацию невозможно. Классическая «триада» правомочий собственника не годится для характе​ристики прав на нематериальный объект. В гражданском праве владение означает хозяйственное господство собственника над вещью; пользование означает из​влечение из вещи полезных свойств путем ее производительного и личного по​требления; распоряжение означает совершение в отношении вещи актов, опре​деляющих ее судьбу, вплоть до уничтожения вещи. Вещи являются объектами материальными, невоспроизводимыми, подверженными амортизации. Информация нематериальна, воспроизводима неограниченное количество раз, подвержена лишь моральному старению. Очевидно, что информация и вещи – антиподы. 

В этой связи, правильной представляется классификация информационных ресурсов по признаку их охраноспособности нормами права интеллектуальной собственности.

В отношении охраняемых правом интеллектуальной собственности информационных ресурсов действующее законодательство устанавливает адекватный правовой режим. 

В отношении не охраняемых правом интеллектуальной собственности информационных ресурсов целесообразно заменить вещно-правовую модель, установленную Федеральным законом «Об информации, информатизации и защите информации», на положительно зарекомендовавшую себя в международной и зарубежной юридической практике модель права sui generis (право особого рода)
.

Такого рода правовая модель закреплена, например, в Директиве 96/9/EC Европейского союза о правовой охране баз данных от 11 марта 1996 г.
. В частности, Директива предусматри​вает защиту т.н. «инвестиционных баз данных», не подпадающих под охрану авторским правом ввиду отсутствия у них элемента творчества, но требующих для своего формирования значительных капиталовложений.

Ст. 7 Директивы уста​навливает правило, согласно которому «…изготовителям баз данных, при условии существенного каче​ственного и/или количественного вклада в сбор, проверку или представление содержания базы данных, предоставляется право запрещать извлечение и/или переработку содержания всей базы или ее существенной части» (ст.7, ч.1).

Под «извлечением» понимается постоянное или временное перемещение всего содержания или существенной его части в другую среду любыми спосо​бами и в любой форме». 

Под «переработкой» понимается любая форма, де​лающая доступной общественности все содержание базы данных или сущест​венной его части путем распространения копий, сдачи в аренду, размещения базы он-лайн или других форм передачи» (ст.7, ч.2). 

Исключительное право sui generis действует в течение 15 лет, начиная с 1 января года, следующего за да​той изготовления базы данных (ст.10, ч.1). 

Представляется, что такого рода конструкция вполне адекватна правовой природе информации и, следова​тельно, способна обеспечить ее эффективную правовую охрану.

Однако сле​дует иметь в виду, что установление такого рода охраны для отдельных видов информации нецелесообразно, а в некоторых случаях опасно. Если конструкция исключительного права удобна для охраны информации, находящейся в гражданском обороте, то установление охраны такого рода, например, для правовой ин​формации будет иметь крайне негативные последствия. Дове​дение оперативной и достоверной информации государства до граждан, обеспече​ние ее открытости и доступности, является обязанностью государства. И на​оборот, получение сво​бодного доступа к информации является кон​ституционным правом граждан.

В этой связи, в законодательство об информатизации должна быть введена презумпция открытости информации в системе ОГИР. В отношении же информации ограниченного доступа законодательство должно строиться по принципу «исчерпывающего списка».

Доступ может быть ограничен к следующим видам информационных ресурсов:

· государственная тайна;

· персональные данные;

· служебная и коммерческая тайна.

Правовой режим государственной тайны урегулирован Законом Российской Федерации «О государственной тайне». В отношении иных видов информации ограниченного доступа также актуально принятие специальных законов.

В частности, необходимо принятие закона РФ «Об информации персонального характера», так как на сегодняшний день конституционное право граждан на неприкосновенность частной жизни, личную и семейную тайну (ст. 23 Конституции) не конкретизировано и не обеспечено организационными и правовыми механизмами. Работа над проектом закона о персональных данных началась в Российской Федерации еще в середине 90-х годов, однако указанный закон до сих пор не принят.

Требуют законодательного закрепления положения, связанные:

· с составом персональных данных и порядком работы с ними (сбор, обработка, использование);

· с обязанностями держателя массивов персональных данных;

· с правами доступа к информации персонального характера;

· с правами субъектов персональных данных;

· с формами государственного регулирования работы с персональными данными;

· с ответственностью за нарушение прав субъектов персональных данных;

· с регламентацией положений о безопасности данных и мер по защите персональных данных.

При подготовке данного законопроекта целесообразно опираться на положения следующих международных актов: 

· Основные положения Организации по экономическому сотрудничеству и развитию (ОЭСР) о защите неприкосновенности частной жизни и международных обменов персональными данными;

· Конвенция Совета Европы о защите личности в связи с автоматической обработкой персональных данных;

· Директива 97/66/ЕС Европейского Парламента и Совета Европейского Союза от 15 декабря 1997 года, касающаяся использования персональных данных и защиты неприкосновенности частной жизни в сфере телекоммуникаций;

· Директива 95/46/ЕС Европейского Парламента и Совета Европейского Союза от 24 октября 1995 года о защите прав частных лиц применительно к обработке персональных данных и о свободном движении таких данных
.

Не менее важным является вопрос об определении правового статуса служебной тайны. Действующее законодательство РФ отождествляет понятия служебной и коммерческой тайны (ст. 139 ГК РФ). Такой подход едва ли можно признать верным хотя бы в силу того факта, что коммерческая тайна является объектом гражданских правоотношений (ноу-хау, например), служебная же тайна, по крайней мере применительно к ОГИР, является предметом административно-правовых отношений. В настоящее время правовой режим служебной тайны в действующем законодательстве не сформирован.

В различных правовых актах в термин «служебная тайна» вкладывается различное значение, причем в большинстве случаев оно даже не раскрывается. Лишь в Перечне сведений конфиденциального характера, утвержденном Указом Президента РФ от 6 марта 1997 г., к служебной тайне отнесены «…служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами».  Однако Федеральный закон «Об основах государственной службы Российской Федерации» также не вносит ясность в содержание этих сведений. 

Министерством экономического развития и торговли России разработан законопроект о служебной тайне и порядке обращения с конфиденциальной информацией в государственных органах и органах местного самоуправления. 

Анализ законопроекта о служебной тайне свидетельствует о том, что он разрабатывался с учетом передового опыта законодательного регулирования зарубежных стран. В частности, в основу проекта положена распространенная в ЕС методика общепринятая в ЕС методика проверки служебной информации на предмет возможности нанесения ущерба в случае ее раскрытия (т.н. harm-test). 

Согласно разработанному законопроекту, к служебной тайне предлагается относить: 

· сведения, передаваемые в органы власти физическими лицами и организациями на условиях сохранения их конфиденциальности; 

· сведения о деятельности государственных органов и органов местного самоуправления, отнесенные к конфиденциальной информации в соответствии с федеральными законами; 

· сведения, связанные с условиями для поставки товаров для государственных нужд, предложенными организациями, которые допущены к участию в конкурсах на поставку товаров для государственных нужд. 

В законопроекте также устанавливается описанная выше презумпция открытости информации. 

4.3.4.2 Правовое регулирование порядка доступа к информационным ресурсам ОГИР

Для создания адекватной системы правового регулирования ОГИР важнейшее значение имеет внесенный в Государственную Думу проект Федерального Закона «Об обеспечении доступа граждан к информации о деятельности органов государственной власти и решениях, затрагивающих их права, свободы и законные интересы». Предметом правового регулирования данного законопроекта является: 

· установление единого порядка предоставления государственными органами информации гражданам, 

· права граждан на доступ к информации от государственных органов, 

· критериев информации, не подлежащей предоставлению, 

· ответственности государственных органов и должностных лиц за непредставление информации гражданам.

Принятие данного закона является крайне важным этапом обеспечения правового регулирования в ОГИР. Представляется, что закрепленные в указанных законопроектах нормы обеспечат: 

· осуществление единой государственной политики в области доступа граждан к информации о деятельности государственных органов и решениях, затрагивающих права, свободы и законные интересы граждан; 

· ликвидацию правовых пробелов в области обеспечения доступности информации о деятельности государственных органов;

· прозрачность деятельности органов государственной власти для граждан и создание механизма общественного контроля над их деятельностью.

4.3.4.3 Правовой статус информационных посредников (провайдеров) в ОГИР

Действующее законодательство регламентирует права и обязанности двух видов субъектов информационных правоотношений: лиц, обязанных предоставлять информацию (государственный орган) и лиц, управомоченных на получение информации (гражданин, организация). Правам гражданина (организации) на получение информации закон соотносит обязанности государственных органов по предоставлению такой информации (гл. 3 Федерального закона «Об информации, информатизации и защите информации»). 

· Вместе с тем, в информационных отношениях задействован целый ряд информационных посредников (хост-провайдеров, провайдеров доступа и др.), деятельность которых, как правило, и делает технически возможным реализацию прав и выполнение обязанностей сторон информационных правоотношений. Однако их правовой статус действующим законодательством не определен.

Таким образом, сам механизм связи между участниками правоотношения остается вне сферы правового регулирования. Подобный пробел делает все правоотношение неустойчивым, так как формально гарантированные законом права основных участников правоотношения могут оказаться неосуществимыми в связи с неурегулированностью статуса информационных посредников. Это обуславливает возможность возникновения ряда проблем, о которых уже писалось в юридической литературе.

Во-первых, не оговаривается возможность управомоченных лиц использовать посредника по своему выбору или не использовать посредников вообще. 

Во-вторых, не определяются основания и способы установления правовой связи между посредником и основными участниками правоотношения. Действия посредника рассматриваются законодателем как сторонние для отношений между управомоченными лицами и государственными органами, а следовательно, в законодательстве не предусматриваются конкретные юридические составы, на основании которых можно будет говорить о самом наличии посредника в правоотношении либо его отсутствии. Таким образом, если возникает спор о самом факте участия посредника, становится невозможным вести речь о правах и обязанностях последнего.

В-третьих, не устанавливаются права и обязанности посредников во взаимоотношении с другими лицами при реализации последними права на доступ к информации. Между тем перечень прав и обязанностей посредников должен корреспондировать правам и обязанностям основных участников правоотношения. 

В-четвертых, не определяются основания и порядок ответственности информационных посредников. При решении этого вопроса необходимо учитывать специфику статуса информационных посредников: они не инициируют передачу и не контролируют содержание передаваемой информации, они только передают ее. Следовательно, и отвечать посредники должны за неисполнение либо ненадлежащее исполнение обязанностей, связанных с передачей информации. Для реализации права доступа к информации большое значение имеют сроки прохождения информации, ее сохранность и конфиденциальность, поступление информации к надлежащему адресату. За исполнение обязанностей, связанных с реализацией указанных задач, и должны нести ответственность посредники 
.

Как уже отмечалось выше, стороны информационного правоотношения могут быть уверены в качестве получаемой информации только в случае добросовестного выполнения обязанностей всеми субъектами информационных отношений в системе ОГИР, включая информационных посредников. В этой связи представляется целесообразным дополнить проект Федерального Закона «Об обеспечении доступа граждан к информации о деятельности органов государственной власти и решениях, затрагивающих их права, свободы и законные интересы» положениями, касающимися правового статуса следующих информационных посредников.

· Провайдеры содержания (контент-провайдеры) – субъекты, которые создали информацию,  взяли на себя ответственность за ее содержание и сохраняли информацию на своей технической базе или под своим контролем. 

· Хост-провайдеры – субъекты, которые предоставляют информацию третьих сторон и обеспечивают ее доступность. 

· Провайдеры доступа – субъекты, которые обеспечивают доступ к информации третьих сторон.

· К указанным категориям провайдеров относятся провайдеры ГИР и провайдеры репозиторных услуг.

4.3.4.4 Обеспечение информационной безопасности и стандартизация

Обеспечение информационной безопасности является важнейшей частью системы правового регулирования ОГИР. Утвержденная Президентом РФ «Доктрина информационной безопасности Российской Федерации» от 9 сентября 2000 г. № Пр-1895 предусматривает нормативно-правовое регулирование этого вопроса. Однако до сих пор не существует нормативных документов, регламентирующих унифицированные методы обеспечения информационной безопасности. Требования и правила стандартизации, контроль за их исполнением должны найти отражение как на уровне федерального закона, так и на уровне соответствующих регламентов. 

Заключение

В ходе выполнения научно-исследовательской работы был проведен детальный  анализ текущего состояния ОГИР в РФ, изучены общетеоретические и современные научно-технические концеп​ции создания и функционирования инфокоммуникационных ресурсов, проанализирована международная и зарубежная практика создания информационных систем, включая опыт создания электронных правительств. 

В результате проведенного исследования была разработана концепция создания ОГИР в РФ, в основу которой положен концептуальный подход,  позволяющий оптимально объединить технологически и организационно разрозненные государственные информационные ресурсы в единую систему и обеспечить эффективное управление созданием и функционированием ОГИР в России. 

В результате проведенных работ разработана методологическая и регламентная база ОГИР, абстрактная архитектура ОГИР, предложена организационная структура ОГИР, а также определены основные подходы к правовым аспектам, связанным с функционированием и созданием ОГИР. Кроме этого сформулированы основополагающие принципы объединения государственных информационных ресурсов, а также разработаны технологическая и организационная основа такого объединения. 

Научно-исследовательская работа проводилась с учетом иных исследований, ведущихся в рамках ФЦП «Электронная Россия». Поэтому концепция создания ОГИР системно связана со всеми программами, предусматривающими внедрение института электронного правительства в РФ. Это позволит осуществить практическую реализацию положений концепции с учетом целей и задач ФЦП «Электронная Россия» и во взаимосвязи с реформой государственного управления.

Внедрение полученных в процессе работы результатов позволит осуществить интеграцию государственных информационных ресурсов и приведет к созданию общенациональной, многофункциональной и многоуровневой системы основанной на применении современных технологий. Созданная система обеспечит как взаимодействие правительственных структур всех уровней, так и доступ всех граждан к открытой государственной информации и сервисам, осуществляемым государственными структурами.
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Приложения
5 Приложение А: Обзор зарубежного опыта создания электронных правительств
5.1 Опыт создания электронного правительства в США

Одним из приоритетных направлений развития информационного общества в США является создание электронного правительства, обеспечивающего население всей необходимой информацией. В США создание электронного правительства проводится под лозунгом большей открытости и подотчетности правительства гражданам.

В США под "электронным правительством" понимаются государственные компьютерные системы, предназначенные для взаимодействия с населением страны (гражданами США, а также иностранцами, например туристами) и структурами, не входящими в правительство. Такими структурами могут быть бизнес, общественные организации, региональные и муниципальные органы власти и др. 

Начало "электронному правительству" в США было положено созданием веб-сайта Белого Дома в 1993 году. Типичный пример систем электронного правительства – это представление в Сети информации о работе государственных структур и оплата налогов через Интернет.

Строительство "электронного правительства" осталось одним из перспективных направлений и при Джордже Буше. Стоит отметить принятый в августе 2001 г. президентом документ под названием «Список вопросов о контроле президента по управлению федеральным правительством», в котором изложена инициатива по развитию электронного правительства. 

Основные принципы, определенные Президентом для формирования "электронного правительства" состоят в том, чтобы: 

· облегчить гражданам доступ к получению услуг и к взаимодействию с федеральным правительством; 

· повысить эффективность и продуктивность работы правительства; 

· повысить ответственность правительства перед гражданами94. 

Правительство должно строить свою деятельность исходя из ориентации на удовлетворение потребностей граждан, из необходимости обеспечивать конкретность и результативность своей деятельности и выполняемых им программ и из активного использования рыночных механизмов и инноваций.

По инициативе Административно-бюджетного управления (Office of Management and Budget – OMB), была сформирована Рабочая группа по электронному правительству, в которую вошло свыше 80 представителей от 46 правительственных агентств и бюро. Эта группа разработала документ «Стратегия электронного правительства», направленный на повышение эффективности деятельности правительства. 

Рабочая группа пришла к выводу, что федеральное правительство может значительно улучшить эффективность обслуживания своих пользователей, сосредоточившись на выполнении 24 высокоприоритетных общеправительственных инициатив. Все предлагаемые инициативы позволят сэкономить несколько миллиардов долларов, уменьшая операционную неэффективность, сокращая затраты и избыточные расходы, в том числе и в подготовке излишнего количества документов. 

Рабочая группа по электронному правительству идентифицировала основные федеральные проблемы, которые могут найти свое решение в рамках концепции "электронного правительства" и электронного бизнеса. Проведенный рабочей группой анализ показал, что главным препятствием к созданию "электронного правительства", ориентированного на гражданина является избыточность и пересечение функций и видов деятельности в различных правительственных агентствах. Так, например из 28 видов бизнес-функций в среднем каждая функция выполняется в 19 агентствах, а каждое агентство в среднем вовлечено в выполнение 17 разных бизнес-функций. Для граждан это выливается в необходимость разрабатывать большое число дублирующих отчетов, требуя при этом от них посещения тысяч разных веб-сайтов и десятков центров вызовов для поиска нужной информации и получения требуемой услуги. 

Рабочая группа также идентифицировала ключевые барьеры, которые должны быть устранены для успешной реализации федерального "электронного правительства". К числу основных барьеров относятся барьеры, связанные с культурой, архитектурой, доверием, ресурсами, а также с сопротивлением государственных служащих. Были сделаны рекомендации по преодолению эти барьеров. 

Кроме того, предложены две инициативы, имеющие фундаментальное значение для успешной реализации каждого из отдельных проектов, входящих в общую программу трансформации федерального правительства в электронное. Первая инициатива e-Аutentification направлена на построение и укрепление доверия для того, чтобы содействовать широкому распространению электронного взаимодействия между обществом и правительством и между правительствами разных уровней путем установления общего решения факта «идентичности». Эти решения будут направлены на аутентификацию в сфере обеспечения безопасности, защиты собственности и внедрения электронной подписи во всех инициативах развития электронного правительства. 

Вторая инициатива E-Government Architecture направлена на то, чтобы достичь двух основных целей. Первая цель состоит в разработке архитектуры федерального предприятия, которая должна использоваться в каждой инициативе «электронного правительство», представляя собой ядро стандартизованных моделей для формирования конкретных технологических решений. Вторая цель состоит в том, чтобы собрать и проанализировать различную информацию об архитектуре и структуре бизнеса и данных, используемых федеральным правительством и на этой основе выработать новые предложения по развитию инициатив электронного правительства и сократить существующую избыточность. В первую очередь эти усилия будут сконцентрированы на четырех ключевых областях, включающих национальную безопасность, экономическое стимулирование, социальное обслуживание и внутреннюю деятельность офисов.

Президентский управляющий совет, который осуществляет общее руководство реализацией инициативы E-Government, в октябре 2001г. одобрил все предложенные инициативы по развитию E-Government и план действий. В течение декабря 2001 г. все агентства разработали детальные бизнес-планы и сформировали необходимые партнерства для инвестирования и реализации принятых и одобренных инициатив. Итоги этих бизнес-планов были включены в бюджет финансового года 2003, а агентства в настоящее время развертывают свою деятельность по реализации инициатив E-Government в рамках текущего финансового года. 

В основе президентского видения реформирования правительства лежат три следующих фундаментальных принципа: 

· ориентироваться на граждан, а не на бюрократию; 

· обеспечивать конкретность и результативность своих действий и программ; 

· использовать рыночные механизмы и активно поддерживать инновации через развитие конкуренции.

Развитие электронного правительства является одной из пяти общеправительственных инициатив президента США по перестройке федерального правительства. В эти пять инициатив включены следующие: 

· стратегическое управление человеческим капиталом (Strategic Management of Human Capital); 

· интеграция бюджета и исполнения (Budget and Performance Integration); 

· развитие конкуренции (Competitive Sourcing); 

· улучшение финансового управления; 

· развитие электронного правительства (Expanded E-Government). 

Электронное правительство является одной из общеправительственных инициатив. Перед федеральным правительством стоит задача улучшить и удешевить свои услуги путем создания ориентированного на людей электронного правительства, которое значительно повысит эффективность федерального правительства и увеличит его значимость для всех граждан страны. Необходимость перехода к электронному правительству очевидна, так как правительство является одним из самых крупных потребителей ИТ. Однако 45 млрд. долларов, которые правительство США потратило на ИТ в 2002 году, не привели к сопоставимому увеличению производительности в общественном секторе американской экономики. Это вызвано 4 причинами: 

75) Правительственные учреждения обычно оценивают свои ИТ с позиции их использования для обслуживания собственных потребностей и не принимают во внимание потребности граждан; 

76) В 90-е гг. правительственные учреждения использовали ИТ для автоматизации своих рабочих процессов (как пишущие машинки и калькуляторы), а не для создания новых и более эффективных решений;

77) Многие правительственные учреждения воспринимают ИТ как угрозу и часто идут на расточительные и излишние инвестиции, для того чтобы сохранить свое командное положение; 

78) В большинстве случаев правительственные учреждения не обеспечивают возможностей совместной работы своих ИТ-систем.

Администрация президента США, разрабатывая стратегию электронного правительства, намерена поддерживать проекты, направленные на улучшение совместной работы правительственных учреждений, в том числе электронное снабжение, электронные гранты, электронное регулирования, электронную подпись. С этой целью рабочая группа разработала план осуществления инициативы электронного правительства. Директор Административно-бюджетного управления Митчелл Е.Даниелс инициировал создание межведомственной рабочей группы по электронному правительству, целевое назначение которой состоит в том, чтобы определить и идентифицировать план действий (Action Plan) по осуществлению Инициативы Президента по электронному правительству. 

Перед созданной рабочей группой по электронному правительству были поставлены три основные задачи: 

· определить важнейшие мероприятия, затрагивающие межведомственные интересы; 

· идентифицировать ключевые барьеры на пути превращения федерального правительства в электронное правительство и определить план действии по преодолению этих барьеров; 

· разработать технологическую структуру и регламент предоставления гражданам интегрированных правительственных услуг и информации. 

Разработанная стратегия развития электронного правительства исходит из того, что оно позволит значительно повысить эффективность федерального правительства благодаря появлению таких возможностей, как: 

· упрощение процесса предоставления сервиса гражданам; 

· исключение избыточных уровней правительственного управления; 

· облегчение процессов поиска информации и получения услуг от федерального правительства для граждан, бизнеса, различных категорий правительственных и федеральных служащих; 

· ориентация правительственных действий на быстрое удовлетворение потребностей граждан; 

· упрощение бизнес-процессов в правительственных агентствах и сокращение излишних затрат через интеграцию и устранение избыточных или дублирующих систем; 

· создание возможностей и условий для выполнения остальных инициатив повышения эффективности деятельности федерального правительства, обозначенных в президентской Памятной записке. 

Стратегия предусматривает ориентацию на четыре категории пользователей правительственных услуг. 

79) Отдельные граждане (правительство–граждане G2C); построение легкого, удобного для использования единого пункта, чтобы облегчить гражданам доступ к высококачественному правительственному сервису. 

80) Бизнес (правительство–бизнес G2B); уменьшение правительственного давления на бизнес, устраняя необходимость предоставлять избыточные данные, и использование современных коммуникаций для развития электронного бизнеса. 

81) Межправительственное взаимодействие, включая правительства штатов и местные власти (правительство-правительство G2G); организация легкого партнерского взаимодействия правительств штатов и местных властей с федеральным правительством. Это позволит получить ощутимую экономию средств при администрировании, а также будет способствовать улучшению выполнения программ поддержки за счет поступления точных и своевременных данных. 

82) Поддержка внутриправительственной деятельности (повышение эффективности и продуктивности Internal Efficiency and Effectiveness IEE); улучшение использования современных технологий с тем, чтобы уменьшить затраты и улучшить качество деятельности правительственных агентств, в первую очередь, используя передовой опыт в таких областях как управление цепочками поставок, финансовое управление, управление знаниями. 

Рабочая группа по "электронному правительству" в процессе формирования стратегии провела 71 интервью с более чем 150 руководящими работниками правительства, а также проанализировала более 200 проектов, отправленных по электронной почте федеральными служащими. Согласно выводам, полученным при исследовании полученных материалов, основные мероприятия и направления действий, которые необходимо осуществить для трансформации федерального правительства в электронное состоят в следующем: 

· использовать Интернет для предоставления сервиса в таких областях как пенсионное обеспечение, рекреационные возможности и предоставление материалов для образования и обучения граждан; 

· расширить совместное использование правительственной и общественной информации и там, где это возможно и целесообразно, интегрировать федеральные, региональные и местные данные; 

· сократить накладные расходы и излишние затраты для бизнеса за счет введения рациональных процессов, которые содействуют и поддерживают формирование консолидированных данных; 

· использовать среди правительственных служащих накопленный коммерческими организациями опыт по сокращению операционных расходов для улучшения результативности, в первую очередь в таких областях как финансы, человеческие ресурсы и снабжение; 

· выработать показатели оценки качества и проводить регулярный мониторинг деятельности правительства. 

Одним из наиболее существенных результатов исследования рабочей группы является вывод относительно организационной структуры федерального правительственного предприятия (получившей в отчете наименование архитектуры предприятия). Архитектура предприятия описывает каким образом организация исполняет свою работу, используя людей, бизнес-процессы, данные и технологию. 

Согласно разработанной стратегии одной из главных целей введения "электронного правительства" является снижение уровня перекрытия функций в разных правительственных агентствах и уменьшение их избыточности для облегчения доступа граждан и сокращения расходов.

Рабочая группа по "электронному правительству" по результатам рассмотрения примерно 350 инициатив и проектов, предложенных федеральными служащими, в результате двухступенчатого отбора отобрала 24 для приоритетной реализации. Критерием для их отбора стало предоставление значительных преимуществ гражданам, потенциальные улучшения деятельности правительственных агентств и возможность их реализации в срок от полутора до двух лет. Эти инициативы обеспечивают возможность более эффективно использовать миллиарды долларов, избегая избыточных инвестиции в ИТ и снижая эксплуатационные расходы. Они могут также более чем на миллиард долларов уменьшить накладные расходы правительства при взаимодействии с гражданами, бизнесом, правительствами штатов и с местными органами власти. 

Отобранные инициативы были классифицированы по нескольким категориям пользователей: граждане, бизнес, региональные правительства и местные органы власти, а также внутренняя деятельность правительства. Кроме того, еще две инициативы – e-Authentification (электронная аутентификация) и E-Government Architecture (архитектура электронного правительства) образовали пятую группу инициатив, направленную на преодоление общих барьеров развития инициатив "электронного правительства". 

Эти 24 инициативы будут осуществляться с использованием портфеля управляющих процессов, который будет управлять существующими рисками и обеспечивать реализацию инициатив в интересах каждой из пользовательских групп. Согласно разработанной стратегии основные результаты реализации этих инициатив и ключевые направления по каждой из четырех этих категорий в соответствии с четырьмя группами пользователей состоят в следующем: 

· Правительство – граждане (G2C): эти инициативы направлены на то, чтобы предоставить в полном объеме универсальный онлайновый доступ к получению преимуществ и необходимых услуг. Они предполагают использование современных средств управления взаимоотношениями для улучшения качества и эффективности предоставляемых услуг. Сюда входит использование Интернет для предоставления таких услуг как пенсионное обеспечение, предоставление кредитов, учебных и образовательных материалов. 

· Правительство – бизнес (G2B): основная цель снизить существующее бремя на бизнес и уменьшить накладные расходы путем радикального сокращения избыточности при сборе и предоставлении данных, организации универсальных решений для поддержки и развитие цифровых коммуникаций для развития электронного бизнеса. 

· Правительство – правительство (G2G): основная задача обеспечить совместное использование информации и интеграция баз данных властей всех уровней, включая федеральные, региональные и местные власти; кроме того, предусматривается улучшение возможностей управления грантами и усиление межправительственной интеграции с позиции национальной безопасности. 

Внутренняя эффективность и результативность (IEE): инициативы данной категории нацелены на адаптацию накопленного коммерческими структурами опыта в правительственной деятельности, таких как управление цепочками поставщиков, финансовый менеджмент, управление человеческими ресурсами, снабжение, учет и инвентаризация. 

По оценкам рабочей группы реализация всех инициатив позволит более эффективно использовать миллиарды долларов федеральных фондов, сократить время ответа правительства на поступающие запросы с недель до минут, а также сэкономить миллиарды долларов граждан, бизнеса и местных органов власти на рационализации бумажных процедур. В то же время этот эффект будет достигнут не простой автоматизацией существующих процессов в правительстве, а кардинальной трансформацией принципов взаимодействия правительства с гражданами. 

Ниже приводится перечень инициатив трансформации федерального правительства в электронное правительство
. Большинство этих инициатив рассчитаны на реализацию уже в 2002-2003 годах.

118) Правительство – граждане:

1) Универсальная организация развлечений (Recreation One-Stop), 

2) Онлайновый поиск приемлемых программам поддержки (Eligibility Assistance Online),

3) Онлайновый доступ к займам (Online Access for Loans), Услуги США (USA Services),

4) Заполнение налоговых документов (EZ Tax Filling).

119) Правительство – бизнес:

1) Онлайновое участие в нормотворчестве и создании правил (Online Rulemaking Management);

2) Расширение электронного налогообложения товаров в бизнесе (Expanding Electronic Tax Products for Business);

3) Продажа федеральных ценных бумаг (Federal Asset Sales);

4) Ускорение процессов международной торговли (International Trade Process Streamling);

5) Универсальная информация о соответствии бизнеса законодательству (One-Stop Business Compliance Information);

120) Правительство – правительство

1) Универсальный доступ к геоинформации (Geospatial Information One-Stop);

2) Электронные гранты (e-Grants);

3) Помощь при катастрофах и устранение последствий кризисов (Disaster Assistance and Crisis Response);

4) Беспроводная общественная безопасная интероперабельная система связи (Wireless Public SAFEty Interoperable COMmunications/ Project SAFECOM)

5) Электронная демография (e-Vital)

121) Внутренняя эффективность и продуктивность

1) Электронное обучение (e-Training);

2) Универсальный (единовременный) набор служащих (Recruitment One-Stop);

3) Интеграция человеческих ресурсов (Integrated Human Resources);

4) Электронная проверка (e-Clearance);

5) Электронная обработка платежных ведомостей/ человеческие ресурсы (e-Payroll/HR (Payroll Processing Consolidation);

6) Электронные поездки (e-Travel);

7) Интегрированная среда (снабжение, закупки) приобретений (Integrated Acquisition Environment);

8) Управление электронными записями (Electronic Records Management – ERM);

122) Инициативы, направленные на преодоление общих барьеров на пути развития E-Government

1) Электронная аутентификация (e-Authentification);

2) Архитектура федерального предприятия (Federal Enterprise Architecture - FEA). 

Одним из направлений деятельности Администрации президента является работа по улучшению использования веб-сайтов в деятельности федерального правительства: 

· Будет расширен и улучшен сайт FirstGov, предоставляющий гражданам удобный доступ к правительственным услугам. Также будет налажено сотрудничество между министерствами и ведомствами, правительствами штатов и местными органами власти в области улучшения функционирования веб-сайтов, чтобы помочь гражданам найти нужную информацию и получить услуги, отвечающие их потребностям и не зависящие от бюрократических проволочек. 

· Правительственные учреждения будут обязаны при использовании федеральной инфраструктуры публичных ключей применять цифровую подпись для выполнения транзакций в пределах федерального правительства, между правительством и бизнесом и между правительством и гражданами. Использование цифровой подписи должно быть скоординировано на уровне правительств штатов и местных органов власти, а также в частном секторе. 

· С конца 2002 года все государственные структуры используют единый портал электронного снабжения для получения доступа к необходимым уведомлениям стоимостью от 25 тысяч долларов и выше. Первым шагом на пути перехода правительства на электронные бизнес процессы и на электронное снабжение должно стать полное правительственное присутствие в Интернете и формирование общеправительственного стандарта на эту деятельность. Следующий шаг – использование госучреждениями единого портала с целью консолидировать и расширить участие электронного правительства в управлении цепочками поставок. 

· Государственные структуры смогут получать федеральные кредиты в онлайновом режиме через общий сайт, который будет упрощать управление кредитами и оценку излишних затрат аналогично тому, как единый портал снабжения будет упрощать закупки. 

· Основные регулирующие структуры будут использовать веб-сайт для того, чтобы информировать граждан о необходимости выполнения тех или иных требований, обеспечить доступ к разработке правил и сделать более прозрачными принимаемые решения. 

В сентябре 2001 г. вышло исследование State and Federal E-Government in the United States, 2001, (Федеральное электронное правительство и электронные правительства штатов в 2001), описывающее текущее состояние внедрения концепции и технологий электронного правительства. Приведенные в отчете данные свидетельствуют о том, что электронные правительства продемонстрировали значительные прогресс за прошедший год. Так, проведенное сравнение показало, что в 2001 г. возросло количество информации, номенклатура услуг, доступные в онлайновом режиме, а также улучшились характеристики интерактивности. Получили значительное развитие проекты создания единого портала, который обеспечивает интеграцию всех Web-услуг. Одновременно отмечается, что остаются проблемы в таких областях, как защита персональных данных, безопасность работы в сети, поддержка людей с ограниченными возможностями, хотя и здесь имеется прогресс. В числе наиболее важных выводов по проведенному исследованию приводятся следующие: 

· Отмечено большое продвижение в доступе к публикациям (93% в 2001 г. против 74% в 2000 г.) и к базам данных ( 54% в 2001 г. по сравнению с 42 % в 2000 г.). 

· Из всех проанализированных в 2001 г. Web-сайтов 25% предоставляли свои услуги полностью в онлайновом режиме, тогда как в прошлом году такие услуги составляли 22 %. 

· В числе наиболее распространенных видов услуг в 2001 г. находятся такие услуги, как возможность онлайновой уплаты налогов, онлайновый заказ необходимых информационных материалов или публикаций, подача жалоб и заявлений, регистрация транспортных средств, получение охотничьих лицензий. 

· Растет число сайтов, обеспечивающих требования защиты персональных данных и безопасной работы в сети. В 2001 г. 28 % сайтов имели те или иные формы защиты против 7% в 2000 г. В 2001 г. 18% сайтов обеспечивали технологию безопасной сетевой работы против 5 % в прошлом году. 

· Более 27% правительственных сайтов имеют различные формы доступа для людей с ограниченными возможностями, тогда как в прошлом году этот показатель был равен 15%. 

· В 2001 г. 6% сайтов предоставляли возможность выбора нужного иностранного языка, что на 2% превышает показатель прошлого года. 

· Разные штаты Америки исключительно сильно различаются по общим характеристикам электронизации деятельности своих правительств. Наиболее продвинутыми являются правительства штатов Индиана, Мичиган, Техас, Теннесси, Вашингтон, Калифорния, Нью-Йорк, Пенсильвания, Флорида и Огайо; в числе наиболее отсталых штаты Вуоминг, Алабама, Нью-Хемпшир и Нью-Мехико. 

· Велико различие в электронизации деятельности между различными правительственными агентствами. Возглавляют этот список такие ведомства как Управление продовольственных и лекарственных продуктов, Департамент сельского хозяйства, Федеральная комиссия коммуникаций, Департамент жилищного и городского развития, Департамент обороны, Департамент образования, Комиссия по безопасности потребительских товаров, Департамент здравоохранения, Администрация малого бизнеса. Наиболее отсталыми являются сайты различных юридических ведомств. 

· В целом сайты, принадлежащие федеральному правительству функционируют более эффективно и качественно, чем сайты, принадлежащие правительствам штатов. 

· Вырос показатель обратной связи на запросы граждан: в 2001 г. ответы получены на 91% вопросов, тогда как в 2000 г. только на 80% вопросов.

5.2 Электронная Европа

В 1999 г. Комиссия Европейского союза приступила к выполнению программы eEurope
, цель которой - информатизация объединенной Европы. За период с 1999 по 2002 гг. в рамках программы eEurope был осуществлен ряд проектов, благодаря которым в Европе объем услуг, предоставляемых в режиме онлайн, возрос с 6,5% до 80%.

План действий e-Europe охватывает 11 направлений, которые сгруппированы вокруг 3 приоритетов:

· Дешевый, быстрый, безопасный Интернет;

· Инвестиции в людей и их навыки;

· Стимулирование использования Интернет.

План e-Europe 2002 принятый в июне 2000 и рассчитанный до конца 2002 г предлагал, в т.ч.,  следующие меры по указанным направлениям
.

123) Дешевый, быстрый и доступный Интернет:

1)  снижение платы за доступ в Интернет путем стимулирования конкуренции;

2)  координация европейской частотной политики;

3)  поддержка без ущерба для конкуренции инфраструктурных проектов.

124) Быстрый Интернет для исследователей и студентов

1) адекватное финансирование исследовательских аспектов IST Programme;

2) установка высокоскоростного доступа за счет структурных фондов и ЕИБ.

125) Безопасный Интернет:

1) стимулирование использования «безопасных» технологий;

2) продвижение программ с открытым кодом;

3) координация политики в области киберпреступности.

126) Европейская молодежь в «цифровой эпохе»

1) обеспечение всех школ, учеников и учителей удобным доступом к Интернет, используя, где необходимо, структурные фонды;

2) обеспечение сопутствующих услуг и образовательных ресурсов через IST Programme;

3) компьютерное обучение учителей.

127) Занятость

1) обучение рабочей силы компьютерной грамотности;

2) поддержка большей подвижности рабочих мест через дистанционную работу и частичную занятость;

3) создание публичных пунктов доступа в Интернет.

128) Привлечение граждан к новой экономике

1) политика, направленная на избежание исключения отдельных граждан из сферы использования информационных технологий;

2) электронная коммерция;

3) развитие законодательства об авторских правах, дистанционном маркетинге, электронных деньгах;

4) создание процедур разрешения споров;

5) стимулирование создания СРО.

129) Ускорение (развитие) электронной торговли

1) развитие законодательства Европейского Союза по вопросам защиты авторских прав, электронных платежей, дистанционного маркетинга финансовых услуг;

2) повышение доверия граждан к электронной торговле;

3) устранение правовых препятствий для создания системы электронных закупок;

4) обеспечение совместимости налоговой системы Европейского Союза  (в части касающейся налога на добавленную стоимость) и электронной торговли.

130) Электронное правительство

1) обнародование в Интернет значимой информации;

2) электронный доступ к основным государственным услугам;

3) развитие технологий с открытым кодом;

4) использование электронных подписей в госсекторе.

131) Электронное здравоохранение

1) создание электронной инфраструктуры для учреждений здравоохранения;

2) установление стандартов качества для сайтов организаций здравоохранения.

132) Развитие контента: стимулирование роста контента и языкового и культурного многообразия в сетях.

133) Интеллектуальные транспортные системы

1) создание «Единого европейского неба»;

2) создание плана по интеллектуальному автомобильному транспорту; 
3) разработка соответствующих планов для других видов транспорта.

В рамках программы Электронная Европа были реализованы различные проекты в ряде стран, направленные на повышение качества услуг населению и упрощению доступа к Интернету. Вот некоторые из них: 

· Бельгия: онлайновая система подачи деклараций по налогу на добавленную стоимость InterVAT
; 

· Германия: интернет-система предоставления услуг муниципальными органами г.Бремена.
 Система обеспечивает комплексное выполнение 70 различных операций, относящихся к числу "важнейших событий" в жизни человека (рождение, смерть, брак и т.п.); 

· Великобритания: широкополосная лондонская образовательная сеть (London Grid for Learning, сокращенно LGfL), созданная для обслуживания всех средних и начальных школ города; 

· инициатива NetD@ys Europe
, осуществляемая под эгидой Главного управления Комиссии Европейского союза по образованию и культуре, направлена на пропаганду новых средств массовой информации в работе с молодежью и в области культуры. В 2001 г. на европейском сайте Netd@ys было зарегистрировано свыше 300 проектов, представленных учебными заведениями (47%), учреждениями культуры (17%), местными властями (7%), частными фирмами (5%), а также министерствами, объединениями и международными организациями (24%); 

· Швеция: программа обеспечения работников по найму персональными компьютерами, в рамках которой работодатели, предоставляющие работникам ПК для использования дома, освобождаются от налоговых санкций; 

· Германия: партнерская инициатива D21 по подключению большинства немецких школ к Интернету по каналам связи с характеристиками не ниже, чем у линий ISDN. Финансирование программы подключения обеспечивается частными предприятиями, в числе которых Deutsche Telekom и AOL Europe, а в организации обучения школьников и учителей работе в Интернете и применению информационных технологий приняли участие две тысячи добровольцев.

Процесс формирования "электронного правительства" контролируется Европейским союзом путем регулярного проведения опросов под названием "Benchmarking eEurope"
, охватывающих 10 тыс. поставщиков услуг общего назначения в 20 секторах всех 15-ти стран-членов Евросоюза, а также Исландии, Норвегии и Швейцарии. 

В тоже время, существует значительное количество трудностей на пути реализации проекта информатизации объединенной Европы. В феврале 2002 г. был опубликован отчет «Электронная Европа: сравнительные показатели» (eEurope Benchmarking Report)
. В отчете рассматриваются конкретные направления действий в рамках программы «Электронная Европа»; отчет отражает возникновение в Европе электронной экономики и охватывает все 15 стран-участниц Евросоюза, а также Норвегию, Исландию и США — в качестве дополнительных источников данных для проведения сравнения. Исследование рисует смешанную картину перехода Европы к информационному обществу.

На основании полученных показателей можно сделать такие главные выводы:

· Сегодня наметились признаки того, что распространение Интернета в Евросоюзе может стабилизироваться на более низком уровне, чем в США. Поэтому необходимо уделять больше внимания альтернативным платформам, таким, как мобильные устройства и цифровое телевидение.

· Уровень электронной коммерции растет, но гораздо медленнее, чем ожидалось. Создается впечатление, что ею занимаются в основном только крупные компании. Необходимо срочно провести исследование для выявления препятствий ведению электронной коммерции.

· Широкополосный доступ внедряется медленно, и, как правило, выбор пользователей ограничивается только двумя платформами.

· Многие страны-участницы Евросоюза отстают весьма значительно; различия в использовании интернета и широкополосного доступа отражают разделение Евросоюза по принципу север-юг. Структурные фонды и показатели по регионам учитывают этот аспект информационного общества. В целях стимулирования доступа к широкополосным сетям и использования преимуществ электронной экономики необходимо сохранять поддержку инвестициям.

· Страны-участницы добились больших успехов в предоставлении школам доступа в Интернет. Тем не менее эффективное использование интернета в школах только начинается. Необходимо переходить к широкополосному доступу, увеличивать число подключенных компьютеров для учеников и уделять большее внимание использованию интернета в образовательных целях.

· Растет озабоченность проблемами безопасности; необходимо оперативно воплотить в жизнь решение Совета Европы о создании Европейской комиссии по кибербезопасности.

· Увеличилось число людей, использующих компьютеры в  своей работе, однако многие из них не получили формального обучения. Необходимо увеличить количество учебных программ и дать работникам возможность приобретать компьютерные навыки.

· Люди, находящиеся по своему социальному положению в худших условиях, по-прежнему отстают по уровню доступа к компьютерам и возможностям получения компьютерного обучения. Поэтому поддержка «электронного участия» (e-inclusion) остается первоочередной задачей для проекта «Электронная Европа».

· Сделан значительный шаг вперед в применении интернета врачами. Онлайновая информация по вопросам здоровья пользуется повышенным спросом. Введение критериев качества для веб-узлов, предоставляющих информацию на медицинскую тематику, и контроль за  их соблюдением будут способствовать доверию пользователей и росту числа веб-ресурсов в области здравоохранения.

В целом программа действий «Электронная Европа» оказалась успешной и способствовала тому, что сейчас к Сети подключено намного больше людей и компаний, чем это планировалось изначально. Результаты исследования показывают, что развитие информационных технологий и распространение Интернета могут осуществляться бурными темпами, но перестройка общества требует гораздо больше времени. Для этого необходимы организационные перемены, изменения в отношении людей к этой программе и поведении потребителей, модернизация правовых норм и принятие решений на политическом уровне. 

В мае 2002 г. Европейская комиссия приняла в продолжение программы «Электронная Европа 2002» план действий до 2005 г. – «Электронная Европа 2005: информационное общество для всех». Этот план сменит программу "Электронная Европа 2002", одобренный Европейским Советом в июне 2000 года. "Электронная Европа" является частью Лиссабонской стратегии по созданию к 2010 году в Европейском Союзе наиболее конкурентоспособной, динамичной и наукоемкой экономики с высоким уровнем занятости и социальной сплоченности.

Согласно обновленной версии Программы, к 2005 году в Европе должно быть создано электронное государство, системы Интернет-образования и медицинского обслуживания, а также динамично развивающаяся среда электронного бизнеса. Для достижения этих целей, по мнению авторов программы, необходимо решить две главные задачи: создать развитую инфраструктуру высокоскоростного доступа к Интернету и инфраструктуру информационной безопасности. 

Программа включает в себя четыре разных, но взаимосвязанных механизма. Во-первых, политические меры по рассмотрению и адаптации законодательства на национальном и европейском уровнях: 

· принятие законодательных актов, не затрудняющих развитие новых услуг; 

· усиление конкурентоспособности и возможности взаимодействия сетей; 

· улучшение доступа к широкому разнообразию сетей; 

· демонстрация политического лидерства. 

Во-вторых, "Электронная Европа" будет способствовать обмену опытом на основе лучшей практики и пилотных проектов и извлечению уроков из неудач. Будут запущены в действие проекты по ускоренному выявлению наиболее перспективных участков исследования прикладных программ и инфраструктуры. 

В-третьих, будет проводиться мониторинг политических мер и больше внимания уделяться способам достижения целей и усилению политики по поддержке этих целей. 

В-четвертых, всеобщая координация политических действий приведет к успешным совместным усилиям по решению предложенных задач. Группа управления подготовит полномасштабный обзор политического развития, что будет способствовать хорошему обмену информацией между национальными и европейскими политиками и частным сектором. Группа поможет странам-кандидатам как можно быстрее принять участие в этом процессе. 

Программа "Электронная Европа" определяет те области, где государственная политика может быть по-настоящему результативной, поэтому сосредоточивается на ограниченном наборе действий в приоритетных областях. Некоторыми ключевыми задачами являются: 

· обеспечение государственных администраций, школ, органов здравоохранения широкополосной связью; 

· предоставление интерактивных государственных услуг, доступных для всех, причем на многоплатформенной основе
; 

· обеспечение услуг здравоохранения в режиме он-лайн; 

· устранение препятствий в деле развертывания сетей широкополосной связи; 

· пересмотр законодательства, влияющего на электронный бизнес; 

· создание специальной комиссии по кибербезопасности. 

План действий "Электронная Европа 2005" содержит предложения для членов союза по принятию некоторых долгосрочных обязательств. Он служит приглашением частному сектору работать вместе с Комиссией и членами Европейского Союза над реализацией целей "Электронной Европы", раскрывает содержание инициатив, которые Комиссия будет принимать или планирует разработать. Общий план действий развертывает плацдарм для координированного подхода европейской политики к вопросам информационного общества. В случае успеха этот план окажет значительное влияние на рост благосостояния и производительность труда, занятость и социальную сплоченность в Европе. 

5.3 Программа «Великобритания он-лайн» - Электронное правительство в Великобритании

Больших успехов в создании электронного правительства добилась Великобритания, последовательно проводящая политику предоставления информации и услуг гражданам и бизнесу со стороны государства через Интернет. Чтобы облегчить людям вхождение в информационное общество, правительством Великобритании реализуются специальные программы, рассчитанные, главным образом, на малый и средний бизнес, системы образования и переподготовки. Они призваны обеспечить предоставление услуг бизнесу и гражданам, повысить эффективность и открытость государственного аппарата, снизить расходы налогоплательщиков. Цель правительства Великобритании состоит в том, чтобы как можно больше информации было доступно в электронном виде. 

Значительное место в программе «UK online» («Великобритания он-лайн») занимает формирование "электронного правительства" и включение его в повседневную жизнь страны и общества. 

По этой программе, правительство, промышленность, общественный и частный сектор, торговые союзы, потребительские группы должны объединить усилия по внедрению ИКТ в обществе. Это является главной инициативой, обеспечивающей каждому жителю Великобритании доступ к Интернет. Она должна сделать Великобританию одним из мировых лидеров в экономике, ориентированной на знания.

Основные цели стратегии Великобритании в области ИКТ направлены на решение совокупности задач, которые охватывают пять областей, где страна должна добиться превосходства, если исходить из задачи перехода к новой ориентированной на знания экономике. Эти пять областей включают следующее: 

· доверие людей: люди, которые стремятся иметь доступ к ИКТ, должны испытывать к ним доверие, иметь достаточную квалификацию и иметь стимулы для их использования; 

· успех в бизнесе: компании из всех отраслей экономики, используя современные ИКТ, должны добиваться преимуществ в бизнесе; 

· правительство как пример для подражания: преобладающее использование новых технологий в государственном и общественном секторе; 

· достижение мирового уровня ИКТ: инновационность, динамизм и ускорение сектора электроники и коммуникаций; 

· современный рынок: рамочный регламент рынка, охватывающий все категории пользователей (отдельные граждане, бизнес и государственные организации) и содействующий росту конкуренции и инноваций для отраслей, которые обслуживают этих пользователей. 

Отличительная особенность онлайновой стратегии Великобритании состоит в том, что она рассматривает все используемые сегодня в стране онлайновые технологии – электронную коммерцию, электронное правительство, электронный бизнес и т.д., не как самостоятельные изолированные сферы деятельности, а как интегрированную и взаимозависимую совокупность этих технологий, которая составляет фундамент перехода к цифровой экономике и информационному обществу.

Программа создания электронного правительства в Великобритании рассматривает следующие вопросы: 

· структура и состав услуг, которые необходимо реализовать для рядовых потребителей и неправительственных организаций; 

· расширение спектра предоставляемых сервисов; 

· обеспечение полного охвата граждан и населения правительственными услугами; 

· радикальное улучшение использования информации; 

· определение конкретных мер по осуществлению всех необходимых изменений.

Стратегической целью программы формирования электронного правительства является создание полностью электронного правительства, то есть достичь наивысшего уровня развития е-правительства. 

Одна из центральных задач программы «Великобритания он-лайн» – сделать новые виды сервиса доступными для всех потенциальных потребителей без исключения. В частности, цифровое телевидение и новые мобильные телефоны рассматриваются как важные инструменты доступа в Интернет. Широкое распространение этих средств в значительной мере позволит снизить уровень «цифрового расслоения» общества. В то же время электронный сервис не предполагает исключения персонального контакта. Конкретные мероприятия, направленные на решение этой проблемы, предусматривают содействие правительства в предоставлении доступа в Интернет все большему количеству людей. Для этого предусматривается проведение целенаправленной политики в области повышения компьютерной грамотности, создания центров обучения и улучшения условий для роста квалификации персонала в области ИТ, в том числе через обеспечение доступа к национальной сети обучения и к сетевой библиотеке Великобритании. Важно и то, что содержание онлайнового общественного сервиса должно быть хорошо продумано и ориентировано на все категории пользователей, в том числе и представителей языковых меньшинств, нетрудоспособное население и людей, ограниченных в передвижении. Для реализации данной цели правительством был поставлен  ряд задач: 

· обеспечить доступность услуг там, где в них есть необходимость, и тогда, когда в них нуждаются; 

· использовать для предоставления услуг широкий спектр медиа-средств, включая сервисные центры и онлайновые системы; 

· сегментировать рынок с учетом специфических потребностей различных групп населения; 

· обеспечить обратную связь по содержанию и качеству предоставляемых услуг; 

· предусмотреть группирование услуг в зависимости от их ориентации на те или иные сферы жизни; 

· организовать разносторонний анализ информации по различным моделям использования услуг; 

· привлечь пользователей к перепроектированию и модернизации услуг.

В таблице 1.2 приводится основное содержание стратегии Великобритании в области создания он-лайнового правительства. Слева перечислены обязательства правительства перед гражданами, бизнесом и другими правительственными учреждениями, а справа приводятся конкретные действия, реализация которых необходима для выполнения существующих обязательств.

Таблица А.1 - Онлайновое правительство
 

	Обязательства правительства
	Конкретные действия

	Предоставление правительственного онлайнового сервиса широким слоям населения 
	1. Повышение качества услуг, предоставляемых конечному потребителю 

2. Объединение с внутренними офисными системами 

3. Разработка и внедрение стандартов 

4. Повышение организационных возможностей правительства по предоставлению электронного сервиса 

5. Обеспечение конфиденциальности и вовлечение частного сектора в предоставление электронных правительственных услуг 

	Движение в сторону электронного снабжения и электронных тендеров 
	1. Повышение согласованности и стандартизации действий в электронном снабжении (e-procurement) 

2. Предоставление консультаций и руководств по системам, средствам и методам электронного снабжения 

3. Развертывание пилотных проектов по электронному снабжению 

4. Достижение в 2001 г. уровня 50 % электронных тендеров от общего числа проводимых тендеров, а в 2002 г. – всех 100 % 

	Реализация междепартаментской управляющей базы знаний 
	1. Развитие интерактивности в пределах каждого из департаментов 

2. Разработка систем управления обменом и отслеживание изменений 

3. Внедрение сети знаний (Knowledge Network) в повседневную практику 

	Содействие участию граждан в демократических институтах на основе портала UK Online 
	1. Обеспечение онлайновой регистрации избирателей и развитие систем онлайнового голосования 

2. Передача отдельных властных полномочий местным администрациям 

	Содействие развитию услуг аутентификации правительственного сервиса в сфере электронного снабжения в пределах правительственных ведомств 
	1. Развертывание проектов в области повышения доверия при взаимодействии с правительством 

2. Выполнение проектов в области развития технологий аутентификации и обеспечения безопасности при работе с правительственной системой предоставления электронного сервиса 

3. Организация и проведение исследований и развитие использования правительственной инфраструктуры общественных ключей (Public Key Infrastructure), позволяющей использовать криптографические ключи 

4. Определение принципов взаимодействия между правительственной Ключевой общественной инфраструктурой и системой tScheme 


В целом программа «Великобритания он-лайн» успешно работает, уже к 2000 году были достигнуты определенные результаты: 

· Среди граждан количество домашних пользователей Интернет выросло за 2000 год от 13 % до 25 %; примерно треть населения страны имеет онлайновый доступ, что превышает аналогичные показатели других ведущих европейских стран. Однако, несмотря на рост в 50% за последний год, Великобритания еще отстает от США, где этот показатель составляет 50 % всего населения. 

· В сфере бизнеса более 90 % английских служащих, в настоящее время работающих в бизнесе, имеют доступ к Интернету; в США такой доступ имеют 93 % работающих; более 33 % английских предпринимателей осуществляют транзакции со своими потребителями или поставщиками в онлайновом режиме; этот показатель превышает показатели США, Швеции, Германии, Франции, Японии и Канады. 

· Расходы на онлайновые технологии за год вросли в три раза (до 2 млрд. фунтов стерлингов); английский рынок электронной коммерции является самым крупным в Европе. 

· Онлайновое правительство предоставляет около 33 % правительственных услуг в онлайновом режиме. 

· Великобритания имеет наиболее дешевый доступ к Интернет в мире. 

· Сектор ИКТ в английской экономике составляет 8 % ВНП и обеспечивает около трети годового роста ВНП; темпы роста сектора ИКТ выше, чем в Германии, Франции и Италии, однако несколько ниже, чем в США
. 

Что касается правительственных сайтов, то в Великобритании их число продолжает расти. Центральный правительственный портал ukonline.gov.uk и Правительственный шлюз gateway.gov.uk являются двумя ключевыми инициативами реализации концепции «электронного правительства» Великобритании. При этом Центральный правительственный портал рассматривается как основной элемент трансформирования способов организации и предоставления услуг гражданам, а также как средство обеспечения лучшей интеграции государственных услуг и объединения всей государственной информации, которая размещается в Интернете. Для достижения этих целей Центральный правительственный портал должен предоставлять:

· центральную точку входа для граждан с целью получения государственных услуг и информации;

· доступ для интерактивного взаимодействия с государством по разным каналам;

· возможности партнерства для государственных и частных организаций в области предоставления информации и услуг;

· защищенную среду, в которой граждане могут выполнять транзакции с государством.

Зачастую основным назначением правительственного портала является предоставление доступа к государственным услугам и информации, где портал выступает, по сути дела, в виде «зонтика» над остальными государственными веб-узлами, своего рода электронной входной дверью к широкому спектру онлайновых ресурсов государства. При этом главной задачей, как правило, становится обеспечение доступа к информации, которая скомпонована не по организационному принципу (в соответствии со структурой государственного аппарата), а по принципу обеспечения удобства и потребностей пользователя.

Таким образом, миссия Центрального правительственного портала Великобритании формулируется следующим образом: «Основной задачей портала ukonline.gov.uk является предоставление гражданам простого, безопасного и быстрого онлайнового доступа к широкому спектру интегрированных (joined up) услуг государства».

Сегодня Центральный правительственный портал Великобритании предоставляет общую государственную информацию, соединяя вместе информацию и консультационные услуги из различных источников. Центральным разделом портала, реализующим данный подход, является раздел «Ваша жизнь» (Your Life), который разбит на два подраздела: 

· «Этапы жизни» (Life Stages);

· «Жизненные эпизоды» (Life Events).

Центральный правительственный портал Великобритании дает описания и ссылки на целый спектр государственных услуг, которые в настоящее время уже доступны гражданам и бизнесу. По мере того, как портал будет развиваться, он будет включать новые ссылки на другие правительственные веб-узлы, описания и ссылки на услуги и информацию.

Кроме того, Центральный правительственный портал Великобритании предоставляет жителям страны возможность обсуждать различные проблемы на одном из своих разделов с названием «Пространство гражданина» (Citizen Space). Этот раздел информирует людей о планах государства по преобразованию общественной жизни и дает им возможность высказывать свою точку зрения.

Новые сервисы, которые предполагается реализовать в будущем, включают:

· использование различных каналов доступа (цифровое телевидение, WAP-телефоны, информационные киоски);

· инновации в области интерфейса, например, распознавание голосовых команд при поиске, автоматический перевод на другие языки;

· расширенные функции персонализации, например, выбор цвета, образов, подписка на обновления какой-либо тематической информации;

· транзакционные услуги, например, регистрация рождения ребенка, заказ паспорта, онлайновая оплата дорожного налога. Многие из этих транзакций можно будет выполнять внутри соответствующего «жизненного эпизода»;

· богатый и динамический контент.

При этом Центральный правительственный портал Великобритании очень четко позиционируется как естественная начальная точка ко всей остальной государственной информации и услугам, где граждане могут также взаимодействовать с государственными организациями.

Предполагается, что в будущем предоставлением услуг государства будет заниматься не только Центральный правительственный портал Великобритании. На сегодня уже очерчены области его взаимодействия со следующими компонентами электронного правительства:

· другими порталами министерств и ведомств;

· порталами местных администраций;

· порталами частных компаний и другими веб-узлами.

Первоначально создание полностью электронного правительства в Великобритании планировалось к 2008 году, в настоящее время сроки сдвинуты до 2005 года, во многом это объясняется эффективной стратегией и быстрыми темпами электронизации страны. Ожидается, что к 2005 году, когда цели описанной программы будут достигнуты, ключевые правительственные услуги будут реализованы в электронном виде. Это означает, что наиболее распространенные и типичные процессы взаимодействия правительства с гражданами и бизнесом, например получение и отправка денег, сбор статистической информации, публикация законов, будут реализованы с помощью технологий информационно-коммуникационных технологий, появится широкий спектр доступа к правительственному сервису в сфере финансов, розничной торговле, культуре и других областях деятельности. 

Таким образом, в настоящее время концепция "электронного правительства" активно реализуется в Великобритании, одном из лидеров Европы в данном направлении. Великобритания в большей степени приближена к США по темпам электронизации политической сферы. Страна демонстрирует значительные успехи в развитии электронного правительства и его внедрению в повседневную жизнь страны и общества. При этом одной  из основных целей "электронного правительства" является предоставление интегрированных информационных услуг гражданам и бизнесу, что подразумевает под собой разработку стандартов совместного использования правительственной информации и создание механизмов межведомственного информационного взаимодействия. Эти задачи активно реализуются в рамках программы "Великобритания он-лайн". В частности, был разработан и принят документ, получивший название «Среда межведомственного взаимодействия в правительстве» (Government Interoperability Framework, e-GIF), действует стандарт описания правительственных данных – Стандарт метаданных электронного правительства (e-government Metadata Framework). Подробнее об этом – см. последнюю главу.

6 Приложение Б: Мировой опыт регулирования межведомственных информационных проектов масштаба государства

В этой главе рассматривается опыт нескольких развитых стран в области реализации инициатив "электронного правительства" и создания механизмов межведомственного информационного взаимодействия. При этом основной акцент делается именно на реализации межведомственных информационных проектов, включающих в себя таких элементы, как разработка общих стандартов обмена информацией (в том числе стандартов метаданных), принятие принципов управления государственными информационными ресурсами, управление электронными записями и документами в масштабе всего государства и т.д. Рассмотрение самой программы "электронного правительства" происходит с целью показать общую стратегию правительства в этой области, а также формальные основания для реализации межведомственных проектов.

В качестве предметов анализа были отобраны страны, являющимися одними из безусловных лидеров  области "электронного правительства" – Великобритания, США, Австралия.

6.1 Великобритания

6.1.1 Паспорт программы UK on-line

6.1.1.1 Наименование 

UK on-line (Великобритания On-line)

6.1.1.2 Основные цели Программы

6.1.1.3 В программе провозглашаются следующие стратегические цели

134) Создать к 2002 г. в Великобритании самые лучшие и безопасные в мире условия для электронной торговли,

135) Гарантировать, что к 2005 каждый житель будет иметь возможность выйти в Интернет,

136) Сделать к 2005 все правительственные услуги доступными в электронном виде.

6.1.1.4 Содержание программы

Исходя из поставленных целей, программа UK on-line предлагает комплекс мероприятий, нацеленных на достижение успеха в следующих ключевых областях: 

· Современные рынки,

· Доверие людей,

· Успех в бизнесе,

· Создание on-line правительства,

· Достижение мирового уровня ИКТ,

· Лидерство и координация.

Таким образом, программа "UK on-line" является комплексной программой информатизации и содействия развитию ИКТ; при этом создание "электронного правительства" является одним из ее приоритетных направлений.

6.1.1.5 Управление программой

Вся ответственность за выполнение программы UK on-line возложена на созданный при секретариате кабинета министров в 1999 г. Office of the e-Envoy (Офис уполномоченного по электронным службам). Офис возглавляется Эндрю Пиндером (Andrew Pinder), который был назначен на эту должность в январе 2001 г. Создание Office of the e-Envoy стало следствием рекомендаций, содержащихся в уже упоминавшемся докладе e-commerce@its.best.uk. 

В рамках Office of e-Envoy существуют отдельные группы, которые отвечают за тот или иной аспект программы (связь, доставка услуг, безопасность и аутентификация, общие стратегические вопросы).

6.1.1.6 Сроки и этапы

В процессе реализации программы UK on-line происходит ее постоянная корректировка. Каждый год выходит итоговый отчет, содержащий показатели реализации поставленных задач, а также предлагает комплекс мероприятий на следующий год. Если какие-то мероприятия не были реализованы, или были реализованы не в полной мере, то они переносятся на следующий год. Одновременно происходит корректировка целей и приоритетов Программы.

В программе содержатся конкретные сроки, к которым должны быть реализованы те или иные мероприятия. В частности к наиболее значимым вехам относятся следующие:

· К концу 2002 г. все библиотеки Великобритании будут иметь выход в Интернет,

· К концу 2002 г. будут ликвидированы все известные барьеры, препятствующие электронной торговле,

· К концу 2002 г. все закупки для государственных нужд будут осуществляться электронным способом,

· К 2005 г. все правительственные услуги должны быть доступны в режиме on-line,

· К 2005 г. все граждане должны иметь возможность выхода в Интернет.

6.1.2 Содержание программы “UK on-line” (Великобритания on-line)

Вышедшие в 1998 г. предварительный бюджетный доклад (Pre-Budget Report) и Белая книга "Наше конкурентное будущее: построение экономики, основанной на знаниях" (White Paper Our Competitive Future: Building the Knowledge Driven Economy) провозгласили правительственную стратегию на сокращение экономического разрыва между Великобританией и другими ведущими странами. Как ключевой элемент реализации этой стратегии Белая книга установила цель достижения Великобританией лидерства в мировой информационной экономике.

В декабре 1998 г. Премьер-министр Великобритании потребовал, чтобы  Подразделение производительности и инноваций (Performance and Innovation Unit) Секретариата Кабинетов министров возглавило межправительственный проект по развитию детальной стратегии по достижению такого лидерства.

В марте 1999 г. была выпущена Белая книга модернизации правительства (Modernizing Government White Paper), представляющая собой долгосрочную программу реформирования правительства, направленную на улучшение качества правительственных услуг и повышение внутренней эффективности государственного управления. Значительная часть Белой книги была посвящена роли информационных технологий в деятельности правительства. Среди положений Белой книги - требование разработки национальной IT-стратегии.

В сентябре 1999 г Премьер-министром был опубликован итоговый доклад e-commerce@its.best.uk, посвященный развитию электронной коммерции. Он содержал 60 различных рекомендаций по реализации комплекса мероприятий, фокусируясь на мерах, требуемых для создания рыночных оснований для электронной торговли и преодолении ключевых барьеров, препятствующих электронной торговле.

В сентябре 2000 г. вышел правительственный доклад, получивший название "Электронные правительственные услуги в 21 веке" ("Electronic government services for the 21-st century ") и описывающий стратегическое виденье правительства в области развития электронных услуг. Еще раньше, в марте 2000 г. премьер-министр поручил правительству:

· Сделать все правительственные услуги доступными в он-лайн режиме к 2005.

· Гарантировать каждому гражданину доступ в Интернет к 2005. 

Программа UK on-line таким образом развивает и дополняет положения доклада e-commerce@its.best.uk и исходит из требований, заложенных в Белой книги модернизации правительства.

Каждый год в Великобритании публикуются отчеты о реализации программы “UK on-line” (Великобритания on-line), содержащие информацию о ходе реализации правительственных инициатив в области развития ИКТ. Обязательной частью каждого отчета является план действий на следующий год, оформленный в виде рекомендаций правительству и включающий как новые инициативы, так и те, которые планировались, но не были реализованы должным образом за прошедший год.

Первый подобный отчет “UK ON-LINE ANNUAL REPORT 2000” вышел в сентябре 2000 г.
 и рассматривал общее положение Великобритании на мировом ИКТ рынке. Кроме того, отчет устанавливал основные цели Великобритании в области развития информационных технологий и конкретные шаги по их достижению. В отчете отмечалось, что значительное место в программе UK on-line занимает формирование «электронного правительства» и включение его в повседневную жизнь страны и общества. 

Программа UK on-line охватывает семь основных направлений:

137) Доверие людей. Цель – гарантировать полное предоставление доступа граждан Великобритании к Интернет к 2005 г. 

138) Современный рынок: установление справедливого рамочного регламента рынка. Цель – достичь наиболее благоприятной ситуации для электронной торговли к 2002 г.

139) Успех в бизнесе.  Цели:

1) не менее 1 млн. малых и средних предприятий должно быть охвачено реально действующей электронной торговлей;

2) достижение английскими малыми и средними предприятиями мировых показателей уровня использования электронной коммерции;

3) добиться самой высокой доли транзакций «бизнес-бизнес» и «бизнес-потребитель», осуществляемых электронным способом среди стран «Большой восьмерки

140) Развитие он-лайн правительства. Цели: 

1) предоставление 100 % онлайнового правительственного сервиса к 2005 г.;

2) обеспечение более 90 % продаж недорогих товаров и услуг электронным путем к марту 2001 г.;

3) обеспечение 100 % проводимых правительством тендеров на поставки продукции электронным способом к 2002 г.

141) Достижение мирового уровня ИКТ. Цель – содействие национальной индустрии ИКТ, а также сектору производства информационного контента, повышая конкурентоспособность и сокращая разрыв в экономике с США, Францией, Германией и Японией. 

142) Электронное руководство. Цель – обеспечить руководство и координацию действий правительства по превращению Великобритании в ведущую страну с экономикой, основанной на знаниях и применении Интернет-технологий.

143) Измерение успеха. Цель – обеспечить правительство информацией, необходимой для разработки политики, которая была бы направлена на превращение Великобритании в мирового лидера в области электронной коммерции, а также обеспечить мониторинг прогресса на пути достижения этих целей. 

В соответствии с выделенными направлениями в отчете приводится обязательства правительства по каждому из направлений, а также перечень конкретных действий, которых следует осуществить правительству для выполнения своих обязательств.

144) Направление "Доверие людей" включает в себя четыре правительственных обязательства:

1) Реализация пакета мероприятий по улучшению доступа к Интернет из дома, с работы

2) Внедрение ИКТ в системы образования и в средства непрерывного обучения

3) Участие в работе промышленных предприятий по созданию безопасной и охраняемой среды для электронной коммерции и по укреплению доверия людей к Интернет

4) Содействие росту мотиваций у граждан к доступу в Интернет путем повышения количества и качества с социально-ориентированного контента. 

Конкретные мероприятия, включают в себя: стимулирование служащих к приобретению ПК и Интернет-доступа из дома, организация пилотных проектов для предоставления гражданам доступа к Интернет через почтовые службы, усовершенствование инфраструктуры ИКТ в школах, в среднем и высшем образовании, обеспечение повышения квалификации преподавателей в области ИКТ и др.

145) Направление «Современный рынок» включает в себя следующие правительственные обязательства: 

1) Повышение конкуренции на рынке доступа к Интернет;

2) Установление нового рамочного регламента для регулирования процесса конвергенции рынков телекоммуникаций и радиовещания;

3) Выявление и устранение всех остающихся регулирующих и правовых барьеров развития электронных форм работы в стране;

Проведение мероприятий с международными партнерами для разработки эффективного, прозрачного глобального рамочного регламента для электронной коммерции.

146) Направление "Успех в бизнесе":

1) Ежегодные дополнительные инвестиции в объеме 25 млн. фунтов стерлингов в течение трех лет для поддержки малых и средних предприятий в освоении потенциала ИКТ

2) Содействие промышленности в повышении конкурентоспособности путем использования технологий и процессов электронного бизнеса.

147) Направление «Онлайновое правительство»:

1) Предоставление правительственного онлайнового сервиса широким слоям населения

2) Движение в сторону электронного снабжения и электронных тендеров

3) Реализация междепартаментской управляющей базы знаний

4) Содействие участию граждан в демократических институтах на основе общенационального портала UK Online

5) Содействие развитию услуг аутентификации правительственного сервиса в сфере электронного снабжения пределах правительственных ведомств

148) Направление «Электронное руководство» (e-leadership):

1) Установление новых механизмов для координации инициатив и действий

2) подготовке специалистов на национальном, региональном и местном уровнях

3) Дальнейшее развитие и осуществление кампании по развитию и распространению онлайновых технологий в рамках стратегии «UK Online»

149) Направление «Методы измерений и оценка характеристик»:

1) Участие в разработке международного соглашения по созданию общего рамочного регламента оценки электронной коммерции

2) Усовершенствование процессов оценки развития электронной коммерции в стране

3) Разработка программы оценки влияния электронной коммерции на формирование сетевой экономики в стране.

150) Направление «Достижение мирового уровня ИКТ»:

1) Разработка стратегии по выводу страны в разряд лидирующих стран по уровню использования современных ИКТ, исходя из рекомендаций документа Skills for the Information Age (Квалификация в условиях информационного века)

2) Инвестирование в научную деятельность в области «электронных» наук

3) Содействие распространению знаний в сфере ИКТ

4) Реализация плана действий по ускорению развития сектора цифрового контента, включая либерализацию доступа к правительственной информации

5) Взаимодействие с промышленностью по разработке национальной стратегии в области мобильной коммерции.

В документе «UK Online» дается дальнейшее детальное описание последовательности реализации всех перечисленных обязательств правительства и перечней конкретных действий по каждому из этих обязательств.

6.1.3 Руководство по созданию электронного правительства

В апреле 2000 г. в Великобритании был принят документ, получивший название “e-Government – a strategic framework for public service in information age” («Электронное правительство – стратегические рамки для государственных услуг в информационном веке»)
. Данный документ был принят во исполнение требований Белой книги Модернизации правительства (Modernizing Government White Paper) и содержит стратегию Великобритании в области создания электронного правительства. В самом общем виде она ориентирована на предоставление лучших услуг гражданам и бизнесу и более эффективное использование государственных информационных ресурсов. Реализация стратегии создаст среду для модернизации правительственной деятельности посредством внедрения методов и моделей электронного бизнеса в государственном управлении. При этом все государственные учреждения поощряются к введению инноваций, а центральное правительство должно обеспечить общую инфраструктуру для реализации этих целей.

Белая книга Модернизации правительства
, представленная Премьер-министром Великобритании перед парламентом в марте 1999 г.,  содержит требование опубликовать IT стратегию правительства, которая бы сосредоточилась на требованиях граждан и бизнеса. Белая книга является долгосрочной программой правительства по модернизации государственного управления с целью сделать «жизнь лучше для людей и бизнеса». Программа модернизации ориентируется на пять ключевых требований. 

· Осуществление политики: требование (к правительству) осуществлять стратегическую политику, а не просто реагировать на краткосрочные проблемы.

· Ориентированные правительственные услуги: требование предоставлять услуги в соответствии с потребностями граждан, а не удобством тех, кто эти услуги, предоставляет.

· Качественные правительственные услуги: требование предоставлять эффективные и качественные услуги и не допускать посредственность.

· Правительство информационного века: требование использовать новейшие технологии для удовлетворения потребностей граждан и бизнеса, и не отставать от технологического развития (прогресса).

· Правительственные услуги: требование поднять ценность правительственных услуг в глазах общества.

Отдельный раздел Стратегии модернизации посвящен использованию информационных технологий для повышения эффективности государственного управления и улучшения правительственных услуг. По мнению разработчиков программы информатизации, информационные технологии:

· Облегчат бизнесу и гражданам общение с правительством;

· Позволят правительству предоставлять услуги и информацию при помощи новых средств, таких как Интернет и интерактивное телевиденье;

· Улучшат взаимодействие между различными частями правительства, таким образом, что людям не придется предоставлять одну и ту же информацию разным правительственным структурам;

· Облегчат совместную работу различных частей правительства: взаимодействие центрального правительства и местных администраций, или же правительства и других провайдеров услуг, таких как почтовая служба или коммерческих компаний.

Ввиду большого количества потенциальных возможностей, предоставляемых использованием информационных технологий в государственном управлении, правительство Великобритании выдвинуло требование создания национальной ИТ-стратегии. Стратегия модернизации правительства выделяет ключевые области, на которые следует особенно обращать внимание при разработке такой стратегии. В частности, акцент делается на таких областях, как

· Стандарты данных,

· Цифровые подписи,

· Центры телефонного обслуживания,

· Смарт-карты,

· Цифровое телевиденье,

· Веб-сайты,

· Правительственные шлюзы (порталы),

· On-line услуги для граждан и бизнеса.

Стратегия электронного правительства, расширяет положения Стратегии модернизации правительства и задает стратегическое направление, в котором государственный сектор должен трансформировать и модернизировать себя посредством внедрения бизнес-моделей, использующих возможности ИТ-технологий. При этом нужно подчеркнуть, что стратегия электронного правительства (“e-Government – a strategic framework for public service in information age”) не является документом, предлагающим технические решения для удовлетворения деловых потребностей правительства. Деятельность правительства является настолько сложной и комплексной, а число взаимодействий и взаимоотношений настолько велико, что невозможно предложить единственное рациональное решение.

Стратегия электронного правительства содержит четыре руководящих принципа:

· Построение правительственных услуг в соответствии с требованиями граждан;

· Более доступное правительство и его услуги;

· Социальное включение;

· Лучше использование информации.

Ориентация правительства на граждан предполагает, что услуги должны предоставляться исходя из запросов граждан, а не из удобства провайдеров услуг. С точки зрения потребителя, не должно быть разницы между тем, кто предоставляет услуги – местные или центральные правительства. Ему вообще не интересно и не нужно знать, как устроено правительство, и какие функции выполняет то или иное ведомство. Стратегия электронного правительства призвана обеспечить совместную работу всех правительственных учреждений, для того бы можно было удовлетворять потребности граждан наилучшим образом.

Доступность правительственных услуг, с точки зрения стратегии электронного правительства, означает, что все правительственные услуги, которые потенциально могут быть предоставлены в электронном виде, должны существовать и на практике. Стратегия предполагает, что такие услуги должны быть доступны через Интернет, посредством мобильных телефонов, цифровых телевизоров, центров телефонного обслуживания, а также персонального компьютера. При этом предоставление услуг в электронном виде не означает отрицание необходимости личного контакта.

Социальное включение означает, что все граждане должны иметь доступ к правительственным услугам, как с использованием индивидуальных средств, так и общественных точек доступа. Роль цифрового телевидения и мобильных телефонов значительно возрастет, ввиду того, что они будут предоставлять доступ к Интернету. Однако телефон останется предпочтительным средством коммуникации. Центры телефонного обслуживания должны быть улучшены за счет предоставления доступа сотрудникам центров к информационным сетям, что позволит им предоставлять услуги на более высоком уровне. Лучшие информационные системы будут поддерживать работу тех, кто работает персонально с гражданами. On-line услуги должны быть хорошо разработаны и быть доступны для всех. Это означает, что они должны содержать многоязычную поддержку, а также поддержку для людей с ограниченными возможностями.

Правительственные знания и информация  являются ценными ресурсами, требующими эффективного управления и использования. Реализация стратегии электронного правительства требует, чтобы правительственные структуры приняли согласованные и совместимые стратегии для лучшего использования информации, лучшего предоставления услуг и более эффективной работы.

6.1.4 Архитектурная модель электронного правительства

Стратегия электронного правительства содержит описание архитектурной модели электронного правительства Великобритании, которая демонстрирует, каким образом отдельные государственные структуры вписываются в общую концептуальную модель. Эта модель также показывает роль правительственного портала и единой инфраструктуры интеграции ведомственных информационных систем в общей архитектуре электронного правительства.
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Рисунок Б.1 - Архитектурная модель "электронного правительства" Великобритании
 
Архитектурная модель "электронного правительства" состоит из трех элементов:

· доступ;

· компоненты электронного бизнеса (технологические стандарты);

· средства обеспечения взаимодействия.

6.1.4.1 Доступ

Стратегия в области электронного правительства предполагает, что услуги государства будут доступны по многим каналам, включая персональные компьютеры, мобильные телефоны, каналы цифрового телевидения, а также через центры телефонного обслуживания (call centers) и контактные центры (contact centers). Среди этого набора каналов доступа центральная роль отводится портальным услугам. При этом часть порталов и их услуг по отдельным секторам государственной деятельности будут объединены в центральный правительственный портал.

6.1.4.2 Компоненты электронного бизнеса

Компоненты электронного бизнеса в рамках архитектурной модели электронного правительства – это централизованным образом определенные стандарты на следующие элементы:

· обеспечение безопасности транзакций и информации;

· аутентификация (проверка подлинности клиента);

· использование технологий смарт-карт. 

6.1.4.3 Средства обеспечения взаимодействия

“e-Government – a strategic framework for public service in information age” содержит раздел, посвященный интероперабельности (возможности взаимодействия), а также обмену и управлению информацией. Центральное ИТ подразделение (the Central IT Unit - CITU) отвечает за выработку и использование общих стандартов и инфраструктуры для того, чтобы сделать возможным взаимодействие между правительственными департаментами и государственным сектором в целом. Стратегии и стандарты также гарантируют, что правительственные организации могут общаться электронным образом с гражданами и бизнесом. Это может стать возможным благодаря использованию технологий всемирной сети Интернет для всех правительственных информационных систем. Общая политика и стандарты описаны в документе, получившем название «Среда межведомственного взаимодействия в правительстве» (Government Interoperability Framework, e-GIF).

Подсоединение к защищенному правительственному интранету (Government Secure Intranet) обеспечивает возможность взаимодействия, как в рамках центрального правительства, так и, посредством использования внешних ссылок, с остальным государственным сектором и Интернетом. Это требует, чтобы все государственные организации перешли на системы, которые поддерживают стандарты Internet Protocol (IP) и интерфейсы, позволяющие подсоединяться к безопасному правительственному интранету и Правительственному шлюзу (порталу) (Government Gateway). Такая политика требует от государственных органов развивать сети, основанные на стандартах IP коммуникации, начиная с установки компьютеров, поддерживающих браузеры, электронную почту (e-mail) и доступ к Web на рабочих местах большинства сотрудников. Среда межведомственного взаимодействия также требует принятия других общих стандартов со стороны государственных органов для того, можно было обмениваться электронной почтой и электронными документами внутри государственного сектора, а также с гражданами и бизнесом.
6.1.4.4 Правительственный портал.

Центральное ИТ подразделение развивает Правительственный портал как связующее звено, которое позволяет соединить многие существующие информационные системы и предоставить им доступ из Инертнета. С технологической точки зрения правительственный портал представляет собой Программное обеспечение промежуточного слоя (middleware) – межплатформенное, связующее программное обеспечение, обеспечивающее прозрачную работу приложений в неоднородной сетевой среде. Правительственный портал предоставляет средства аутентификации, что позволяет идентифицировать пользователя и однозначно определить его права на доступ к информации. Дальнейшее  развитие правительственного портала является ключевым моментом в реализации стратегии электронного правительства.

6.1.4.5 Управление информацией.

Государственный сектор должен стремиться навстречу эффективному управлению информацией, которой он владеет как корпоративным ресурсом, для  того, чтобы принести выгоду гражданам и бизнесу, а также для того, чтобы повысить внутреннюю эффективность правительства. Стратегия электронного правительства предполагает осуществление следующих действий для эффективного управления государственными информационными ресурсами:

· определение и принятие государственными органами корпоративных (общих) стандартов на наименование данных, которые будут общими для всех государственных организаций. К примеру, имена граждан и адреса. Центральное ИТ подразделение должно опубликовать их в документе, посвященном межведомственному взаимодействию «Среда межведомственного взаимодействия в правительстве» (Government Interoperability Framework, e-GIF);

· определение и принятие государственными органами общих средств для общего описания данных, для того, что бы информация, используемая государственными служащими и общественностью могла быть понята и использована эффективно;

· установить рамки для департаментов и агентств по внедрению систем управления электронными записями (electronic records management systems);

· проводить общую политику по использованию метаданных.

6.1.4.6 Защищенный правительственный интранет (Government Secure Intranet)

В настоящее время защищенный правительственный интранет соединяет все основные департаменты в рамках правительства и обеспечивает сотрудников центрального правительства электронной почтой и выходом в Интернет.

Стратегия электронного правительства, предполагает развитие GSI в качестве корпоративного интранета для публикации информации и совместной работы, включая on-line встречи и дискуссионные форумы.

Сервисы, которые в настоящее время доступны, включают: справочник, ежедневник, электронную публикацию документов, управление электронными документами всего правительства, электронные платежи, приложения по управлению знаниями, управленческие информационные системы, заказ билетов, объявления о приеме на работу, база данных статистической информации и результатов исследований, база данных правительственных публикаций и др.

Защищенный правительственный интранет обеспечивает доступ к Сети знаний (The Knowledge Network), которая предоставляет доступ к официальной информации для поддержания правительственного репозитория,  хранящего указания по выполнению той или иной правительственной инициативы, а также факты и цифры, касающиеся принятых правительственных политик. Это система, которая будет предоставлять информацию по правительственной политике по региональному признаку, а также обеспечивать информацию по правительственным инициативам в отношении конкретной группы граждан.

Центральное ИТ подразделение отвечает за создание ряда устойчивых, высокопроизводительных интерфейсов, предоставляющих доступ к GSI со стороны местных органов власти, Национальной службы здравоохранения и других государственных органов, обеспечивая тем самым создание экстранетов, делающих возможным создание виртуальных рабочих команд во всем государственном секторе.

6.1.5 Регламентирующие документы

Помимо Стратегии электронного правительства (“e-Government – a strategic framework for public service in information age”) в Великобритании был принят еще целый ряд документов, устанавливающих общие рамки, стратегии и конкретные стандарты, регулирующие создание «электронного правительство» - «Руководство по организации среды взаимодействия электронного правительства» (e-Government Interoperability Framework - e-GIF), включая: Часть 1 - «Концепция» и Часть 2 – «Техническая политика и спецификации». Пятая версия этого документа вышла в апреле 2003 г. 

“Руководство по организации среды взаимодействия электронного правительства” (e-Government Interoperability Framework, e-GIF) - устанавливает техническую политику правительства и спецификации для достижения взаимодействия (интероперабельности) и согласованности информационных систем, в пределах организаций общественного и государственного секторов. Руководство е-GIF определяет наиболее существенные предпосылки для создания интероперабельного и web-базированного правительства. Интероперабельность и сетевая ориентация правительства составляют краеугольный фундамент общей стратегии формирования электронного правительства. Главной задачей Руководства является адаптация Интернет и Web-спецификаций применительно к потребностям и возможностям всех правительственных информационных систем. Руководство устанавливает язык разметки XML и язык стилей XSL в качестве основы для интеграции данных и для управления публикуемой на web-сайтах информации. Это предполагает разработку описаний и централизованное предоставление XML-схем для их использования в общественном секторе. 

Руководство устанавливает основные принципы политики в сфере  проектирования и реализации метаданных в пределах информационных систем общественного сектора. Стандарт по метаданным электронного правительства (e-Government Metadata Standard, e-GMS) направлен на то, чтобы облегчать гражданам возможности нахождения нужной им  правительственной информации или иных ресурсов.  

Вторая часть Руководства по организации стандарта среды взаимодействия электронного правительства (e-GIF) определяет минимальный набор принципов технической политики и спецификаций, которые соответствуют положениям общей политики, определенной в Первой части руководства. Приводимые спецификации руководства e-GIF охватывают области межсетевого взаимодействия (interconnectivity), интеграции данных, управления контентом и информационного доступа через каналы множественного доступа. Каждая из областей представлена в двух разделах, в первом разделе определяются ключевые положения технической политики для развития технических стандартов, а второй раздел включает таблицу, содержащую спецификацию, номер версии и необходимые примечания. 

Шестая версия e-GIF опубликована в октябре 2003 г. и представляет собой on-line документ, предоставляющий пользователям возможность искать и группировать стандарты, содержащиеся в текущих таблицах.

151) e-Government Metadata Framework (Структура метаданных электронного правительства). Документ вышел в мае 2001. Определяет политику правительства Великобритании в области использования метаданных в официальных информационных системах.

152) Стандарт метаданных электронного правительства (e-Governent Metadata Standard - e-GMS). Опубликован в апреле 2002. Содержит перечень элементов, которые должны использоваться государственным сектором при создании метаданных информационных ресурсов.

153) Руководство по управлению электронными записями (Electronic Records Management Framework). Полное название - e-Government Policy Frameworks for Electronic Records management. В настоящее время доступна вторая версия этого документа, принятая летом 2001.

Руководство обеспечивает общие принципы управления электронными записями в рамках "электронного правительства" и электронного бизнеса. Устанавливает приоритеты и реперные точки в процессе перехода к полностью электронному управлению записями, что предусмотрено Программой модернизации правительства (Modernizing Government White Paper).

· Принципы разработки XML схем для электронного правительства (e-Government Schema Guidelines for XML). В январе 2003 была опубликована последняя, третья версия этого документа. Документ содержит принципы создания XML схем для систем, совместимых со стандартом e-GMS. Эти принципы включают обязательные требования к структуре и содержанию XML схем, а также лучшие практические рекомендации по разработке XML схем.

· Принципы построения правительственных сайтов: руководство для старших менеджеров (Guidelines for UK Government websites: Framework for Senior Managers). Опубликовано в ноябре 2001. Содержит лучшие практические рекомендации по разработке правительственных сайтов.

· “Стратегия электронного правительства. Рамочная политика и руководства по использованию, управлению и проектированию Web-сайтов общественного сектора. Великобритания “ (Е-government strategy Framework policy and guidelines for the use, management and design of public sector websites.). Документ является версий 1.0 Руководящих принципов для проектирования и использования Web-сайтов правительства Великобритании. Руководящие принципы распространяются на все организации общественного сектора, которые используют Интернет для того, чтобы публиковать  информацию и предоставлять услуги отдельным гражданам и бизнес-организациям. Цель руководящих принципов состоит в том, чтобы содействовать повышению эффективности сайтов, используемых в общественном секторе путем повышения качества управления web-сайтами и их хорошего проектирования.

· Ряд других документов: Framework Policy Guidelines for Digital TV (апрель 2000), Guidelines for UK Government Call Centers (май 2000), Security Guidelines for UK Government (сентябрь 2002) и другие.

Кроме того, в Великобритании действуют следующие законодательные акты, так или иначе имеющие отношение к регулированию отношений в области использования ИТ:

· Закон о противоправном использовании компьютерных технологий. (Computer Misuse Act, 1990);

· Закон о защите авторских прав (Copyright, Designs and Patents Act, 1988);

· Закон о защите данных (Data Protection Act, 1998);

· Закон об электронных сообщениях (Electronic Communications Act, 2000);

· Закон о свободе информации (Freedom of Information Act, 2000);

· Закон о прослушивании разговоров (Interception of Communications Act, 1985);

· Закон о государственном архиве (Public Records Office Act, 1958);

· Закон о беспроводной телеграфной связи (Wireless Telegraphy Act, 1998) и др.

6.1.6 Государственные органы, ответственные за реализацию инициатив в области электронного правительства

Главным государственным департаментом, отвечающим за реализацию инициатив в области «электронного правительства» является Office of e-Envoy (Офис уполномоченного по электронным службам). В частности, office of e-Envoy:

· руководит стратегией;

· отвечает за детальное изменение программы создания «электронного правительства»;

· возглавляет процесс внедрения стратегии;

· регулярно отчитывается о проделанной работе перед кабинетом министров.

В рамках Office of e-Envoy существуют отдельные команды, которые отвечают за тот или иной аспект программы (связь, доставка услуг, безопасность и аутентификация, общие стратегические вопросы).

Отделение Безопасности и аутентификации (The Security and Authentication Unit) разрабатывает политику по представлению необходимых сервисов аутентификации, а также разрабатывает руководства по безопасности с целью гарантировать доверие и конфиденциальность при предоставлении электронных услуг.

Команда по электронным коммуникациям (e-communications team) играет ведущую роль в гарантировании того, что Правительство представлено в сети, а его услуги доступны в он-лайн форме.

Команда по доставке электронных услуг (The e-Delivery team) несет ответственность за внедрение и управление проектами, инициированных Office of the e-Envoy. Команда отвечает за Правительственный шлюз, портал ukonline.gov.uk и инициативу DotP (Delivering on the Promise). Команда фокусируется на вопросах технологий и инноваций и обеспечивает правительственные департаменты необходимыми услугами и технологиями, создающими возможность сделать Интернет главным каналом взаимодействия с правительством.

Центральное стратегическое отделение (The Central Strategy Unit) обеспечивает стратегическую поддержку Электронного министра (e-Minister) и руководителя Office of the e-Envoy по широкому спектру экономических вопросов.

Команда, отвечающая за стратегию электронного правительства (e-Government Strategy) несет ответственность за развитие основной политики и стратегического направления программ "электронного правительства".

Команда Рынков, Технологий и Инноваций (The markets, technologies and innovation team) несет ответственность за формирование видения Правительства Великобритании по вопросам предоставления on-line услуг. Она работает, как с частным, так и коммерческим сектором.

Центральное ИТ подразделение (Central IT Unit – CITU) при секретариате кабинет министров Великобритании (Cabinet Office) в сотрудничестве с уполномоченными администрациями и ведущими агентствами:

· поддерживает процесс интеграции правительственных услуг;

· возглавляет процесс внедрения рамочный стратегий, стандартов и руководящих принципов;

· обеспечивает совместно используемую инфраструктуру и приложения;

· отвечает за создание правительственного портала;

· обеспечивает общую политику в области управления информацией.

Межведомственная координация в области "электронного правительства" первоначально обеспечивалось Сетью министров информационного века (The Information Age Ministerial Network). Это группа состояла из 18 Министров, представляющих 15 правительственных департаментов. Группа возглавлялась Патрисией Хьюит (Patricia Hewitt), "электронным министром" (e-Minister) и включала Иана Маккартни (Ian McCartney), министра электронного правительства (e-government Minister). Группа действовала как виртуальный комитет, используя Защищенный правительственный интранет, который давал им доступ к необходимым документам и позволял им обсуждать необходимые вопросы в режиме он-лайн.

Впоследствии Сеть министров информационного века была заменена сетью "электронных министров" (e-Ministers), представляющих каждый правительственный департамент и собирающихся для решения специальных (ad hoc) вопросов, попадающих в их компетенцию. В сферу ответственности электронных министров входит политическое руководство в рамках их ответственности по конкретным положениям повестки дня "электронного правительства". 

6.1.7 Среда межведомственного взаимодействия в правительстве (e-GIF)

Великобритания уделяет большое внимание стандартам и протоколам, которые должны гарантировать совместимость государственных систем и технологий. Ключевые стандарты обеспечения совместимости и единства государственных систем определены в документе «Среда межведомственного взаимодействия в правительстве» (Government Interoperability Framework, e-GIF) и задают основные требования для предоставления интегрированных онлайновых государственных услуг. Следование этим стандартам является обязательным для всех государственных систем.

Ключевые положения, которые устанавливаются стандартом e-GIF, состоят в следующем: 

154) согласование с Интернетом: универсальное использование общих спецификаций, используемых в Интернете для всех информационных систем государственного сектора (HTML, IP, SMTP и др.);

155) использование языка XML в качестве основного стандарта для инструментальных средств интеграции и представления данных в Интернете для всех систем государственного сектора:

1) XML и XML-схемы;

2) UML, RDF и XML – для интеграции данных;

3) XSL – для преобразования данных;

156) применение веб-браузеров в качестве основного интерфейса; все информационные системы государственного сектора должны быть доступны с помощью данной технологии; другие интерфейсы разрешаются к использованию, но только в качестве дополнения к технологиям, основанным на веб-браузеров;

157) снабжение метаданными всех правительственных информационных ресурсов, представляемых в Интернете;

158) развитие и принятие стандарта метаданных (Government Metadata Standard, e-GMS), облегчающего публикацию и поиск информации;

159) развитие и сопровождение перечня правительственных категорий (Government Category List);

160) обязательность выполнения требований стандарта e-GIF для всех организаций государственного сектора.

Выбор спецификаций e-GIF обусловлен следующими факторами: 

161) функциональная совместимость – используются только спецификации, обеспечивающие системное взаимодействие (interconnectivity), интеграцию данных, доступ к информации и управление контентом;

162) наличие рыночной поддержки: спецификации должны широко поддерживаться рынком, способствовать уменьшению затрат и рисков при создании государственных информационных систем;

163) масштабируемость – выбранные спецификации должны поддерживать модификацию требований к используемой системе, например, изменение объемов данных, количества транзакций или числа пользователей;

164) открытость – спецификации должны быть задокументированы и легко доступны публике.

Основным инструментом обсуждения и разработки стандарта e-GIF является веб-узел www.govtalk.gov.uk, на котором разработчики могут получить доступ не только к утвержденным XML-схемам, но и к необходимым средствам разработки и документам с описанием «лучших практик». Здесь же они могут задать вопросы экспертам и принять участие в обсуждении XML-схем документов. 

Центральный правительственный портал www.ukonline.gov.uk и Правительственный шлюз Government Gateway разработаны в соответствии со спецификациями стандарта e-GIF. Если какие-либо порталы должны каким-либо образом взаимодействовать с государственными системами, то они также должны следовать этим стандартам.

6.1.8 Стандарты метаданных (e-government Metadata Framework, UK Government Metadata Standard)

Задача интеграции государственных информационных систем настолько сложна, что помимо стандартизации документов на основе XML и инфраструктуры интеграции в виде программного обеспечения маршрутизации XML-документов, нужны усилия государства в области стандартизации описания данных. Метаданные имеют важное значение для обеспечения эффективности поиска информации (на портале), описания слабоструктурированной информации (документов), создания архивов с записями электронных документов.

Для унификации процедур представления метаданных в Великобритании в апреле 2002 г. был принят стандарт e-GMS (UK Government Metadata Standard). Основные принципы этого стандарта, а также необходимость его принятия излагается в документе, изданном офисом Office of e-Envoy в мае 2001 г. и получившем название The e-government Metadata Framework («Структура метаданных электронного правительства», e-GMF). Данный документ содержит доступное описание того, что есть метаданные, чем вызвана необходимость принятия единого подхода к их описанию, приводятся основные принципы Стандарта метаданных электронного правительства (e-GMS). Кроме того, документ содержит положения, связанные с процессом внедрения и развития этого стандарта.

В упрощенном виде метаданные – это данные (информация) об организации других данных. Структурированные метаданные разделены на элементы, каждый из которых описывает один конкретный аспект информационных ресурсов. Использование метаданных необходимо для эффективного управления информацией и ее поиска.

В самом широком смысле «метаданные» могут использоваться для описания структуры информации, включая такие моменты как технические стандарты и политики взаимодействия, которые являются компетенцией стандарта e-GIF (Government Interoperability Framework, e-GIF). Структура метаданных электронного правительства (e-GMF) связана с конкретными аспектами метаданных, предназначенных для исследования информационных ресурсов и управления электронными документами (записями). Стандарт метаданных электронного правительства (e-GMS) описывает набор ключевых элементов, которые содержат данные, необходимые для эффективного поиска и управления правительственной информацией. Каждый элемент содержит информацию, относящуюся к практическому аспекту информационного ресурса, например «заголовок», «создатель» и т.д.

Чаще бывает гораздо более эффективно искать среди метаданных, нежели среди самих информационных ресурсов. Метаданные представляют информацию, необходимую людям, ищущим и управляющим информацией, такую как: ключевые слова, дата создания и ключевая аудитория – информация, которая часто не доступна в самом информационном ресурсе.

Важной чертой метаданных является то, что они отделены от самого информационного ресурса, и могут быть доступны в то время, как сам ресурс – нет.

Метаданные также являются ценным инструментом с точки зрения управлениями записями. Специализированные локальные версии метаданных использовались на протяжение многих лет для идентификации, аутентификации, описания и управления правительственными записями (документами). Переход к электронному хранению документов предоставляет возможность модернизации (рационализации) систем управления документами, при этом делая их более гибкими, эффективными и совместимыми. Новая программа Управления электронными документами (Electronic Records Management – ERM) Государственного Архива Великобритании будет разрабатываться в соответствии  со структурой метаданных электронного правительства (e-GMF).

«Структура метаданных электронного правительства» содержит два ключевых положения, касающихся использования метаданных в Великобритании. Первое состоит в том, что Правительство Великобритании приняло так называемое «Дублинское ядро» в качестве Правительственного стандарта метаданных в Великобритании (UK Government Metadata Standard), признавая вместе с тем, что данный стандарт не сможет полностью удовлетворить потребности Великобритании, а потому в него будут вносится дополнительные элементы и усовершенствования в соответствии с принципами, изложенными в The e-government Metadata Framework.

Второе положение состоит в развитии правительственных словарей (UK Pan-Government Thesaurus). Словари будут содержать структурированный список терминов и ключевых слов, необходимых для более точного определения и быстрого поиска информации. Данные словари будут доступны, как правительству, так гражданам и бизнесу.

Строгое соблюдение положений Правительственного стандарта метаданных является обязательным для всех правительственных учреждений Великобритании. Принятие основных элементов «Дублинского ядра» (см. ниже) должно быть осуществлено немедленно с принятием e-GMS (апрель 2002 г.), другие элементы и правительственные словари будут приняты к использованию по мере их развития и одобрения.

Стандарт метаданных электронного правительства (GMS) будет развиваться и поддерживаться в соответствии с перечисленными ниже принципами. Некоторые из этих принципов являются взаимно противоречащими, и поэтому главной задачей Рабочей группы по метаданным электронного правительства будет достижение и поддержание практического баланса между этими противоречивыми требованиями. 

Основные принципы, заложенные в стандарте метаданных e-GMS.

165) Независимость. Метаданные не являются программным обеспечением, приложением или проектом, но они должны быть достаточно гибкими для того, чтобы выполнять информационный поиск, а также все требования по управлению записями вне зависимости от содержания информации и от формата ее представления. 

166) Легкость использования. Стандарт по метаданным должен быть пригоден для применения пользователями, имеющими самый различный опыт и навыки проведения операций по описанию информационных ресурсов. 

167) Соответствие существующим национальным стандартам и документам. Метаданные должны выполнять требования и соответствовать другим стандартам и принципам политики Правительства Великобритании, например, таким как Каталог стандартов правительственных данных (Government Data Standards Catalogue). 

168) Соответствие международным стандартам. Информационный ресурс относится к категории международного ресурса и Великобритания стремится оставаться лидером в глобальной информационной революции. Чтобы достигнуть этой цели, стандарт управления метаданными контента должен соответствовать международным стандартам и системам, а также отражать их требования. Если какой либо международный стандарт признан приемлемым для Великобритании и поддержан в данный момент времени руководством соответствующего высокого уровня, то его положения включаются в e-GIF. При этом предпочтение в первую очередь будет отдаваться международным стандартам с наиболее широким уровнем ответственности: так, международные стандарты будут более предпочтительны, чем стандарты Европейского Союза, а стандарты Европейского Союза будут предпочтительнее, чем стандарты Великобритании.

169) Стабильность. Учет вновь появляющихся изменений в стандарте метаданных, предыдущие требования которого уже полностью реализованы во всех информационных системах, будет сопряжен с необходимостью значительных усилий, времени и ресурсов на то, чтобы их осуществить. Поэтому стандарт метаданных э-правительства (E-GMS) должен быть достаточно гибким с позиции того, чтобы выполнять как текущие требования, так и учитывать возможности появления будущих потребностей. 

170) Расширяемость. Дополнительные переопределения элементов стандарта могут быть проведены только при том условии, что показана их необходимость, а существующие в настоящий момент элементы не поддерживают выполнение этих требований. При этом необходимо строго следить за соблюдением баланса между потребностью в расширяемости и потребностью в обеспечении стабильности. 

171) Широта охвата. Широта охвата должна учитывать существование в настоящее время большого количества схем управления метаданными контента. Это необходимо для того, чтобы уменьшить объемы соответствующих переделок существующих изделий. При этом, как и выше, необходимо найти баланс между обеспечением максимального уровня интероперабельности, для которой требуется согласованность описаний всех используемых информационных ресурсов и объемом работы по переделке используемой системы. В целом все перечисленные выше принципы направлены на улучшение процессов информационного поиска и на максимальное удовлетворение потребностей граждан и правительства в повышении эффективности управления информацией.

В качестве стандарта описания метаданных Великобритания (вслед за многими странами) взяла за основу так называемое «Дублинское ядро» (Dublin Core), включающее 15 элементов описания информации: 

· заголовок;

· автор или создатель;

· тема и ключевые слова;

· описание;

· публикатор;

· другие контрибуторы;

· дата;

· тип ресурса;

· формат;

· идентификатор ресурса;

· источник;

· язык;

· связи;

· область (coverage);

· управление правами.

Помимо самих элементов в «Дублинском ядре» имеются так называемые уточнения элементов, например: «Дата создания», «Дата публикации», «Дата окончания действия» и пр.

Одним из наиболее серьезных препятствий для эффективного поиска информации по информационным системам нескольких организаций является отсутствие общего словаря. Словарь (тезаурус) ведет себя как проводник по терминологии, помогая уменьшить число неверных результатов поиска и гарантируя, что все нужные элементы найдены. С этой целью было решено, что правительство будет разрабатывать и поддерживать правительственные словари (pan-government thesaurus - PGT) для того, чтобы гарантировать семантическую точность метаданных за счет предоставления структурированного списка терминов, охватывающих все аспекты правительства и его деятельности.

Правительственные словари будут играть основную роль в гарантировании легкого и точного поиска информации. Вместе с тем, это будет серьезной задачей, в некоторых случаях требующей значительных ресурсов для развития и поддержания.

Перечень правительственных категорий (Government Category List) выступает в качестве дополнения к правительственным словарям, предоставляя общую схему категоризации. Люди, ищущие информацию, просто исследуют лист категорий и подкатегорий, - им не приходится задумываться о ключевых словах. Перечень категорий ключевых слов правительственной политики уже встроен в Сеть знаний (Knowledge Network)  - см выше.

Правительственные словари и перечень правительственных категорий формируют важную часть Структуры метаданных  электронного правительства. 

Внедрение правительственного стандарта метаданных предполагается с привлечением Интернет-ресурса UK GovTalk (www.ukonline.gov.uk), который был создан для совместной работы представителей государственных учреждений и частного сектора над выработкой XML схем в соответствии с требованиями e-GIF («Среда межведомственного взаимодействия в правительстве»). 

Офис Office of e-Envoy играет ключевую роль в процессе внедрения и поддержания правительственного стандарта метаданных и связанных с ним документов. В частности, Office of e-Envoy:

· обеспечивает ресурсы необходимые для развития и поддержания e-GMF и пан-правительственных словарей;

· гарантирует, что развитие e-GMF будет координироваться с другими связанными инициативами правительства Великобритании;

· гарантирует, насколько это возможно на практике, что развитие стандарта будет происходить в соответствии с международными стандартами;

· возглавляет деятельность связанных рабочих групп;

· обеспечивает продвижение и аудит процесса внедрения стандарта;

· управляет Интернет-ресурсом UK GovTalk.

Помимо Office of e-Envoy в реализации инициативы по распространению стандарта метаданных участвует Комитет лидеров правительства информационного века (Information Age Government Champions – IAGC), который гарантирует внедрение и использование  Структуры метаданных электронного правительства (e-GMF) во всех государственных департаментах и организациях. 

Кроме того, в рамках комитета IAGC действует Рабочая группа (IAGC Metadata Working Group), которая обеспечивает консультационную и экспертную поддержку e-GMF, а также Стандарта метаданных электронного правительства (e-GMS). К примеру, Рабочая группа, подготавливает и распространяет разъяснительные документы, отвечает за поддержание и развитие e-GMS.

Также при IAGC действует рабочая группа по правительственным словарям (IAGC Pan-Government Thesaurus Working Group), которая разрабатывает и развивает правительственные словари и перечень правительственных категорий и отвечает за их внедрение.

Распространение структуры метаданных правительства происходит при участии гражданских организаций (user organizations). Они в частности:

· Информируют Office of e-Envoy о связанных (сходных) инициативах в своих собственных организациях,

· Участвуют в составлении правительственных словарей,

· Описывают, каким образом Структура метаданных э-правительства использовалась в их организациях, какой результат это принесло, тем самым внося вклад в дальнейшее развитие e-GMF.

· Выдвигают предложения по изменению e-GMF.

Стандарт метаданных электронного правительства относится ко всем межведомственным системам и всем взаимодействиям между:

· Правительственными департаментами Великобритании;

· Правительством Великобритании и остальным государственным сектором;

· Правительством Великобритании  и зарубежными правительствами;

· Правительством Великобритании и бизнесом;

· Правительством Великобритании и гражданами.

Процесс внедрения стандарта пройдет в несколько этапов:

1) Использование Стандарта метаданных э-правительства («Дублинское ядро») во всех специализированных системах. – Обязательно сразу после принятия стандарта (апрель 2002 г., версия №2 стандарта вышла в мае 2003 г.).

2) Использование расширенного Стандарта метаданных э-правительства, включающие дополнительные элементы и описание приложений – начиная с момента завершения разработки (май 2003 г.).

3) Использование листа категорий – немедленно для применения в проектах по управлению знаниями в сети (Knowledge Network Project) и в других системах – начиная с момента завершения разработки (май 2003 г.).

4) Использование пан-правительственного словаря – начиная с момента завершения разработки (май 2003 г.).

6.1.9 Электронные документы (Electronic records)

Управление электронными записями (документами) является базовым элементом в программе модернизации правительства. Правительство поставило цель, чтобы к 2004 г. все центральные правительственные учреждения хранили и индексировали свои информационные ресурсы в электронном виде, для того, чтобы они могли соответствовать требованию - работа в электронной среде. Связь этой цели и «электронного правительства», а также модернизации установлена в Руководстве по управлению электронными документами в «электронном правительстве» (e-Government Policy Framework for Electronic Records Management), совместном документе Государственного архива Великобритании (Public Record Office) и Office of the e-Envoy.

Руководство по управлению электронными документами:

· Содержит базовые принципы по включению вопросов управления электронными документами и записями в ИТ стратегию отдельных государственных ведомств.

· Устанавливает рамки и реперные точки в процессе движения государственных агентств и ведомств к полностью электронному управлению государственными записями, что предусмотрено Программой модернизации правительства (в соответствии с Программой модернизации к 2004 г. все вновь создаваемые государственные записи должны храниться в электронной форме).

· Поощряет принятие межправительственных стандартов метаданных и межведомственного взаимодействия с целью создания межведомственной системы управления электронными записями, а также совместного использования и обмена электронными документами между различными государственными системами.

· Эффективное управление электронными документами
 (ERM) поддерживает:

· Эффективную совместную работу, обмен информацией, возможность межведомственного взаимодействия между правительственными учреждениями

· Управление принципами защиты информации и эффективное выполнение закона о свободе информации и других законов в области информационной политики, за счет эффективной организации хранения  и использования электронных документов.

· Управление знаниями (knowledge management) в госсекторе за счет создания условий для доступа и совместного использования надежной информации.

· Разного рода специализированное законодательство за счет демонстрации аутентичности документов и поддержания законного доступа к ним.

До того, как были приняты новые правительственные инициативы в области управления электронными документами, большинство правительственных организаций полагались (а некоторые все еще полагаются) на поддержание физических документов в архивных системах, посредством распечатки электронных документов на бумаге. С развитием электронных методов работы и усложнением информационных систем такая практика столкнулась с серьезными сложностями. К примеру,

· Сотрудники забывали распечатывать важные документы,

· Сообщения электронной почты удалялись из ящиков без предварительной архивации,

· Документы Интернет-сайтов и интранета не обновлялись своевременно.

· Мульти-медийные документы не могли быть распечатаны без потери части информации.

Неспособность управлять электронными документами и транзакциями будет означать потерю значимых возможностей, связанных с быстрым доступом к высококачественной и актуальной информации. Для того, чтобы приобрести все преимущества «электронного правительства», электронные документы должны управляться и поддерживаться электронными средствами. Такой вывод содержится в Руководстве по управлению электронными документами.

К настоящему времени налицо недостаток инфраструктуры для решения этой задачи. Правительственным организациям необходимо развивать инфраструктуру ERM по трем основным направлениям:

172) За счет интеграции средств и процедур управления электронными документами в новые бизнес-процессы и системы «электронного правительства» на всем протяжении из развития и внедрения, а также за счет гарантирования того, что электронные документы фиксируются и делаются доступными для управления ERM-системами, по мере того, как они вводятся в действие.

173) За счет получения контроля над текущей ситуацией в правительственных организациях, где электронная информация часто теряется или хранится в неструктурированном виде, для того, чтобы сделать возможным отбор и интеграцию существующих электронных документов в развиваемую ERM – инфраструктуру.

174) За счет внедрения электронных систем управления электронными документами и записями в деятельность правительственных организаций, таким образом, чтобы можно было осуществлять оценку, поддержку и поиск электронных документов способом, который поддерживает аутентификацию и интеграцию.

Построение такой инфраструктуры потребует координации вопросов управления электронными документами и информацией по нескольким аспектам стратегии «электронного правительства», включая:

· вопросы политики и стратегии для поддержки интегрированной стратегии и планирования внутри и между ведомствами;

· вопросы информационной политики: аутентификация и сохранение информации о прошедшей аутентификации, защита личной информации и обмен информацией, открытость и свобода информации;

· вопросы разработки систем в рамках развития новых ИТ-систем и сетей;

· вопросы межведомственного взаимодействия, включая общие подходы к использованию и описанию электронных записей (документов) с помощью использования стандартов метаданных и развития информационных поисковых систем;

· развитие навыков и компетенции у всех типов пользователей и администраторов документов по все вопросам создания и описания электронной информации.

Эффективное управление электронными записями требует выполнения ряда требований на трех основных уровнях.

· На уровне организации (уровень общей стратегии),

· На уровне управления документами (процедурный уровень),

· На уровне ИТ – технологий (уровень прикладных приложений).

Вопросы межведомственного взаимодействия (интероперабельности) могут рассматриваться на трех уровнях:

1) На уровне данных – включая общие стандарты метаданных, стандартизация  наименований документов и использование общей терминологии;

2) На системном уровне, включая вопросы совместимости систем во всех правительственных сетях, вопросы обмена информацией и документами, а также использование стандартов, протоколов восстановления информации, стратегий перехода на другие системы;

3) На процедурном уровне – принятие общих функций и процедур, основанных на совместимых системах.

Руководство по управлению электронными документами (e-Government Policy Framework for Electronic Records Management) предусматривает, что все вновь создаваемые системы управления документами должны принять положения e-Government Metadata Framework (Структура метаданных электронного правительства) и UK Government Metadata Standard (Стандарт метаданных правительства Великобритании). Для этого все вновь создаваемые системы хранения документов должны соответствовать положениям  документа e-GIF, касающихся вопросов взаимодействия между информационными системами государственного сектора. Кроме того, системы управления документами также должны принять стандарты данных, определенные в Каталоге стандартов данных (Data Standards Catalogue – GDSC) для общих элементов, такие как имена и формат времени (даты). Все межправительственные стандарты являются обязательными для многих информационных систем госсектра, они рекомендованы к принятию всеми информационными системами для увеличения интерперабельности (возможности для взаимодействия) и интеграции информационных ресурсов и уменьшения любого дублирования функций. 

Там, где это возможно, системы управления электронными записями должны быть ориентированы на применение XML и утвержденных правительством XML схем для экспорта и размещения документов и их метаданных.

Правительственные организации должны разрабатывать стратегию «консервации», которая определяет стандартные долгосрочные форматы для поддержания совместимости и обеспечения перемещения (миграции) существующих документов между различными технологическими платформами в ситуации, когда происходят программные и аппаратные изменения. Такие форматы должны быть совместимы с положениями e-GIF и рекомендациями Государственного архива Великобритании.

По мере развития совместной работы и интероперабельности, возникнет необходимость четкого определения стадий, на которых документ должен фиксироваться (записываться). В некоторых случаях, это может происходить до того, как информация попадает в ведомство для дальнейшей обработки – например, на стадии, когда информация поступает на правительственный портал. Информация может рассматриваться отправителем как единый документ, но в дальнейшем она может быть разделена на составляющие компоненты для дальнейшей обработки различными правительственными ведомствами, после того как она пройдет через правительственный шлюз (портал). 

В этих обстоятельствах, становится важным для сотрудничающих учреждений:

· Развивать общее понимание обязанностей по хранению документов между сотрудничающими организациями – партнерами, представляющими частный и государственный сектор.

· Определить, какая составная часть или версия документа будет храниться каждой организацией.

· Разрабатывать общие процедуры и стандарты для управления и поддержания записей (документов) как ценной информации.

· Определить этап или этапы, на которых документ должен фиксироваться (записываться): к примеру, в том виде, как он представляется пользователю (гражданину), или в том, каким он стал после обработке в ведомстве.

Переход на полностью электронную систему управления правительственными записями и документами предполагается осуществить поэтапно в срок до 2004 г. На первом этапе предполагалось встраивание общей стратегии управления электронными документами в ведомственные ИТ-стратегии. Первый этап начался в октябре 2000 г.

На втором этапе проводится инвентаризация существующего архива электронных документов в каждом из ведомств Великобритании. 

На последующих этапах осуществляются следующие действия:

· разработка стратегии и включение ERM-систем в новые информационные системы и сервисы, предусмотренные обновленными ведомственными ИТ-стратегиями;

· разработка плана оценки и определения стоимости, инвентаризированных на предыдущих этапах электронных архивов;

· Среднесрочное  сохранение документов имеющих ценность для перемещения их в будущем под управление ERM-систем.

· разработка детализированного стратегического плана по развитию корпоративных (то есть уровня всего ведомства) систем управления электронными документами, а также разного рода процедур и средств (сентябрь 2001),

· Определение подробных требований для систем, средств и процедур управления электронными документами (март 2002),

· Выполнение плана по внедрению систем, средств и процедур управления и контроля электронных записей и документов (декабрь 2002).

Наконец, к декабрю 2003 г. планируется внедрение средств и процедур по поддержанию и сохранению архивов электронных документов.

Великобритания, бесспорно, является одним из мировых лидеров по созданию "электронного правительства" и повышению эффективности государственного управления, за счет эффективного развития и применения ИКТ технологий. Впервые требование о необходимости скорейшего движения Великобритании в сторону цифровой информационной экономики было провозглашено вышедшей в 1998г. Белой Книге "Наше конкурентное будущее: построение экономики, основанной на знаниях" (White Paper Our Competitive Future: Building the Knowledge Driven Economy). В начале 1999г. премьером министром Великобритании была представлена Белая книга Модернизации правительства (Modernizing Government White Paper) – документ, представляющий собой долгосрочную программу реформирования и модернизации Правительства Великобритании. Значительная часть этой стратегии модернизации была посвящена необходимости использования возможностей, предоставляемых информационными технологиями, для улучшения качества и оперативности услуг, предоставляемых гражданам. Впервые было установлено требование, что к 2008г. все правительственные услуги должны быть доступны гражданам в оперативном режиме – позже этот срок был сокращен до 2005 г. 

В сентябре 2000г., вышел правительственный доклад, получивший название "Электронные правительственные услуги в 21 веке" ("Electronic government services for the 21-st century ") и описывающий стратегическое виденье правительства в области развития электронных услуг.

В марте 2000г., после встречи Кабинета Министров, посвященной вопросам экономики знаний, Премьер-министр заявил о переносе даты создания полностью электронного правительства на 2005. В апреле 2000 г. вышла Стратегия создания электронного правительства (e-Government – a strategic framework for public service in information age), потребовавшая от всех правительственных учреждений разработки собственных бизнес-стратегий в области "электронного правительства" с учетом существующих технических требований и стандартов.

В сентябре того же года, вышел  первый отчет  о реализации программы "UK on-line", описывающий современную ситуацию в области развития и использования ИКТ в Великобритании и устанавливающий приоритеты на будущее. "UK on-line" – это комплексная программа информатизации Великобритании, одним из элементов которых является построение создание "электронного правительства".

Стратегия исходит из того, что к 2005г. в Великобритании должно существовать полностью "электронное правительство", подразумевающее, что все правительственные услуги, которые потенциально можно предоставить в электронном виде, действительно будут доступны гражданам. Одновременно выдвигается требование об обеспечении к этому времени всех желающих выходом в Интернет, поскольку предполагается, что Интернет станет основным средством коммуникации  граждан и правительства. При этом в качестве точек доступа будут использоваться не только персональные компьютеры, подключенные к сети, но и мобильные телефоны, цифровое телевиденье, информационные киоски и т.д.

Важнейшим принципом предоставления правительственных услуг является принципиальная ориентация на удобство для конечных пользователей, а не провайдеров услуг. Сами услуги должны носить интегрированный характер, и предоставляться исходя из потребностей и интересов граждан, а не внутренней организационной и функциональной структуры государственных органов. Сам переход на полностью электронное правительство не отменяет традиционных каналов предоставления услуг, предполагающих непосредственный контакт с государственными служащими, для тех категорий граждан, которые считают их для себя более предпочтительными.

Требование предоставления гражданам интегрированных услуг привело к необходимости реализации механизмов межведомственного взаимодействия и информационного обмена, включающих в себя создание соответствующей безопасной инфраструктуры, а также стандартов управления информацией.

Инфраструктура межведомственного взаимодействия включает закрытый правительственный интранет, обеспечивающий возможность взаимодействия, как в рамках центрального правительства, так и посредством внешних ссылок с остальным государственным сектором. В настоящее время, закрытый правительственный интранет соединяет все основные департаменты в рамках правительства, и обеспечивает сотрудников электронной почтой, и выходом в Интернет.

Закрытый правительственный интранет подключен к защищенному правительственному порталу (http://www.gateway.gov.uk/), выступающему в качестве шлюза для подключения внешних пользователей к информационным ресурсам центрального правительства.

Принципиальное значение для обеспечения совместимости различных информационных систем имело принятие стандарта, получившего название "Среда межведомственного взаимодействия в правительстве" (Government Interoperability Framework, e-GIF). Среди наиболее важных положений стандарта:

· Переход на web-технологии; универсальное использование Интернет-спецификаций всеми информационными системами госсектора,

· Использование языка XML в качестве основного стандарта для интеграции и представления данных,

· Применение веб-браузера в качестве основного интерфейса всех правительственных приложений,

· Развитие и принятие стандарта правительственных метаданных, облегчающих поиск и размещение информации,

· Снабжение метаданными всех  правительственных информационных ресурсов, представленных в сети Интернет.

Задача интеграции государственных информационных систем потребовала разработки стандарта метаданных, являющегося общего для всех государственных учреждений Великобритании. Во исполнение требований, заложенных в e-GIF, в Великобритании был принят документ, получивший название "Структура метаданных электронного правительства" и  описывающий общие принципы использования метаданных в государственном управлении Великобритании, а впоследствии и собственно стандарт метаданных e-GMS (UK Government Metadata Standard). Полное описание этого и иных стандартов, а также многочисленных XML-схем доступно в Интернете на сайте UK GovTalk (http://www.govtalk.gov.uk/), являющемся  дискуссионной площадкой для обсуждения всех стандартов и политик, предложенных правительством Великобритании для использования  в рамках "электронного правительства". В дополнение к разработке и внедрению метаданных, в Великобритании идет работа по категоризации и структуризации правительственной информации. В частности, правительство разработало и поддерживает набор правительственных словарей (pan-government thesaurus – PGT), содержащих структурированный список терминов, охватывающих  все аспекты правительства и его деятельности. Правительственные словари дополнены перечнем правительственных категорий (Government Category List), являющихся общей схемой категоризации всех областей правительственной деятельности.

Метаданные являются важным инструментом с точки зрения управления электронными документами и записями. Электронный документооборот и архивное хранение правительственных записей в электронном виде являются неотъемлемыми элементами любого "электронного правительства". Во исполнение требования о том, что к 2004 г. все центральные правительственные учреждения должны хранить и индексировать свои информационные ресурсы в электронном виде, в Великобритании было принято Руководство по управлению электронными документами в электронном правительстве (e-Government Policy Framework for Electronic Records Management). Среди предметов регулирования руководства – вопросы межведомственного взаимодействия, включая общие подходы к использованию и описанию электронных записей с помощью использования стандартов метаданных и развития информационных поисковых систем. 

6.2 Австралия

6.2.1 Паспорт программы GovernmentOnline 

6.2.1.1 Название программы

GovernmentOnline. The Commonwealth Government’s Strategy

6.2.1.2 Дата принятия

Апрель 2000.

6.2.1.3 Основания для принятия

Постановление Премьер-министра Австралии Джона Ховарда (John Howard) "Инвестиции для развития", вышедшее в декабре 1997 г. Постановление содержало требование, чтобы все правительственные услуги к 2001 г. были доступны в режиме он-лайн.

6.2.1.4 Цели программы

· Создание виртуального пространства, в котором все правительственные услуги были бы доступны 24 часа в сутки.

· Создание правительственных услуг с высоким качеством и низкой стоимостью.

· Создание сервисов, которые бы были легкими в использовании и позволяли бы гражданам взаимодействовать с правительством естественным (понятным) для них образом.

· Сделать правительство "ближе" к людям, поощряя их таким образом взаимодействовать с правительством.

6.2.1.5 Содержание программы

Стратегия правительства Австралии в области создания «электронного правительства» содержит 8 приоритетных разделов:

· Использование Интернета министерствами и ведомствами с наибольшей отдачей; 

· Развитие ключевых технологий и стандартов: электронная идентификация, стандарты метаданных, системы электронного документооборота, хранения информации и обработки электронных записей. Расширение доступности ИКТ, надёжность, безопасность и конфиденциальность. 

· Развитие сектора электронных государственных услуг. 

· Содействие развитию индустрии ИКТ Австралии в процессе внедрения «электронного правительства»; 

· Поддержка бизнес-процессов правительства с помощью современных ИКТ и в частности вэб-технологий.; 

·  Мониторинг развития и применения «электронного правительства», а также отбор наиболее удачных проектов с целью анализа опыта и его тиражирования; 

· Содействие созданию интегрированных услуг; 

· Информационный обмен со всеми заинтересованными сторонами.

6.2.1.6 Управление программой

Основные государственные ведомства, ответственные за реализацию и координацию программы:

· Министерство по информационной экономике

· Министерство связи, информационных технологий и культуры

· Комитет руководителей служб информатизации

· Стратегический комитет по управлению информацией

6.2.2 Стратегия электронного правительства и её реализация

В Австралии структурирующую и координирующую деятельность по внедрению современных ИКТ в министерствах и ведомствах осуществляет Министерство информационной экономики (National Office for the Information Economy). Государственная стратегия в области ИКТ подразумевает, что государство играет одну из самых важных ролей в реализации преимуществ применения современных ИКТ и построении информационного сообщества. Приоритетным направлением является построение «электронного правительства» и трансформирование деятельности правительства с помощью современных информационно-коммуникационных технологий. Ожидается, что такая трансформация должна оказать огромный положительный эффект на австралийскую экономику. Процесс модернизации правительства подразумевает внедрение клиенто-ориентированного подхода в государственном управлении, оптимизацию бизнес-процессов и повышение эффективности государственных учреждений. Положительный потенциал должен быть реализован в улучшении качества государственного управления и оказания услуг бизнесу и гражданам.

В рамках стратегии построения электронного правительства Министерством по информационной экономике проводятся проекты в следующих областях.

Повышение качества государственного управления: Участие в формировании стратегии в области «электронного правительства» и электронной экономики.

· Мониторинг и исследования «электронного правительства»

· Определение стратегических приоритетов развития правительства.

· Межведомственная координация и консультирование по вопросам информационной экономики (при участии On-line Совета)

· Развитие информационного менеджмента в государственных структурах (при участии Комитета по стратегии информационного управления).

Повышение информированности всех заинтересованных сторон: Информация исполнительной и законодательной власти.

· Сеть доступа к правительственной информации (Government Information Access Network)

· Обязательства по созданию онлайновых информационных сервисов 

· Публикация правительственной информации

6.2.2.1 Развитие клинто-ориентированного подхода в работе правительства и повышение качества услуг, оказываемых гражданам и бизнесу.

· Услуги «электронного правительства» для жителей разных регионов (проект TIGERS - The Trials of Innovative Government Regional Services)

· Интегрированные услуги

· Правительственные порталы 

· Структурирование правительственной информации и защищённый доступ к ней

6.2.2.2 Развитие участия министерств и ведомств в системах электронной торговли:

· Организация государственных закупок с использованием систем электронной торговли 

· Электронная система проведения конкурсов (тендеров) (CETS)

· Система публикации мелких правительственных заказов (GaPs)

6.2.2.3 Инфраструктурные проекты для снижения издержек правительства при использовании ИКТ:

· Администрирование доменных имён зоны .au 

· Защищённый правительственный интранет (Fedlink)

· Правительственные соглашения в области программного обеспечения (Government Software Agreements)

6.2.2.4 Поиск наиболее эффективных решений и их трансформация в инструкции и стандарты взаимодействия:

· Минимальные требования к правительственным вэб-сайтам

· Среда межведомственного взаимодействия (Interoperability Framework)

· Руководство по созданию сайтов министерств и ведомств)

· Вопросы безопасности при использовании глобальных сетей

6.2.3 Стратегические приоритеты "электронного правительства"

Разработка стратегических приоритетов «электронного правительства» Австралии была начата в декабре 1997г. на основе постановления премьер-министра «Инвестиции для развития», в котором предполагалось, что все государственные услуги будут доступны он-лайн к 2001 году. В апреле 2000 была сформулирована стратегия развития национального «электронного правительства» (Government Online: the Commonwealth Government's Strategy
), которая определяет  приоритетные направления развития в области «электронного правительства».

Ключевым моментом стратегии "электронного правительства" является развитие интегрированных межведомственных услуг. Все министерства и ведомства должны удовлетворять минимальным требованиям по организации вэб-сайта и он-лайн присутствия, иметь план мероприятий по информатизации и реализации концепции «электронного правительства» и строго его придерживаться.

Стратегия правительства Австралии в области информатизации и создания «электронного правительства» формулировала несколько приоритетных направлений:

· Использование Интернета министерствами и ведомствами с наибольшей отдачей; 

· Развитие ключевых технологий и стандартов: электронная идентификация, стандарты метаданных, системы электронного документооборота, хранения информации и обработки электронных записей. Расширение доступности ИКТ, надёжность, безопасность и конфиденциальность. 

· Развитие сектора электронных государственных услуг. 

· Содействие развитию индустрии ИКТ Австралии в процессе внедрения «электронного правительства»; 

· Поддержка бизнес-процессов правительства с помощью современных ИКТ и в частности вэб-технологий.; 

· Мониторинг развития и применения «электронного правительства», а также отбор наиболее удачных проектов с целью анализа опыта и его тиражирования; 

· Содействие созданию интегрированных услуг; 

· Информационный обмен со всеми заинтересованными сторонами.

В ноябре 2002 г. правительство выпустило документ "Лучшие услуги, лучшее правительство - стратегия Правительства в области электронного правительства" (Better Services, Better Government. The Federal Government's E-government Strategy). Стратегия описывала следующий этап перехода к "электронному правительству": от простого размещения правительственной информации и сервисов в Интернете к сложным интегрированным приложениям в области государственного управления, управления информацией и предоставления услуг.

Выдвинутая стратегия ориентировалась на достижение шести основных целей:

· Повышение эффективности и отдачи от государственных инвестиций в ИКТ

· Обеспечение удобного доступа к государственным услугам и информации

· Оказание востребованных гражданами и бизнесом услуг

· Создание интегрированных услуг

· Завоевание доверия и лояльности граждан

· Вовлечение граждан в процесс государственного управления.

Ключевыми факторами достижения успеха поставленных целей является сотрудничество и согласованные стандарты между различными правительственными ведомствами. Это означает сотрудничество между ведомствами по вопросам представления информации и услуг, развития и внедрения информационных бизнес-систем, а также того, каким образом осуществляется планирование и управления отдельными элементами "электронного правительства".

Комитет по стратегии информационного управления (Information Management Strategy Committee), а также руководители информационных служб министерств и ведомств будут обеспечивать совместное руководство межведомственными информационными стратегиями. Комитет будет отслеживать развитие политик, стандартов и спецификаций и руководств по применению ИКТ, как для обеспечения возможности межведомственного взаимодействия, так и для реализации индивидуальных решений в рамках одного ведомства.

Комитет руководителей информационных служб (CIO), подотчетный Комитету по стратегическому управлению информацией будет заниматься определением стратегических вопросов, а также разработкой вариантов различных решений для их внедрения на ведомственном и межведомственном уровне. К числу таких вопросов относится разработка стратегической архитектуры, стандартов и предложений по созданию совместных сервисов. Посредством рабочих групп Комитет CIO будет решать специальные задачи, проводить исследования и обеспечивать обмен знаниями.

Взаимодействие и сотрудничество на уровне все Австралии будет поощряться за счет функционирования Online совета (On-line Council), являющимся высшим министерским форумом для федерального правительства, правительств штатов и местных правительств для проведения консультаций и обеспечения сотрудничества в области информационной экономики.

Концепция "Лучшее услуги, лучшее правительство" носит рамочный характер, излагает общую логику и принципы построения "электронного правительства", и не включает в себя перечень конкретных мероприятий, необходимых для реализации указанных целей. Из прикладных вещей, содержащихся в концепции, может отметить лишь примеры уже реализованных инициатив.

Таблица Б.1 – Основные документы, регламентирующие создание «электронного правительства»
	№
	Название документа
	Описание документа

	1
	Инвестиции в развитие, 1997. (Investing for Growth policy statement, December)
	Доклад Премьер-министра Австралии в декабре 1997 г. о стратегии развития экономики Австралии. Приоритетными задачами являются повышение конкурентоспособности и экономические реформы. Декларируется обеспечение 4% экономического роста на протяжении до 2010 г.

	2
	Навстречу австралийской стратегии движении к информационной экономике. Предварительные положения, июль1998 (Towards an Australian Strategy for the Information Economy: Preliminary Statement)
	Данный документ является предварительной подходом правительства Австралии к созданию национальной стратегии движения к информационной экономике. Целью документа является стимулирование широкой общественной дискуссии всех заинтересованных сторон по данному вопросу.

	3
	Рамочная концепция информационной экономики, январь 1999 (A Strategic Framework for the Information Economy)
	Основные направления национальной стратегии в области информационной экономики. В частности обозначены: 

· Миссия Австралии в информационной экономике.
· Основные принципы, определяющие национальную стратегию в области информационной экономики.
· Видение Австралией информационной экономики.
· Стратегические приоритеты, которые вытекают из этого видения.
· Ключевые направления деятельности для достижения поставленной миссии.

Цель документа - установление стратегических направлений и обеспечений общих рамок развития информационной экономики в Австралии. Он определяет ключевые проблемы и приоритеты деятельности, формирует основу для планирования серии мероприятий, разрабатываемых центральным правительством совместно со штатами и территориями.

	4
	Рамочная концепция информационной экономики – обзор стратегии и дополнения, июль 1999 (A Strategic Framework for the Information Economy, Strategy overview and update)
	Обзор действий правительства по решению круга вопросов, связанных с переходом к информационной экономике. Определяются цели и ключевые приоритеты. Содержится ряд индикаторов для измерения прогресса. Рассматриваются 10 приоритетных областей:

· Максимизация возможностей всех граждан по извлечению выгод из информационной экономики;

· Развитие необходимых навыков и умений граждан;

· Развитие инфраструктуры мирового класса;

· Увеличение важности электронной коммерции для бизнеса;

· Развитие правовых рамок для электронной торговли;

· Обеспечение целостности и роста австралийской культуры и контента в информационной экономике;

· Развитие ИТ-индустрии Австралии;

· Развитие потенциала сектора здравоохранения;

· Влияние на международные правила и соглашения в области электронной торговли;

· Внедрение мирового класса модели по предоставлению правительственных он-лайн сервисов.

	5
	Рамочная концепция информационной экономики – Доклад о реализации стратегии, май 2000 (A Strategic Framework for the Information Economy Strategy Progress Report)
	Доклад содержит обзор важных инициатив и мероприятий, выдвинутых правительством и бизнесом, по достижению преимуществ, предоставляемых возможностями информационной экономики. Обозначены ключевые приоритеты, прогресс, будущие задачи и индикаторы измерения успеха в 2000г.

	6
	Лучшие услуги, лучшее правительство. Стратегия федерального правительства в области создания "электронного правительства" (Better Services, Better Government. The Federal Government's E-Government Strategy)
	Документ описывает этап перехода федерального правительства от простого размещения правительственной информации и услуг к созданию сложных интегрированных приложений в области предоставления правительственных услуг и государственного управления, базирующихся на новейших технологиях. Стратегия преследует достижение следующих основных целей:

· Повысить эффективность и отдачу от государственных инвестиций в ИКТ

· Обеспечить удобный доступ к государственным услугам и информации. 

· Оказывать именно те услуги, которые нужны гражданам и бизнесу 

· Создавать интегрированные услуги. 

· Завоевать доверие и лояльность граждан 

· Вовлекать граждан в процесс государственного управления.

	7
	Техническое Руководство по созданию среды межведомственного взаимодействия в правительстве Австралии, 2003 (Interoperability Technical Framework for the Commonwealth Government).
	Руководство по созданию среды межведомственного взаимодействия определяет согласованные технологические стандарты для информационного обмена систем правительства Австралии. 

Руководство является одним из первых шагов на пути создания электронного пространства для интегрирования правительственных услуг с целью их оптимизации, в соответствии с потребностями граждан, бизнеса и общества в целом.

Руководство является "живым" документом, обновляющимся по мере принятия новых технологических стандартов и изменения административных процедур и бизнес-процессов.

	8
	Закон о государственных записях, 2000 (State Records Act)
	Определяет всю государственную информацию как записи. Все ведомства обязаны составить список всей хранимой информации (записей). Государственная комиссия по работе с государственной информацией (State Records Commission) собирает информацию о записях государственных ведомств, определяет формат и сроки хранения информации.

	9
	Закон об электронных транзакциях, 2000 (Electronic Transactions Act)
	Целью Закона является создания правовых рамок, которые признают важность информационной экономики для обеспечения социального и экономического благополучия Австралии; способствуют проведению электронных транзакций; способствуют повышению доверия бизнеса и общества к электронным транзакциям; предоставляют возможность бизнесу и обществу использовать электронные коммуникации при осуществлении взаимодействий с правительством.

	10
	Закон о свободе информации, 1982 (The Freedom of Information Act)
	Цель - максимально расширить права граждан Австралии на доступ к правительственной информации. В частности, Закон требует от всех правительственных учреждений раскрытия информации об их организации, функциях и деятельности, а также правилах и принципах принятия решений, оказывающих влияния на общество

	11
	Федеральный закон о личной информации, 1988 (Commonwealth Privacy Act)
	Закон устанавливает принципы сбора, хранения, использования, распространения или передачи персональной информации


Таблица Б.2 - Основные государственные ведомства, ответственные за реализацию концепции «электронного правительства»

	№
	Ведомство
	Функции

	1.
	Комитет руководителей информационных служб
Commonwealth Chief Information Officer Committee (CIOC)
	Комитет руководителей информационных  служб министерств и ведомств создан для обмена опытом и прямого взаимодействия между информационными службами министерств и ведомств. Его целью также является точная интерпретация и осуществление государственной стратегии в области ИКТ. В комитете состоят 24 члена, которые являются руководителями служб информатизации и автоматизации министерств и ведомств, а также некоторых других государственных учреждений, которые интенсивно используют современные ИКТ. 

	2.
	Министерство по информационной экономике

National Office for the Information Economy
	Министерство по информационной экономике занимается координацией и консультированием в области информационной экономики. Оно занимается вопросами:

· Влияния ИКТ на информационную экономику. 

· Законодательного регулирования и развития инфраструктуры, необходимых для оказания он-лайн услуг и электронной коммерции. 

· Внедрением ИКТ в государственное управление и оказание государственных услуг. 

· Содействие министерствам и ведомствам в разработке он-лайновых услуг. 

· Представление позиции правительства Австралии по вопросам ИКТ на встречах международного уровня.

	3.
	Государственный архив Австралии

State Records Office 
	Государственное архивное ведомство – занимается хранением информации государственной важности и предоставляет доступ к ней. Оно является крупнейшим центром компетенции по информационному менеджменту и управлению электронными записями и содействует применению этих технологий во всех остальным министерствах и ведомствах.

	4.
	Министерство связи, информационных технологий и культуры.

Department of Communications, Information Technology and the Arts
	Министерство занимается широким кругом вопросов, который включает в себя: 

· Вопросы культуры и искусства

· Вопросы эфирного вещания и регулирования в области глобальных компьютерных сетей 

· Вопросы регулирования информационно-коммуникационных технологий

· Вопросы интеллектуальной собственности

· Почтовая служба

· Спорт

· Телекоммуникации

	5.
	Комитет по разработке стратегии управления информацией

Information Management Strategy Committee
	Комитет по разработке стратегии управления информацией –высший орган по разработке стратегии управления государственной информацией. Он занимается:

· Систематизацией внедрения ИКТ в различных министерствах и ведомствах. 

· Стимулирует более тесное сотрудничество между министерствами и ведомствами на этапе разработки и оказания интегрированных услуг. 

· Поощряет совместную разработку решений  и стандартов, реализацию инвестиционных и инфраструктурных проектов, разработки в области безопасности и интеллектуальной собственности. 


6.2.4 Среда межведомственного взаимодействия.
Интероперабельность – это способность эффективно передавать и использовать информацию между многими организациями и информационными системами с помощью общих стандартов.

Потребность в среде межведомственного взаимодействия возникла вслед за концепцией интегрированных услуг, которые являются продуктом объединения усилий нескольких министерств или ведомств. Единая среда взаимодействия призвана помочь различным правительственным структурам эффективно обмениваться информацией между собой, а гражданам и бизнесу облегчить доступ к правительственной информации и услугам.

Поскольку межведомственная информационная интеграция требует единой правовой основы и модификации существующего законодательства, правительство Австралии проводит работу в области создания нормативной и законодательной базы для единой среды межведомственного взаимодействия, а также для определения стандартов информационного обмена и разработки приложений. Параллельно проводится ряд проектов по интеграции информационных потоков, опыт которых учитывается при создании нормативных документов.

Министерство по информационной экономике разработало Техническое руководство по созданию среды межведомственного взаимодействия в правительстве Австралии
 (Interoperability Technical Framework for the Commonwealth Government August 2003), которая является первым шагом на пути построения среды межведомственного взаимодействия для организации межведомственного обмена данными и оптимизации оказания интегрированных услуг.

На рисунке 5 показана среда оказания интегрированных правительственных интерактивных услуг, которая является частью среды межведомственного взаимодействия (Источник: Техническое руководство по созданию среды межведомственного взаимодействия в правительстве Австралии (Interoperability Technical Framework for the Commonwealth Government)).
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Рисунок Б.2 - Среда оказания интегрированных правительственных услуг.
6.2.4.1 Принципы лежащие в основе среды межведомственного взаимодействия и взаимообмена данными:

· Правительственные подразделения согласны сотрудничать в рамках федеративной модели, чтобы достичь гибкости в реализации программ и оказании услуг для достижения общегосударственных целей и удовлетворения потребностей граждан.

· Среда межведомственного взаимодействия базируется на существующих стандартах и возможностях современных информационно-коммуникационных технологий.

· Существующие Австралийские и международные стандарты должны применяться везде, где это возможно и эффективно.

· Среда межведомственного взаимодействия должна удовлетворять требованиям для открытых стандартов, то есть быть кроссплатформенной, не зависеть от конкретного разработчика и не быть объектом интеллектуальной собственности.

· Межведомственное взаимодействие должно базироваться на надёжных  и защищённых стандартах.

· Среда должна уметь приспосабливаться к различным требованиям и изменяться соответственно стратегическим целям.

· Ведомства должны работать со своими обычными партнёрами и сами определять необходимый уровень взаимодействия.

Ключевыми фигурами, задействованными при создании среды межведомственного взаимодействия, являются руководители информационных служб министерств и ведомств. Они могут способствовать повышению эффективности деятельности ведомств путём оптимизации бизнес-процессов, повышения качества услуг и понижения их стоимости.

Планируется ежегодно обновлять регламентирующую документацию по этому вопросу, для поддержания её в соответствии с тенденциями информационного сообщества.

Ожидается, что наиболее приоритетной задачей в контексте создания среды межведомственного взаимодействия, будет создание репозитория, который станет главным коммуникационным каналом для участников среды взаимодействия и механизмом обмена XML-схемами.

Приоритетные направления развития среды межведомственного взаимодействия:

· Определение стандартных бизнес-процессов, которые нуждаются в регламентации и создание стандартного набора XML-схем; 

· Разработка спецификаций и координация создания и использования XML-схем в государственных структурах; 

· Разработка стандартов и XML-схем в сотрудничестве с министерствами и ведомствами. 
6.2.4.2 Другие вопросы, требующие решения в рамках среды межведомственного взаимодействия:

· Внедрение понятия среды взаимодействия в остальные технические концепции, такие как: концепция электронной идентификации, концепция электронной торговли и государственных закупок и т.д.;

· Взаимная совместимость правительственных каталогов; 

· Вопросы сетевой совместимости; 

· Вопросы безопасности и защищённости вэб-сервисов; 

· Мультимедийный контент; 

· Реинжениринг бизнес процессов с целью повышения эффективности услуг, оказанных в форме вэб-сервисов; 

· Интеграция в свете тенденций аутсорсинга.

6.2.4.3 Политики и регулирующие документы в области информационного взаимодействия

Безопасность: Государственная инструкция по безопасности и защите информации (Commonwealth Protective Security Manual) распространяет принципы защиты информации на все государственные информационные ресурсы и является наиболее общим документом по вопросам безопасности. Он-лайн версия документа доступна по следующему адресу: http://www.ag.gov.au/www/protectivesecurityHome.nsf.

Австралийская инструкция по безопасности электронных коммуникаций 33 (Australian Communications-Electronic Security Instructions 33) доступна по следующему адресу: http://www.dsd.gov.au/infosec/acsi33/acsi_index.html.

Правительственные структуры используют защищённый виртуальный интранет «Fedlink» для обеспечения безопасности при использовании Интернета, как канала передачи данных. (http://www.fedlink.gov.au/).

Электронная идентификация: Инструкция для правительственных служащих: http://www.noie.gov.au/publications/NOIE/online_authentication/index.htm. Методика для создателей правительственных порталов: http://www.noie.gov.au/projects /confidence/Securing/Gatekeeper.htm.

Конфиденциальность: Государственные организации ограничены специальными нормативными актами о конфиденциальности. Последняя редакция документа «Конфиденциальность в Австралии» (Privacy in Australia October 2001): (http://www.privacy.gov.au/publications/pia1.html) и содержит обзор австралийского законодательства по вопросам конфиденциальности и личной тайны.

Электронные государственные закупки: Государственные структуры должны руководствоваться инструкцией по кооперации в области государственных закупок с использованием систем электронной торговли (Government Framework for National Cooperation on Electronic Procurement June 2002). 

(http://www.apcc.gov.au/apcc/publications/publicationDetail.asp?Publication=1 ).

Определение форматов данных: Политика в области определения форматов данных состоит в использовании существующих форматов там, где они уже определены. Например, стандарт обмена клиентской информацией AS4590, или схемы описания метаданных http://www.noie.gov.au/projects/egovernment /better%5Fpractice/ agls.htm for metadata). Они должны использоваться во всех случаях, когда это возможно. В противном случае следует предпринять меры для модификации существующих стандартов.

Государственные доменные имена: Политика в этой области определяется комиссией по использованию Интернета (Online Council) и проводится министерством по информационной экономике (National Office for the Information Economy) http://www.noie.gov.au/projects/egovernment/better%5Finfrastructure/australiangovernmentdomainguidelines.htm
6.2.4.4 Основные стандарты среды межведомственного взаимодействия

Среда межведомственного взаимодействия базируется на стандартах, обозначенных в стратегии «электронного правительства» Австралии (Government Online Strategy
 in April 2000), а также опирается на другие основополагающие концепции и программные документы в области ИКТ. Для организации среды межведомственного взаимодействия необходимы стандарты, которые относятся к областям безопасности, обмена данными и интегрированных услуг.

Из всех стандартов наиболее детально проработанной является Государственная концепция безопасности, которая описана в Инструкции по обеспечению безопасности (Protective Security Manual). Другие направления развития, которые обеспечивают обмен данными и взаимосвязанность (наиболее широкое использование Интернет, признание XML основным стандартом передачи данных и развитие концепции интегрированных услуг) утверждаются в рамках разработки среды межведомственного взаимодействия.

Поскольку Интернет признан наиболее удобной платформой для реализации среды межведомственного взаимодействия, предполагается использование вэб-браузера, как основного инструмента доступа к он-лайн услугам и адаптация общепринятых коммуникационных стандартов и спецификаций для использования в общественных информационных системах. Обмен данными будет происходить с использованием XML-схем, как стандарта взаимодействия, который базируется на других уже существующих стандартах (XML, SOAP/XMLP, WSDL и UDDI).

Приведенный ниже список не является исчерпывающим, он определяет стандарты, которые будут использоваться государственными структурами в будущем. Обозначенные стандарты позволяют организовать надёжные взаимные соединения, осуществлять поиск ресурсов и услуг, определять форматы данных и организовывать обмен данными, а также создавать общедоступные (взаимно совместимые) сервисы (услуги). Многие из этих стандартов уже успешно применяются в автоматизации деятельности министерств и ведомств.

Таблица Б.3 - Перечень стандартов, применяемых в Австралии для создания среды межведомственного взаимодействия

	Назначение стандарта:
	Название стандарта:
	Статус
	Разработчик \ владелец

	Безопасность: Стандарты безопасности позволяют организовывать защищённые и безопасные среды электронного взаимодействия и обмена данными.

	Для систем информационной безопасности 
	Australian Communications-Electronic Security Instructions 33 (ACSI33) 
	Используется
	Defence Signals Directorate. 

	
	Information security management - Specification for information security management systems
AS/NZS7799.2001 based on ISO 17799 
	Используется
	Standards Australia 

	Управление рисками 
	Risk management AS/NZS4360.1999 
	Используется
	Standard Australia 

	Организация взаимных подключений: Приведённые стандарты позволяют организовать техническую среду для передачи данных и оказания услуг. Большинство из этих стандартов уже используется государственными структурами. 

	Для транспортировки он-лайновых услуг 
	Simple Object Access Protocol (SOAP) W3C XML Protocol (XMLP) 
	Разрабатывается 
	W3C 

	Управление гос. доменными именами 
	Domain Name System (DNS) (RFC 1035) 
	Используется 
	IETF 

	Для передачи файлов по каналам Интернета 
	File transfer protocols FTP (RFC 959) with restart and recovery and HTTP (RFC 2616) for file transfer. 
	Используется
	IETF 

	Электронная почта 
	SMTP/MIME/SMIME Multiple RFCs. 
	Используется
	IETF 

	Группы новостей 
	NNTP (RFC 977). 
	Используется
	IETF 

	Поиск информации:

	Для поиска он-лайн услуг 
	Web services model - see Glossary for explanation 
	Разрабатывается 
	W3C 

	Для описания он-лайн услуг 
	Universal Description, Discovery and Integration 
	Разрабатывается
	W3C / UDDI (UDDI). 

	Обмен данными: Эти компоненты нужны для определения, разметки, презентации и обмена информацией и услугами. 

	Для определения данных
	Interchange of client information (AS4590)
AGLS (see Resource discovery above) 
	Используется
	Standards Australia 

	Для создания словарей 
	AGIFT
TAGS 
ABS classifications 
	Используется
	NAA
NOIE
ABS 

	Для вэб-контента
	XML  meta language HTML 
	Используется
	W3C
W3C / IETF 

	Для описания контента метаданными 
	XML schema 
	Используется /
Разрабатывается 
	W3C
Agencies 

	Для географической разбивки данных 
	GML (Geography Markup Language) 
	Разрабатывается 
	Open GIS Consortium

	Для трансформации данных 
	XSL (Extensible Stylesheet Language) 
	Используется /
Разрабатывается 
	W3C 

	Для моделирования и описания данных 
	UMLTM (Unified Modelling Language)
RDF (Resource Description Framework) 
	Разрабатывается 
	W3C
RDF 

	Для описания вэб-сервисов
	Web Services Description Language (WSDL) 
	Разрабатывается 
	W3C 

	Описание набора символов 
	UNICODE
Transformation Format  8 bit UTF-8 
	Используется
	UNICODE
IETF 


6.2.5 Управление информационными ресурсами

6.2.5.1 Цифровая информация как записи 

Цифровые данные, которые создаются в процессе деятельности организации, имеют огромное значение. В момент совершения бизнес-транзакций или использования данных создаются записи – свидетельства деятельности организации. 

Все цифровые данные, которые были созданы или получены в процессе деятельности государства, попадают под действие закона о хранении информации (the Archives Act 1983) и должны быть обработаны в соответствии с этим законом. В этом смысле электронные документы приравниваются к документам на бумажных носителях. 

Современный подход к построению информационных систем для управления бизнес-процессами состоит в том, что программные комплексы рассматривают электронные документы, как записи на всем протяжении срока жизни документа. Некоторые организации создают интегрированные информационные системы, которые сочетают в себе свойства процессно-ориентированных систем обработки записей и других систем управления бизнесом. На сайте архивного ведомства Австралии доступна инструкция по разработке и внедрению информационных систем, основанных на обработке записей.

Государственные учреждения обязаны помещать на хранение электронные записи специализированным уполномоченным агентам, которые устанавливают сроки хранения для разных типов записей в соответствии с их ценностью для государства и общества. Австралийский национальный архив требует применять методологию «DIRKS» для определения параметров системы обработки записей, включая сроки хранения.

6.2.5.2 Информационный менеджмент 

Методика DIRKS – это восьмиступенчатый процесс улучшения качества информационного менеджмента в государственных организациях, включающий в себя разработку и внедрение информационной системы по обработке электронных записей. 

Данная методология определила появление набора практических инструментов, необходимых для построения информационной системы обработки записей. Предложенный подход к управлению записями предполагает реализацию ряда последовательных мер, сформулированных следующим образом:

· Определить типовые ситуации, в которых следует применять системы обработки записей; 

· Разработать схему классификации бизнес-процессов, которая будет классифицировать основные функции и бизнес-процессы организаций; 

· Разработать механизмы классификации специфических функций, к примеру тезаурусы (словари) функций; 

· Создать функционально ориентированные хранилища записей для уникальной информации конкретного государственного учреждения; 

· Создать общие хранилища записей, которые предназначены для информации, относящейся к общеуправленческим функциям; 

· Разработать стандарты метаданных для структурирования и поиска информации; 

· Разработать или выбрать программные продукты и другие информационные системы, которые удовлетворяют требованиям правительственных агентств к созданию, управлению, поиску и распространению записей.

Данная методология является достаточно гибкой и может быть применена на различных уровнях в зависимости от практических нужд организации. Она может быть распространена на всю организацию целиком, а может быть применена только к определённым бизнес-процессам или подразделениям в зависимости от назначения проекта. 

6.2.5.3 Метаданные 

Любая система обработки записей должна иметь возможности поиска, обработки и идентификации смысла записей. Должен быть легко идентифицируем источник записи и её назначение, а также должны иметься надёжные механизмы идентификации записей. Такого рода информация называется метаданными (информация об информации). Создание и хранение метаданных осуществляется системами обработки записей и является основным предметом их деятельности. Метаданные – это информация, которая описывает информационные ресурсы таким образом, чтобы их поиск становился более быстрым и эффективным.

Государственный архив Австралии выпустил стандарт метаданных для государственных структур (Recordkeeping Metadata Standard for Commonwealth Agencies), описывающий типы данных, которые должны использоваться в информационных системах правительственных учреждений. Соответствие этому стандарту позволит правительственным учреждениям описывать и управлять информацией в соответствии с требованиями бизнес-процессов и архивного хранения информации. 

Основными компонентом упорядочения информации в системах обработки записей является использование схем классификации записей. Использование классификаторов записей позволяет  обрабатывать записи, понимать их содержание, устанавливать связи с другими записями и оперативно находить требуемые записи. Австралийский стандарт информационного менеджмента  AS ISO 15489 – 2002 требует, чтобы классификация электронных записей основывалась строго на модели бизнес-процессов. Это значит, что записи классифицируются по причине своего возникновения (в зависимости от функции или процесса, который инициировал их появление), а не по содержанию. 

Алгоритм построения схемы классификации бизнес-процессов, который определяет схему классификации записей, приводится в стандарте AS ISO 15489 и в инструкции по разработке и внедрению информационных систем, основанных на обработке записей (DIRKS: A Strategic Approach to Managing Business Information). Модель бизнес-процессов классифицирует и определяет основные бизнес-процессы организации. Она также определяет иерархические отношения между различными функциями и процессами.

Все министерства и ведомства должны разработать модель бизнес- процессов и классификатор. В целях оказания поддержки министерствам и ведомствам в разработке моделей и классификаторов, национальный архив Австралии выпустил обзор классификаторов для систем обработки записей (Overview of Classification Tools for Records Management) и подробную инструкцию по разработке функционального тезауруса (Developing a Functions Thesaurus). Эти инструкции включают в себя процедуры соединения основных бизнес-функций, определённых в классификационной схеме, и основных управленческих функций ведомства, которые определены в главном терминологическом тезаурусе.

6.2.5.4 Система поиска Австралийской государственной информации (Australian government locator service – AGLS).

Решение о разработке стандарта описания государственных информационных ресурсов он-лайн и сервиса по поиску государственной информации было принято правительством Австралии на основании исследования эффективности поиска государственной информации традиционными способами. Оказалось, что поиск по ключевым словам возвращает очень большое число результатов, большинство из которых являются ошибочными. В таблице приводится сравнение эффективности полнотекстового поиска и поиска с использованием метаданных.

Сравнивая результаты, приведённые выше можно заметить, что наиболее популярные поисковые машины (Google, Alta Vista) возвращают огромное количество результатов поиска, большинство из которых являются ошибочными. Использование сервиса по поиску государственно информации (AGLS) сокращает количество результатов поиска, одновременно повышая его достоверность, поскольку пользователю возвращаются только ссылки по запрашиваемой теме.

Таблица Б.4 - Сравнение полнотекстового поиска и поиска с использованием метаданных.

	Поисковая машина:
	Тип поиска
	Строка поиска
	Результат (количество ссылок)
	Время
	Государственные сайты по теме в первых пятидесяти результатах поиска

	Google
	Полнотекстовый
	allowances & australia
	67,500
	0.13 сек.
	1

	Google – using adv. search
	Полнотекстовый
	allowances & site: .au
	62,500
	0.11 сек.
	3

	Alta Vista
	Смешанный
	allowances
	27,000
	Примерно 2 сек.
	7

	Web Wombat
	Полнотекстовый
	allowances
	18,500
	Примерно 2 сек.
	7

	Fed.gov.au
	Смешанный
	Allowances
	36
	Примерно 1,5 сек.
	Все 36 сайтов относятся к государственным сайтам, предоставляющим услуги


К числу информационных ресурсов, для которых должны быть разработаны метаданные по стандарту AGLS, относятся:

· Главные страницы всех правительственных сайтов – основные точки входа в информационные ресурсы организации, которые используются для публичного доступа. 

· Информация или услуги, которые востребованы целевой аудиторией организации. 

· Ресурсы, которые предоставляют актуальные он-лайн услуги (электронные формы, электронные платежи) 

· Информационные ресурсы организаций, которые должны отвечать определённым общественным, законодательным или другим обязательствам. 

· Точки доступа к специальным информационным ресурсам и базам данных (например, страницы доступа к базам данных по законодательству). 

· Большинство официальных документов (например, ежегодные отчёты, стратегические планы, документы публичной отчётности и т.д.) 

· Пресс-релизы. 

· Информация о полномочиях государственных органов и их влиянии на общественную жизнь, а также инструкции и иные документы которые участвуют в принятии важных общественно-политических решений. 

· Описательная информация о государственных организациях и их услугах. 

Стандарт метаданных AGLS AS5044 является официальным австралийским стандартом межведомственного описания информационных ресурсов. Начиная с 1 июня 2000г, государственные учреждения в Австралии обязаны описывать при помощи метаданных всю новую информацию на своих информационных ресурсах. А начиная с декабря 2000г они обязаны провести инвентаризацию своих информационных ресурсов и снабдить метаданными всю старую информацию, которая удовлетворяет критериям, обозначенным выше.

Данный стандарт метаданных рекомендован для использования любой организацией или любым человеком, который управляет информационным ресурсом или вэб-услугой (сервисом), доступным через Интернет. В основном, стандарт предназначен для описания информационных ресурсов и услуг, но также может применяться для описания информации или услуг не доступных он-лайн.

Стандарт AGLS содержит набор из 19 элементов, которые описаны ниже по нескольким параметрам:

· Уникальное имя элемента, состоящее из одного слова и может быть обработано информационными системами (синтаксические использование), которое призвано упростить использование перечня элементов в кодовых схемах;

· Метка, которая должна передавать общий смысл элемента;

· Определение (семантика или значение элемента);

· Индикатор, который показывает необходимость использования конкретного элемента с целью совместимости со стандартом; 

· Комментарий, который более полно раскрывает смысл элемента и поясняет возможности его использования. Также сюда могут включаться примеры.

Пять элементов метаданных должны присутствовать для совместимости со стандартом:

· Автор (Creator);

· Название (Title);

· Дата (Date);

· Тема или функция (Subject OR Function);

· Идентификатор или доступность (Identifier OR Availability).

В случае темы или функции стандарт предписывает обязательное наличие хотя бы одного из этих элементов. Наличие идентификатора или доступности зависит от того доступен ли объект он-лайн или нет. Если объект доступен он-лайн, тогда наличие идентификатора обязательно. Дополнительно стандарт требует использовать элемент «издатель» (publisher), если описывается информационный ресурс и не требует, если описывается транзакционная услуга.

Все остальные элементы не обязательны, также возможно повторение всех элементов по нескольку раз. Элементы метаданных могут быть в любом порядке 

Предполагается, что метаданные, базирующиеся на этом стандарте, будут определять схемы кодирования, используемые для всех элементов, где возможно. Данный стандарт не определяет использование оконкретных схем с отдельными элементами.

Правительство Австралии является одним из мировых лидеров по реализации концепции "электронного правительства". Компания Accenture в своем исследовании "e-Government Leadership – Realizing the Vision", проведенном в 2002, ставит Австралию на четвертое место (из 23 стран) по такому показателю "как общий уровень зрелости (maturity) электронного правительства". А в исследовании ООН "Benchmarking e-Government: A Global Perspective", опубликованному в июне 2002, Австралия была поставлена на второе место после Соединенных Штатов.

Работа по созданию "электронного правительства"  началась после выхода в 1997г. доклада премьер-министра Австралии, получившего название "Инвестиции в развитие" и представлявшего собой стратегическую программу развития экономики Австралии. 

В апреле 2000г. впервые была сформулирована стратегия развития национального "электронного правительства", "Правительство он-лайн" (Government Online: the Commonwealth Government's Strategy), а в ноябре 2000г. вышло продолжение этой стратегии "Лучшее правительство. Лучшие услуги." (Better Services, Better Government. The Federal Government's E-Government Strategy, 2002).

С самого начала своего создания и внедрения стратегия Австралии была ориентирована на предоставление интегрированных правительственных услуг и развитие информационного сотрудничества между правительственными агентствами.

Межведомственной координации при формировании стратегии "электронного правительства" содействовала структура управления программой. Так для осуществления руководства межведомственными информационными стратегиями был создан Комитет по стратегии информационного управления (Information Management Strategy Committee), занимающийся отслеживанием политик, стандартов, спецификаций и руководств по применению ИКТ. Комитет руководителей информационных служб (CIO) занимается рассмотрением стратегических межведомственных и общеправительственных проблем, к числу которых относится разработка стратегической архитектуры, стандартов и предложений по созданию совместных сервисов. Взаимодействие и сотрудничество на уровне всей Австралии обеспечивается работой Online совета (On-line Council), являющимся высшим министерским форумом для федерального правительства, правительств штатов и местных правительств с целью проведения консультаций и обеспечения сотрудничества в области информационной экономики.

Реализация концепции интегрированных услуг, которые являются продуктом объединения усилий нескольких правительственных ведомств, потребовала создания так называемой среды межведомственного взаимодействия. Первым шагом на пути ее построения стало принятие документа, получившего название "Техническое руководство по созданию среды межведомственного взаимодействия в правительстве Австралии". Руководство содержит принципы информационного обмена между правительственными агентствами, устанавливает полномочия агентств и Совета руководителей информационных служб в области информационного взаимодействия. Важным разделом Руководства является, полный список политик и стандартов (безопасности, обмена и поиска данных), принятых правительством для обязательного использования всеми государственными учреждениями. Web-обозреватель (браузер) признается основным интерфейсом для доступа к on-line сервисам. Обмен данными предполагается осуществлять за счет разработки общих XML-схем, базирующихся на существующих австралийских стандартах. Для интеграции сервисов в web-приложениях используют такие технологии как ХML, SOAP/XMLP, WSDL и UDDI. Ожидается, что наиболее приоритетной задачей в контексте создания среды межведомственного взаимодействия, будет создание репозитория, который станет главным коммуникационным каналом для участников среды взаимодействия и механизмом обмена XML-схемами.

Значительное внимание в Австралии уделяется вопросам информационного менеджмента, в том числе управления электронными записями (документами). В Австралии была разработана и принята методика DIRKS, представляющая собой многоступенчатый процесс повышения качества информационного менеджмента в государственных организациях, включающий в себя разработку и внедрение информационной системы по обработке электронных записей. 

Государственным архивом Австралии был разработан и принят стандарт метаданных AGLS. Стандарт метаданных AGLS состоит из 19 описательных элементов, которые правительственные учреждения и агентства могут использовать для повышения доступности их сервисов и информации через Интернет. Стандарт метаданных AGLS является официальным австралийским стандартом межведомственного описания информационных ресурсов. Начиная с 1 июня 2000г.,  все государственные учреждения обязаны описывать при помощи метаданных всю новую информацию на своих информационных ресурсах. Кроме того, с конца 2000г. правительственные учреждения были обязаны провести инвентаризацию своих информационных ресурсов и снабдить метаданными уже имеющуюся информацию, отвечающую ряду критериям. В основном, стандарт предназначен для описания информационных ресурсов и услуг, доступных через web-приложения, но также может применяться для описания информации или услуг не доступных он-лайн.

6.3 Соединенные Штаты Америки

6.3.1 Паспорт программы e-Government Strategy
6.3.1.1 Наименование программы

E-Government Strategy. Implementing the President's Management Agenda for e-Government 

6.3.1.2 Дата принятия
Первая редакция стратегии вышла в феврале 2002 г., в апреле 2003 г. вышла ее обновленная версия.

6.3.1.3 Основания для разработки программы

В 2001 г. президент Джорж Буш инициировал несколько реформ по улучшению деятельности правительства, получивших название President's Management Agenda (PMA). Целью реформ стало создание результативного, эффективного и ориентированного на конечного пользователя правительства. Указанные инициативы включали в себя так называемую инициативу по созданию Расширенного правительства (Expanding Electronic Government). Для реализации инициативы "расширенного правительства" по заказу Административно-бюджетного управления была разработана рассматриваемая программа создания электронного правительства e-Government Strategy.

6.3.1.4 Стратегические цели программы

Главные цели президентской инициативы "расширенного правительства" перешли в Стратегию создания электронного правительства и заключаются в следующем:

· Облегчить для граждан получение правительственных услуг и осуществление взаимодействия с правительством

· Улучшить эффективность и результативность правительства

· Повысить ответственность правительства перед гражданами.

6.3.1.5 Содержание программы

Комплекс мероприятий программы исходит из необходимости реализации 24 общеправительственных инициатив по четырем ключевым направлениям (правительство - граждане, правительство – бизнес, правительство – другие правительства, межправительственные отношения). Основные результаты реализации этих инициатив по каждой из категорий должны состоять в следующем: 

G2C: использование Интернет для предоставления таких услуг как пенсионное обеспечение, предоставление кредитов, учебных и образовательных материалов; ключевые направления бизнеса – социальные услуги, рекреационные и природные ресурсы, субсидии и кредиты, сбор налогов. 

G2B: уменьшение накладных расходов на бизнес; ключевые направления – регулирование, экономическое развитие, торговля, разрешительно/лицензионная деятельность, субсидии и кредиты, управление активами. 

G2G: совместное использование информации и интеграция данных властей всех уровней; ключевые направления бизнеса – экономическое развитие, рекреационные и природные ресурсы, общественная безопасность, улучшение законодательств, управление готовностью к стихийным бедствиям, субсидии и кредиты. 

IEE: адаптация накопленного опыта в правительственной деятельности (управление цепочками поставщиков и др.); ключевые направления бизнеса – финансы, человеческие ресурсы, менеджмент, снабжение, учет и инвентаризация. 

Кроме того, стратегия предусматривает реализацию двух специальных "зонтичных" инициатив: E-Government Architecture (создание архитектуры федерального предприятия) и e-Autentification (развитие средств аутентификации).

Конкретные области, в которых планируется реализация Стратегии электронного правительства могут меняться год от года. К примеру, в 2003-2004 г. наиболее приоритетными считаются следующие:

· Улучшение результатов и рост производительности

· Управление расходами на IT

· Внедрение положений Закона "Об электронном правительстве 2002"

· Повышение кибер-безопасности.

· Создание эффективной рабочей силы в области ИТ. 

6.3.1.6 Управление программой

В Соединенных Штатах основными органами, отвечающими за процесс информатизации и реализации инициатив в области "электронного правительства" является Административно-бюджетное управление, Совет руководителей управлений по информатизации, а также Президентский управляющий совет.

6.3.1.7 Сроки программы

Вторая редакция Стратегия электронного правительства предусматривает реализацию комплекса мероприятия до 2004 г.

6.3.2 Стратегия Соединенных штатов в области создания «электронного правительства»

Еще с середины 90-х годов администрация президента США и Конгресс Соединенных Штатов уделяли значительное внимание вопросам реализации информационно-технологической политики Правительства, и в конечном итоге созданию «электронного правительства». 

17 декабря 1999 г. Президент Клинтон опубликовал два меморандума, обращенных к ведомствам и непосредственно относящихся к проблеме создания «электронного правительства», - «Меморандум об электронном правительстве» (Memorandum from The White House “Electronic Government”) и «Меморандум об использовании информационных технологий на пользу общества» (“Use of Information Technology to Improve Our Society”). Эти документ определили основные направления деятельности президентской администрации по созданию «электронного правительства».

В меморандумах отмечалось, что Интернет обладает огромными возможностями для развития общественного потенциала и коммерции. При разумном подходе Интернет способен стать мощным орудием для разрешения сложных социально-экономических проблем и обеспечить значительный экономический рост. Вместе с тем, сообщалось, что многие ведомства по-прежнему продолжали в своей деятельности использовать бумажный документооборот, несмотря на значительные усилия президентской администрации по стимулированию использования сетей общего пользования (Интернета) среди правительственных учреждений. В этой связи ведомствам предписывалось предпринять усилия к тому, чтобы к концу 2000 г. 500 главных государственных услуг были обеспечены средствами электронного документооборота (электронными формами). Ведомствам надлежало всемирно применять средства электронной торговли в процессе закупок продукции для государственных нужд. Кроме того, основные ответственные ведомства должны были обеспечить условия, чтобы поиск гражданами правительственной информации был организован исходя из потребностей граждан, а не ведомств.

Во исполнение положений меморандумов Совет начальников управлений ведомств по информатизации (Chief Information Officers Council), определяющий политику Правительства в области информатизации, выработал в октябре 2000 г. Стратегический план (Strategic Plan) действий Правительства на 2001-2002 финансовые годы, который обозначил шесть основных направлений действий Правительства, конкретные шаги и сроки их выполнения.

Администрация Президента Дж. Буша активно продолжила предпринятые ранее действия по созданию электронного правительства. Летом 2001 Президент Дж. Буш обратился к Конгрессу США с посланием, содержащим программу расширенных реформ управления, в котором одно из главных мест занимали задачи «создания электронного правительства».

Основные цели, определенные в президентской инициативе «Расширенного правительства»:

· Упростить получение гражданами правительственных услуг и общение с Федеральным правительством;

· Повысить результативность и эффективность деятельности Правительства;

· Повысить способность Правительства реагировать на запросы граждан.

Для конкретного гражданина «электронное правительство», по замыслу президентской администрации, должно предоставлять возможность однократного обращения к общеправительственным порталам для получения новой информации. Он должен обращаться именно к Правительству, а не к отдельным ведомствам или чиновникам.

При этом подход Президента основался на трех важнейших принципах:

· Ориентирование на граждан, а не на бюрократию;

· Ориентирование на результат;

· Рыночный подход, активное продвижение инноваций.

Все эти требования, в конечном итоге, должны были переориентировать Правительство на анализ эффективности его деятельности. Это является принципиальным отличием действий новой Администрации от предыдущей.

27 февраля 2002 года была опубликована «Стратегия создания электронного правительства»
, подготовленная Административно-бюджетным управлением Исполнительного управления Президента (Office of management and Budget) во исполнение положений президентской программы реформ управления. Этот документ был подготовлен Специальной рабочей группой, созданной под руководством Административно-бюджетного управления и включающей в себя 81 представителя от 46 правительственных ведомств.

Специальная рабочая группа по электронному правительству пришла к выводу, что федеральное правительство в течение ближайшие полтора-два года может значительно улучшить эффективность обслуживания своих пользователей, сосредоточившись на выполнении 24 высокоприоритетных общеправительственных инициатив. Все предлагаемые инициативы позволят сэкономить несколько миллиардов долларов, уменьшая операционную (или эксплуатационную) неэффективность, сокращая затраты и избыточные расходы, в том числе и в подготовке излишнего количества документов. Эти инициативы позволят также уменьшить время предоставления услуг гражданам до минут и часов с нынешних дней и недель.

Кроме того, предложены две инициативы, имеющие фундаментальное значение для успешной реализации каждого из отдельных проектов, входящих в общую программу трансформации федерального правительства в электронное.

Первая инициатива e-Autentification направлена на построение и укрепление доверия для того, чтобы содействовать широкому распространению электронного взаимодействия между обществом и правительством, и между правительствами разных уровней путем установления общего решения факта «идентичности». Эти решения будут направлены на аутентификацию в сфере обеспечения безопасности, защиты собственности и внедрения электронной подписи во всех инициативах развития электронного правительства.

Вторая инициатива E-Government Architecture направлена на то, чтобы достичь две основных цели. Одна цель состоит в разработке архитектуры, которая должна рассматриваться как архитектура федерального предприятия и использоваться в каждой инициативе E-Government, представляя собой ядро стандартизованных моделей для формирования конкретных технологических решений. Вторая цель состоит в том, чтобы собрать и проанализировать различную информацию об архитектуре и структуре бизнеса и данных, используемых федеральным правительством и на этой основе выработать новые предложения по развитию инициатив E-Government и сократить существующую избыточность. В первую очередь эти усилия будут сконцентрированы на четырех ключевых областях, включающих национальную безопасность, экономическое стимулирование, социальное обслуживание и внутреннюю деятельность офисов.

Президентский управляющий совет, который осуществляет общее руководство реализацией инициативы E-Government, в октябре 2001г. одобрил все предложенные инициативы по развитию «электронного правительства» и план действий. В течение декабря 2001 г. все агентства разработали детальные бизнес-планы и сформировали необходимые партнерства для инвестирования и реализации принятых и одобренных инициатив. Итоги этих бизнес-планов были включены в бюджет финансового года 2003, а агентства в настоящее время развертывают свою деятельность по реализации инициатив E-Government в рамках текущего финансового года.

Развитие электронного правительства является одной из пяти общеправительственных инициатив президента США по перестройке федерального правительства. В эти пять инициатив включены следующие:

· стратегическое управление человеческим капиталом (Strategic Management of Human Capital);

· интеграция бюджета и исполнения (Budget and Performance Integration);

· развитие конкуренции (Competitive Sourcing);

· улучшение финансового управления;

· развитие электронного правительства (Expanded E-Government).

Перед созданной рабочей группой по «электронному правительству» были поставлены три основные задачи: 

· определить важнейшие мероприятия, затрагивающие межведомственные интересы; 

· идентифицировать ключевые барьеры на пути превращения федерального правительства в электронное правительство и определить план действии по преодолению этих барьеров; 

· разработать технологическую структуру и регламент предоставления гражданам интегрированных правительственных услуг и информации. 

Разработанная стратегия развития электронного правительства исходит из того, что она позволит значительно повысить эффективность федерального правительства благодаря появлению таких возможностей, как:

· упрощение процесса предоставления сервиса гражданам;

· исключение избыточных уровней правительственного управления;

· облегчение процессов поиска информации и получения услуг от федерального правительства для граждан, бизнеса, различных категорий правительственных и федеральных служащих;

· ориентация правительственных действий на быстрое удовлетворение потребностей граждан;

· упрощение бизнес-процессов в правительственных агентствах, сокращение излишних затрат через интеграцию и устранение избыточных или дублирующих систем;

· создание возможностей и условий для выполнения остальных положений президентской программы реформ управления.

Стратегия «электронного правительства» ориентируется на четыре группы пользователей.

Отдельные граждане (правительство–граждане G2C); построение легкого, удобного для использования единого пункта, чтобы облегчить гражданам доступ к высококачественному правительственному сервису.

Бизнес (правительство–бизнес G2B); уменьшение правительственного давления на бизнес, устраняя необходимость предоставлять избыточные данные, и использование современных коммуникаций для развития электронного бизнеса.

Межправительственное взаимодействие, включая правительства штатов и местные власти (правительство-правительство G2G); организация легкого партнерского взаимодействия правительств штатов и местных властей с федеральным правительством. Это позволит получить ощутимую экономию средств при администрировании, а также будет способствовать улучшению выполнения программ поддержки за счет поступления точных и своевременных данных.

Поддержка внутриправительственной деятельности (повышение эффективности и продуктивности Internal Efficiency and Effectiveness IEE); улучшение использования современных технологий с тем, чтобы уменьшить затраты и улучшить качество деятельности правительственных агентств, в первую очередь, используя передовой опыт в таких областях как управление цепочками поставок, финансовое управление, управление знаниями. Эффективность и производительность правительственных агентств будут серьезно улучшаться за счет исключения различных задержек, а также роста удовлетворенности служащих и их закрепления.

В стратегии «электронного правительства» выделяется четыре группы проблем, которые до настоящего момента не позволяли кардинально повысить продуктивность деятельности правительства. К ним относятся следующие:

· Низкое качество исполнения программ;

· Слабая автоматизация бизнес-процессов;

· «Островная» информатизация;

· Сопротивление изменениям.

Сопротивление переменам было признано фундаментальным барьером, внутренне присущим Федеральному правительству. «Электронное правительство» должно использовать информационные технологии для повышения продуктивности работы Правительства за счет улучшения согласованности и координации действий. Успех реформирования будет зависеть от преодоления сопротивления реформам.

Рабочая группа по электронному правительству в процессе формирования стратегии провела 71 интервью с более чем 150 руководящими работниками правительства, а также проанализировала более 200 проектов, отправленных по электронной почте федеральными служащими. Согласно выводам, полученным при исследовании полученных материалов, основные мероприятия и направления действий, которые необходимо осуществить для трансформации федерального правительства в электронное состоят в следующем: 

· использовать Интернет для предоставления сервиса в таких областях как пенсионное обеспечение, рекреационные возможности и предоставление материалов для образования и обучения граждан; 

· расширить совместное использование правительственной и общественной информации и там, где это возможно и целесообразно, интегрировать федеральные, региональные и местные данные; 

· сократить накладные расходы и излишние затраты для бизнеса за счет введения рациональных процессов, которые содействуют и поддерживают формирование консолидированных данных; 

· использовать среди правительственных служащих накопленный коммерческими организациями опыт по сокращению операционных расходов для улучшения результативности, в первую очередь в таких областях как финансы, человеческие ресурсы и снабжение; 

· выработать показатели оценки качества и проводить регулярный мониторинг деятельности правительства. 

Согласно разработанной стратегии одной из главных целей введения электронного правительства является снижение уровня перекрытия функций в разных правительственных агентствах и уменьшение их избыточности для облегчения доступа граждан и сокращения расходов. Проведенный рабочей группой анализ показал, что главным препятствием к созданию электронного правительства, ориентированного на гражданина является избыточность и пересечение функций и видов деятельности в различных правительственных агентствах. Из 28 видов бизнес-функций в среднем каждая функция выполняется в 19 агентствах, а каждое агентство в среднем вовлечено в выполнение 17 разных бизнес-функций. Каждое агентство обычно вкладывает капитал и в диалоговые, и в традиционные подходы, независимо от аналогичных усилий, предпринимаемых в других департаментах и агентствах. Такая избыточность приводит к дублированию расходов на обслуживающий персонал и администрацию подразделений ИТ. Для граждан это выливается в необходимость разрабатывать большое число дублирующих отчетов, требуя при этом от них посещения тысяч разных Web-сайтов и десятков центров вызовов для поиска нужной информации и получения требуемой услуги. Поэтому рабочая группа сосредоточилась на тех инициативах электронного правительства, которые имеют значительный потенциал для трансформирования путей взаимодействия правительства с гражданами в направлении сокращения избыточности и упрощения доступа к услугам. 

Двадцать четыре инициативы по электронному правительству были отобраны в результате проведения двух этапов назначения приоритетов. Из примерно 350 инициатив и проектов по электронному правительству, рассмотренных специальной рабочей группой, первоначально были отобраны для приоритетной реализации тридцать инициатив. Критерием их выбора стало предоставление значительных преимуществ гражданам, потенциальные улучшения деятельности правительственных агентств и возможность их реализации в срок от полутора до двух лет.

Окончательный отбор был сделан управляющим комитетом (steering group), включающим членов президентского управляющего совета под руководством директора Административно-бюджетного управления. Все инициативы были классифицированы по четырем категориям пользователей правительственных услуг в соответствии с разработанной стратегией. Основные результаты реализации этих инициатив по каждой из категорий состоят в следующем:

· G2C (правительство - граждане): использование Интернет для предоставления таких услуг как пенсионное обеспечение, предоставление кредитов, учебных и образовательных материалов; ключевые направления бизнеса – социальные услуги, рекреационные и природные ресурсы, субсидии и кредиты, сбор налогов.

· G2B (правительство – бизнес): уменьшение накладных расходов на бизнес; ключевые направления – регулирование, экономическое развитие, торговля, разрешительно/лицензионная деятельность, субсидии и кредиты, управление активами.

· G2G (межведомственные отношения): совместное использование информации и интеграция данных властей всех уровней; ключевые направления бизнеса – экономическое развитие, рекреационные и природные ресурсы, общественная безопасность, улучшение законодательств, управление готовностью к стихийным бедствиям, субсидии и кредиты.

· IEE (внутриведомственная деятельность): адаптация накопленного опыта в правительственной деятельности (управление цепочками поставщиков и др.); ключевые направления бизнеса – финансы, человеческие ресурсы, менеджмент, снабжение, учет и инвентаризация.

Ниже приводится перечень инициатив трансформации федерального правительства в электронное правительство. Большинство этих инициатив рассчитаны на реализацию уже в 2002-2003 годах.

175) Правительство – граждане:

1) Универсальная организация развлечений (Recreation One-Stop), 

2) Онлайновый поиск приемлемых программам поддержки (Eligibility Assistance Online),

3) Онлайновый доступ к займам (Online Access for Loans), Услуги США (USA Services),

4) Заполнение налоговых документов (EZ Tax Filling).

176) Правительство – бизнес:

1) Онлайновое участие в нормотворчестве и создании правил (Online Rulemaking Management);

2) Расширение электронного налогообложения товаров в бизнесе (Expanding Electronic Tax Products for Business);

3) Продажа федеральных ценных бумаг (Federal Asset Sales);

4) Ускорение процессов международной торговли (International Trade Process Streamling);

5) Универсальная информация о соответствии бизнеса законодательству (One-Stop Business Compliance Information);

177) Правительство – правительство

1) Универсальный доступ к геоинформации (Geospatial Information One-Stop);

2) Электронные гранты (e-Grants);

3) Помощь при катастрофах и устранение последствий кризисов (Disaster Assistance and Crisis Response);

4) Беспроводная общественная безопасная интероперабельная система связи (Wireless Public SAFEty Interoperable COMmunications/ Project SAFECOM)

5) Электронная демография (e-Vital)

178) Внутренняя эффективность и продуктивность

1) Электронное обучение (e-Training);

2) Универсальный (единовременный) набор служащих (Recruitment One-Stop);

3) Интеграция человеческих ресурсов (Integrated Human Resources);

4) Электронная проверка (e-Clearance);

5) Электронная обработка платежных ведомостей/ человеческие ресурсы (e-Payroll/HR (Payroll Processing Consolidation);

6) Электронные поездки (e-Travel);

7) Интегрированная среда (снабжение, закупки) приобретений (Integrated Acquisition Environment);

8) Управление электронными записями (Electronic Records Management – ERM);

179) Инициативы, направленные на преодоление общих барьеров на пути развития «электронного правительства»

1) Электронная аутентификация (e-Authentification);

2) Архитектура федерального предприятия (Federal Enterprise Architecture - FEA).

Специальная рабочая группа обозначила важнейшие барьеры, которые могут встать на пути реализации предложенных инициатив. К их числу относятся барьеры, связанные со старой культурой ведомств, с недостатками федеральной архитектуры, недоверием, ограниченностью ресурсов, а также с сопротивлением участвующих сторон.

6.3.3 Законодательное обеспечение создания «электронного правительства»

6.3.3.1 Законодательные акты парламента:

· Закон «О свободе информации» (The Freedom of information Act) с изменениями и дополнениями 1996 г.

· Закон “О снижении бумажного документооборота” (Paperwork Reduction Act of 1995)

· Закон «Об избавлении от бумажного документооборота в правительственных учреждениях» (Government Paperwork Elimination Act of 1998).

· Закон Клинджера-Коэна «О реформе использования информационных технологий» (Information technology Management Reform Act of  1996)

· Закон «Об электронном правительстве» (E-Government Act of 2002)

6.3.3.2 Закон «Об электронном правительстве» (E-Government Act of 2002)

В Законе определены следующие цели его принятия:

180) Обеспечение эффективного руководства деятельностью Федерального правительства в области развития и продвижения электронных услуг правительства за счет создания Управления по электронному правительству (Office of Electronic Management and Budget) в рамках Административно-бюджетного управления (Office of management and Budget);

181) Расширение использования Интернет и других информационных  технологий для обеспечения взаимодействия граждан с Правительством;

182) Расширение межведомственного сотрудничества 

1) при оказании электронных правительственных услуг, поскольку такое сотрудничество улучшит качество услуг за счет объединения сходных функций ведомств, 

2) при использовании внутренних процессов электронного Правительства, поскольку такое сотрудничество улучшит эффективность и результативность этих процессов.

183) Повышение роли Правительства в реализации миссий ведомств и достижений целей, предусмотренных конкретными программами;

184) Расширение использования Интернет и других технологий как внутри ведомств, так и при межведомственном взаимодействии для расширения ориентированных на граждан услуг и информации;

185) Снижение затрат для бизнеса и правительственных организаций;

186) Повышение информированности лиц, реализующих политику государства, при принятии ими решений;

187) Обеспечение доступа к высококачественным правительственным услугам и информации посредством многочисленных каналов;

188) Организация деятельности федерального правительства на более прозрачном и подотчетном уровне;

189) Улучшение деятельности правительственных учреждений за счет использования, где это возможно, практики, выработанной частным сектором.

190) Предоставление улучшенного доступа к правительственным услугам и информации в соответствии с требованиями законодательства в области защиты частных интересов, национальной безопасности, хранения документов, доступа граждан с ограниченными возможностями.

Кроме того, закон дает определение термину «электронное правительство»:

Электронное правительство означает использование правительством Интернет - приложений и других информационных технологий вместе с процессами, которые обеспечивают внедрение этих технологий,  с целью:

· улучшить доступ к правительственной информации и предоставление правительственных услуг обществу и другим правительственным учреждениям;

· улучшить правительственные операции, включая повышение эффективности, качества услуг, а также его трансформацию.

6.3.3.3 Концепции и стратегии

191) Стратегия «Электронного Правительства» (E-Government Strategy. Implementing the President’s Management Agenda for e-Government. Simplified Delivery of Services to Citizens. February 27, 2002). 

Первая версия стратегии «электронного правительства» в США, опубликована в феврале 2002г., документ был подготовлен Административно-бюджетным Управлением во исполнение инициативы президента Дж. Буша по созданию «расширенного правительства». Это - основной документ, описывающий видение американского президента по созданию «электронного правительства». В Стратегии излагаются цели и принципы создания «электронного правительства», проблемы и барьеры на пути его построения, описываются принципы реализации стратегии, а также приводится описание 24 президентских инициатив в области создания «электронного правительства».

192) Стратегия «Электронного правительства» (E-Government Strategy. Implementing the President’s Management Agenda For E-Government. April 2003).

Вторая версия стратегии «электронного правительства», выпущенная в апреле 2003 г. Документ содержит краткое изложение основных положений предыдущей стратегии, описывает достижения Федерального правительства в области создания «электронного правительства» за прошедший 2002 год, а также устанавливает приоритеты и реперные точки (milestones) на 2003-2004 годы. Приложение к документу содержит подробное изложение достижений по каждой из 24 президентских инициатив, методы измерения прогресса, а также ключевые опорные точки по дальнейшей их реализации. Кроме того, в приложении содержится план действий по реализации инициатив, предусмотренных Законом об Электронном Правительстве 2002 г (E-Government Act of 2002).

6.3.3.4 Регламентирующие документы и руководства

· Практическое руководство по разработке архитектуры федерального предприятия, Совет Руководителей служб информационных систем. Версия 1.0 Февраль 2001 (A Practical Guide to Federal Enterprise Architecture Chief Information Officer Council. Version 1.0, February 2001)

· Руководство по разработке архитектуры федерального предприятия Версия 1.1 Сентябрь, 1999 г. Разработано Советом руководителей информационных служб (Federal Enterprise Architecture Framework Version 1.1 September 1999 Developed by: The Chief Information Officers)

· Руководство по Архитектуре Предприятия для электронного правительства (Общая Справочная Модель) Проект – версия 2.0. Рабочая группа по Архитектуре Федерального Предприятия, 25 июля 2002 года (E-Gov Enterprise Architecture Guidance (Common Reference Model)Draft – Version 2.0 FEA Working Group July 25, 2002)

6.3.4 Управление процессом информатизации

Стратегическое и тактическое управление стратегией «электронного правительства» осуществляется посредством нескольких субъектов:

· Руководителей агентств, которые включаются в президентский управляющий совет (President’s Management Council – PMC);

· Офиса исполнительного директора Административно-бюджетного управления  (Office of Management and Budget - OMB) по информационным технологиям и электронному правительству;

· Членов Совета руководителей управлений по информатизации (Chief Information Officers Council), представителей управления снабжением и обеспечением (Procurement Executive), и представителей управления кадрами (Human Resources).

Члены РМС выступают в роли управляющих партнеров в каждой из президентских инициатив. Управляющие партнеры формируют офисы по каждой из программ для того, чтобы гарантировать осуществление инициатив, а привлеченные партнеры будут сотрудничать в планировании и выполнении соответствующих проектов. Административно-бюджетное управление обеспечивает наблюдение за этим процессом и работает с каждым правительственным агентством для того, чтобы обеспечить необходимый объем финансирования для каждой из инициатив. С этой целью OMB назначил четырех менеджеров портфелей, отвечающих за контроль и продвижение инициатив по электронному правительству.

В целом руководство формированием электронного правительства, получившего название «е-руководство» (e-Governance) имеет иерархическую структуру. Общее руководство осуществляется администрацией Президента через президентский управляющий совет. На верхнем уровне иерархии находится Директор Административно-бюджетного управления, который наделен правом окончательного утверждения финансирования всей деятельности по трансформации федерального правительства. 

Директору Административно-бюджетного управления подчиняется исполнительный директор по ИТ и по электронному правительству, который осуществляет текущее руководство. 

На третьем уровне иерархии структуры руководства находится офис правления портфелем (Portfolio Management Office), главной задачей которого является управление процессом трансформации. Кроме того, на этом же уровне иерархии находится Совет руководителей управлений по информатизации (CIO Council). В его задачу входит организация и управление реализацией двух инициатив, имеющих ключевое значение для всего процесса трансформации: инициатива по электронной аутентификации и инициатива по архитектуре организации.

На четвертом уровне иерархии размещаются четыре управляющих комитета (Steering Committee) по числу категорий пользователей правительственных услуг (правительство–граждане G2C; правительство–бизнес G2B; правительство-правительство G2G; внутри правительственная деятельность IEE). Каждому из управляющих комитетов подчиняются руководитель портфеля проектов (Portfolio Manager), по соответствующей категории пользователей. Наконец на последнем, шестом, уровне иерархии располагаются группы специалистов, непосредственно реализующих соответствующий проект (Integrated Project Team). Количество таких групп совпадает с числом проектов, принятых к реализации в соответствии с планом действий, определенным в стратегии трансформации правительства.

6.3.4.1 Управление в области информационной политики

193) Административно-бюджетное управление (Office of Management and Budget - OMB) при Исполнительном управлении президента (Office of the President Executive) – обладает всей полнотой прав и обязанностей по руководству в рамках Правительства всеми процессами сбора, обработки, защиты информации и распространения информации, а также по решению вопросов, связанных с политикой закупок и использования информационных технологий.

194) Управление по делам информации и регулирования (Office of Information and Regulatory Affairs) - входит в состав Административно-бюджетного управления и непосредственно занято вопросами информатизации. Возглавляется Администратором, назначаемым Президентом США по представлению и согласованию с Сенатом. Администратор Управления по делам информации и регулирования является главным советником Директора Административно-бюджетного управления по осуществлению политики в области управления информационными ресурсами. 
195) Директор Административно-бюджетного управления осуществляет контроль за использованием информационных ресурсов с целью повышения результативности и эффективности действий правительственных учреждений. Для этого он:

1) Разрабатывает, координирует и контролирует проведение политики, исполнения принципов, стандартов и инструкций по отношению к федеральным информационным ресурсам;

2) Осуществляет контроль и руководство в следующих областях:

· Надзор за сбором информации и контроль за бумажным документооборотом – стимулирование использования Службы поиска информации (GILS);

· Распространение и доступ к информации,

· Статистика – образование Межведомственного совета по политике в области статистики,

· Управление записями (электронными документами) – Координация действий с национальным управлением архивов и документации (NARA) и Администрацией служб общего назначения,

· Защита данных, обеспечение конфиденциальности,

· Приобретение и использование информационных технологий – надзор совместно с Национальным институтом стандартов и технологии; контроль за осуществлением информационной политики при консультации с Национальным институтом стандартов и технологии.

196) Во исполнение требований Закона «О снижении бумажного документооборота» в рамках федеральных ведомств создаются новые структуры – Управления по информатизации с передачей их главам (Chief Information Officers - CIO) всех необходимых полномочий по осуществлению информационной политики ведомства. Начальник управления по информатизации (CIO) является главным советником руководителя ведомства по осуществлению политики в области управления информационными ресурсами. Начальник правления по информатизации:

1) под руководством руководителя ведомства разрабатывает и осуществляет стратегический план ведомства; 

2) в консультации с Администратором служб общего назначения проводит постоянную инвентаризацию информационных ресурсов;

3) совместно с Директором Управления кадровой службы проводит обучение персонала ведомства и т.д.

6.3.4.2 Управление в области информационных технологий

Согласно Закону Клинджера-Коэна «О реформе использования информационных технологий» обязанности по проведению федеральной политики в области управления информационными технологиями возлагается на Директора Административно-бюджетного управления и Администратора Управления по делам информации и регулирования. Ответственность за проведение политики в данной области на уровне федеральных ведомств возлагается на начальников управлений по информатизации.

197) В соответствии с Законом Директор OMB и Администратор Управления по делам информации и регулирования наделены полномочиями в следующих областях:

1) Использование бюджетного процесса для повышения эффективности капиталовложений в информационные технологии

2) Использование информационных технологий в Федеральных программах

3) Контроль за разработкой и применением стандартов и инструкций в федеральных компьютерных системах

4) Оценка моделей использования информационных технологий ведомствами, учреждениями штатов и муниципалитетов, а также частными структурами.

5) Проведение работ по сравнению использования информационных технологий различными ведомствами

6) Координация процесса закупок информационных технологий  и др.

198) Директор Административно-бюджетного управления совместно с Администратором Управления по делам информации и регулирования осуществляет оценку эффективности капиталовложений в информационные технологии, а также управление информационными технологиями ведомств. В частности, они выполняют:

1) Выработку рекомендаций руководству ведомств по выбору информационных технологий и оценке эффективности их использования:

2) Управление межведомственными инвестициями в информационные технологии;

3) Сбор данных по ведомствам для формирования отчета Конгрессу США в области использования информационных технологий;

4) Определение архитектуры информационно-технологических средств ведомства.

199) Руководители управлений по информатизации отдельных ведомств  (CIO) отвечают за инвестиции ведомства в информационные технологии, оценку риска и выгод от применения приобретаемых технологий. В процессе осуществления инвестиций CIO в частности несет ответственность за:

1) Выбор информационных технологий

2) Сочетаемость инвестиций в информационные технологии с общим финансовым и бюджетным планированием

3) Оценку выгоды приобретаемой техники с точки зрения взаимодействия с другими ведомствами и правительством в целом (на федеральном уровне и уровне штата) и др.

200) В число конкретных обязанностей CIO входит:

1) Контроль за использованием информационных технологий в ведомстве;

2) Выработка конкретных шагов по повышению результативности и эффективности деятельности ведомства с использованием информационных технологий;

3) Анализ задач ведомства и корректировка на основе результатов анализа административных действий перед тем, как решать вопросы значительных закупок информационных технологий, предназначенных для выявленных задач ведомства;

4) Обеспечение адекватной политики и действий по обеспечению информационной защиты.

201) Для выработки скоординированной политики всех правительственных ведомств в области информации и информационных технологий был образован Совет руководителей управлений по информатизации (Chief Information Officers Council). Официальный статус Совета подтвержден принятым в 2002 году законом «Об электронном правительстве» (E-Government Act). В соответствии с указанным Законом в состав Совета входят:

1) Администратор Управления по электронному правительству;

2) Администратор Управления по делам информации и регулирования;

3) Начальники управлений по информатизации (CIO) всех ведомств;

4) Начальник управления по информатизации Центрального разведывательного управления (ЦРУ);

5) Начальники управлений по информатизации департаментов армии, ВМФ и ВВС.

В обязанности Совета входит:

· Выработка рекомендаций для Администратора Управления по делам информации и регулирования;

· Помощь в разработке и осуществлении межведомственных программ;

· Работа совместно с Национальным институтом стандартов и технологии по выработке рекомендаций в области стандартизации правительственных информационных ресурсов и технологий;

· Работа по подготовке учебных, квалификационных и прочих материалов и др.

6.3.5 Реализация межведомственных проектов

Президентские инициативы по реформированию государственного управления и созданию «электронного правительства» содержат несколько проектов, относящихся к развитию межведомственного взаимодействию, а также обмену и совместному использованию информации несколькими ведомствами.

Самой общей инициативой подобного рода является решение о разработке единой архитектуры федерального предприятия (Federal Enterprise Architecture). Проект будет поддерживать все остальные инициативы, и включать семейство технологических моделей для формирования архитектуры электронного правительства. В него входит система стандартов информации, данных и прикладных интерфейсов, направленных на то, чтобы устранить существующую избыточность, улучшить эффективность и результативность деятельности правительства. Инициатива E-Government Architecture направлена на то, чтобы достичь две основных цели. Одна цель состоит в разработке архитектуры, которая должна рассматриваться как архитектура федерального предприятия и которая должна использоваться в каждой инициативе «электронного правительства», представляя собой ядро стандартизованных моделей для формирования конкретных технологических решений. Вторая цель состоит в том, чтобы собрать и проанализировать различную информацию об архитектуре и структуре бизнеса и данных, используемых федеральным правительством и на этой основе выработать новые предложения по развитию инициатив «электронного правительства» и сократить существующую избыточность. 

Нужно отметить, что отсутствие продвижения правительственных агентств в направлении развития и использования архитектуры федерального предприятия, было названо в 2001г. специальной рабочей группой по электронному правительству одним из основных препятствий на пути его создания. Вместе с тем Архитектура Федерального Предприятия играет важную роль для развития межведомственного взаимодействия, обеспечивая рамочную структуру (каркас) в масштабах всего федерального правительства, которая позволяет агентствам совместно использовать общие данные, информацию и бизнес-функции в пределах всех объектов Федерального Правительства. 

К числу частных инициатив, связанных с совместным использованием информации, относится управление электронными записями (Electronic Records Management – ERM), а также универсальный доступ к геоинформации (Geospatial Information One-Stop).

Управление электронными записями обеспечивает управление отчетами в электронной форме в разных федеральных агентствах с учетом специфики деятельности каждого из агентств. Этот проект предусматривает руководство управлением электронными отчетами для общеправительственного применения, а также разработку средств для передачи электронных отчетов, содержащих различные типы данных и форматы, из правительственных агентств в Национальное управление архивов и записей (NARA). Накапливаемые данные в перспективе могут быть использованы правительством и гражданами. 

Значимость этой инициативы состоит в облегчении процесса создания информации и ее более надежное хранение, а также повышению эффективности действий по выполнению положений Акта о федеральных отчетах. (Federal Records Act).

Вторая инициатива - универсальный доступ к геоинформации – была предложена управляющим партнером: Департамент внутренних дел (DOI). Инициатива обеспечивает использование географических баз данных федерального правительства из единой точки доступа и поможет сделать более доступными географические данные, имеющиеся у правительств штатов и местных властей. В результате реализации инициативы Федеральное правительство получит возможность планировать свою деятельность в области географических данных в сотрудничестве с региональными и местными правительствами и таким образом уменьшить имеющееся сейчас дублирование усилий. Разработанные стандарты данных, благодаря которым эти данные могут использоваться на межправительственном уровне, позволят обращаться к этим данным неоднократно и для различных целей, что позволит экономить деньги налогоплательщиков. Наконец, это поможет частному сектору, обеспечивая его потребности стандартизованными данными. 

В результате полного развертывания этой системы будет обеспечен легкий и надежный доступ к геоинформации, что позволит ежегодно экономить сотни миллионов долларов за счет устранения избыточности в процессах сбора данных и увеличения возможности организации взаимовыгодных партнерств. Консолидация и координация географических данных является критическим фактором для других инициатив электронного правительства, особенно в сфере национальной безопасности. 

Отчет «Стратегия Электронного Правительства» (E-Government Strategy), выпущенный в 2003 г., среди основных насущных проблем 2003 г. выделяет необходимость перехода (миграции) от узковедомственных (уникальных) решений на межведомственные (общие) решения в области «электронного правительства», что приведет к снижению издержек и созданию более ориентированных на граждан результатов. В течение первого года работы по реализации президентских инициатив это достигалось за счет:

· создания единственных источников информации (единых баз данных);

· создания доступа к он-лайн ресурсам с использованием не более трех щелчков мышью (такие порталы как Recreation.gov, Regulations.gov –одноразовое обращение к которым (one-stop portals) предоставляет доступ к многочисленным информационным ресурсам);

· развития средств, которые предоставляют простой и быстрый доступ (с одним обращением) к правительственным программам;

· создания общих стандартов на хранение данных и отчетов (записей) (инициативы Geospital One-Stop, E-Records).

Требованием 2003 и 2004 гг. является миграция (консолидированное перемещение) систем управления данными и бизнес-процессами отдельных ведомств на совместное решение, поддерживаемое одним или двумя поставщиками.

6.3.6 Управление информационными ресурсами

Разработка системы управления федеральными информационными ресурсами началась с выхода Циркуляра от 24 июня 1994 г. № A-130 "Управление федеральными информационными ресурсами" Административно-бюджетного управления
. В дальнейшем он подвергался изменениям и дополнениям, и к настоящему времени доступна версия, датированная 28 ноября 2000 г.

Закон Клинджера-Коэна (также известный как Закон о реформе в области управления информационными технологиями (AInformation Technology Management Reform Act of 1996")) наделяет Директора Административно-финансового управления разного рода полномочиями, связанными с наблюдением за владением, использованием и распространением информационных технологий Федеральным правительством с целью повысить продуктивность, эффективность и результативность федеральных программ. Кроме того, он дополняет политику в области управления информационными ресурсами (information resources management – IRM), содержащуюся в Законе о снижении бумажного документооборота".

Закон “О снижении бумажного документооборота” (Paperwork Reduction Act) с поправками и дополнениями 1995 г. уполномочивает директора Административно-финансового управления развивать и внедрять политику единообразного и последовательного управления информационными ресурсами. В сферу компетенции директора OMB  входит наблюдение за развитием и содействие использованию принципов информационного менеджмента, стандартов и директив; оценка практики управления информацией в государственных учреждениях с целью определения ее адекватности и эффективности; определение совместимости такой практики со стратегиями, принципами, стандартами и директивами, выпущенными Административно-бюджетным управлением.

Циркуляр A-130, в соответствии  с положениями Закона "О снижении бумажного документооборота", определяет полномочия Административно-бюджетного управления в области:

· Общей политики по управлению информационными ресурсами;

· Распространения информации;

· Управления записями;

· Защиты частной информации и безопасности;

· Информационных технологий.

Циркуляр также развивает отельные положения Закона "О личной информации" (Privacy Act of 1974), Закона "Об избавлении от бумажного документооборота в правительственных учреждениях", Закона "О компьютерной безопасности"  и ряда других законодательных актов. 

Циркуляр начинается с определения основных понятий, связанных с управлением информационными ресурсами.

· Термин "правительственная информация" означает информацию созданную, хранимую, обрабатываемую и распространяемую Федеральным Правительством. При этом сам термин "информация" определяется как любой способ представление фактов, данных, мнений любым способом и в любой форме, включая текстовые, графические, картографические, устные или аудиовизуальные формы.

· Термин "информационный менеджмент" (или управление информацией) означает планирование, бюджетирование, манипулирование и контролирование информации на всем ее жизненном цикле.

· Термин "информационные ресурсы" включает в себя как правительственную информацию, так и информационные технологии.

· Термин "управление информационными ресурсами" означает процесс управления информационными ресурсами с целью выполнения миссий правительственных агентств. Термин  относится как к самой информации, так и к связанным ресурсам таким, как персонал, оборудование, капиталы и информационные технологии.

· Термин "информационные технологии" означает любое оборудование или взаимосвязанные системы или подсистемы оборудования, которые используются в автоматизированном процессе сбора, хранения, управления, перемещения, контролирования, вывода, обмена, передачи информации или данных правительственными агентствами. Термин "информационные технологии" включает компьютеры, вспомогательное оборудование, программное обеспечение, услуги (включая услуги поддержки) и другие связанные ресурсы; при этом в понятие "информационные технологии" не входят национальные системы безопасности.

· Термин "записи" (документы, records) означает все виды книг, документов, карт, фотографий, машиночитаемых материалов и других документарных материалов, независимо от физических форм или характеристик, производимых или получаемых правительственными агентствами США в связи с осуществлением ими публичных функций и хранимых этими агентствами для подтверждения организации, функций, стратегией, процедур, операций и другой деятельности правительства, а также просто ввиду информационной ценности этих данных. Записи не включают в себя библиотечные или музейные материалы, сделанные или сохраненные исключительно для справочных или выставочных целей; дополнительные копии документов, сохраненные исключительно для удобства пользования, а также документы, находящиеся в процессе обработки.

· Термин "управление записями" означает планирование, контроль, организацию, обучение, развитие и другую управленческую деятельность, связанную с созданием, поддержанием и использованием записей, а также их размещением с целью достижения адекватного и грамотного документирования стратегий (политики) и транзакций федерального правительства, а также экономичного управления деятельностью правительственных учреждений.

Базовые предположения и допущения, касающиеся управления информационными ресурсами, сформулированы в отдельном разделе Циркуляра и сводятся к следующему.

Федеральное правительство является самым большим производителем, хранителем и распространителем информации в Соединенных Штатах. Ввиду расширения информационной деятельности федерального правительства, вопрос управления информационными ресурсами представляет собой исключительно важный вопрос для всех федеральных агентств, правительств штатов и местных правительств, а также публики.

· Правительственная информация является ценным национальным ресурсом. Она обеспечивает общественность знаниями о деятельности правительства, обществе и экономике. Это средство гарантировать ответственность правительства, управлять правительственной информацией, поддерживать высокие показатели экономики, кроме того, сама по себе информация обладает стоимостью на рынке.

· Свободный обмен информацией между правительством и обществом важен для демократического общества. Кроме того, очень важно, чтобы правительство снизило нагрузку на общество, связанную с осуществлением федерального документооборота, минимизировало стоимость информационной деятельности и максимизировало полезность правительственной информации.

· Для того чтобы минимизировать стоимость и максимизировать полезность правительственной информации, ожидаемые общественные и частные выгоды, извлекаемые из правительственной информации должны превышать общественные и частные издержки на создание такой информации, принимая при этом во внимание тот факт, что выгоды, извлекаемые из правительственной информации, не всегда поддаются количественному исчислению.

· Ввиду того, что раскрытие правительственной информации важно для функционирования демократии, управление федеральными информационными ресурсами должно защищать право общества на доступ к правительственной информации.

· Право индивида на защиту частной информации должно быть гарантировано деятельностью правительства по управлению информацией.

· Систематическое внимание к управлению правительственными ресурсами является важным компонентом эффективного управления общественными ресурсами.

· Стратегическое планирование улучшает функционирование правительственных программ. Стратегический план правительственных агентств должен основываться на реинжиниринге бизнес-процессов, развитии и поддержании федеральной архитектуры, капитальном планировании и управлении инвестициями. Управленческий подход способствует должному использованию федеральных информационных ресурсов.

· Поскольку правительства штатов и местные правительства являются важными производителями правительственной информации, в таких областях как здравоохранение, социальная защита, трудоустройство, транспорт и образование, Федеральное правительство должно сотрудничать с этими правительствами по вопросам управления информационными ресурсами.

· Информационные технологии сами по себе не представляют большой ценности. Это один из ресурсов, который может улучшить эффективность и результативность реализации программ Федерального правительства.

· Политика и деятельность в области управления информационными ресурсами федерального правительства могу оказывать влияние (и наоборот испытывать влияние) на информационную политику других государств.

· Пользователи информационных ресурсов правительства должны иметь навыки, знания и умения по управлению информационными ресурсами, позволяя правительству эффективно обслуживать потребности общества, используя для этого автоматизированные средства.

· Использование современных информационных технологий предоставляет возможности по осуществлению фундаментальных изменений в структуре правительственных агентств, бизнес-процессах, способах взаимодействия с обществом, которые приведут к повышению эффективности и результативности правительственных учреждений.

· Федеральные чиновники, наделенные правами реализации правительственных программ, должны признать важность информационного менеджмента для достижения высоких результатов.

· Совет руководителей информационных служб (The Chief Information Officers Council)  и Совет по информационным ресурсам (Information Technology Resources Board) должны способствовать развитию и функционированию межведомственному обмену информационными ресурсами для повышения эффективности деятельности правительства.

Циркуляр Административно-бюджетного управления содержит раздел, посвященный реализации правительственной политики в области управления информацией и информационными ресурсами. В частности, рассматриваются следующие вопросы:

· Политика в области информационного менеджмента, в которую входит: планирование в области управления информации, принципы сохранения информации вообще и принципы сохранения информации в электронном виде в частности, управление электронными записями, принципы предоставления информации гражданам правительственными учреждениями, система распространения правительственной информации, несовершенная практика ограничение прав граждан на получение информации.

· Управление информационными системами и информационными технологиями, в которое входит капитальное планирование и управление инвестициями, создание и поддержание архитектуры федерального предприятия, эталонная модель информационных технологий и стандартные профили.

· Обеспечение безопасности информационных систем

· Приобретение информационных технологий.

Остановимся более подробно на основных положениях информационного менеджмента, предусмотренных рассматриваемым Циркуляром Административно-бюджетного управления.

6.3.6.1 Планирование в области управления информацией. 
Планирование - это процесс определение образа действий с целью достижения желаемых результатов с использованием доступных ресурсов. Субъект, занимающийся планированием, транслирует миссию организации в определенные цели, а те в свою очередь в измеримые задачи. Закон "О снижении бумажного документооборота" предлагает концепцию управления информационными ресурсами. Управление информационными ресурсами можно считать успешным, если оно позволяет управленцам достигать цели правительственных учреждений эффективным и результативным образом. Планирование по управлению информацией является интегральной частью процесса всего планирования деятельности правительственного учреждения (агентства). Агентствам необходимо осуществлять планирование на каждом шаге жизненного цикла информации. Создавая или собирая информацию, агентства должны планировать, как они будут обрабатывать и передавать информацию, использовать и защищать ее, как  будет осуществляться доступ к ней, каким образом она будет распространяться, и наконец, как она будет уничтожаться. Агентства также должны планировать, какое воздействие будут оказывать их действия и программы на деятельность местных правительств и правительств штатов.

Правительства штатов и местные правительства являются основными партнерами федерального правительства по вопросам сбора, обработки и распространения информации. К примеру, губернаторы штатов являются основными сборщиками и производителями информации в таких областях, как здравоохранение, социальная защита,  образование, транспорт, защита окружающей среды, уголовное правосудие. Штаты поставляют Федеральному правительству следующие данные: о размере помощи семьям с несовершеннолетними детьми, медицинском обслуживании; приеме в школу, кадровом обеспечении и финансах; статистики рождения, смерти и инфекционных болезнях; а также данных, касающихся населения и формирующих национальную статистику; занятости и рынке труда и др.  Национальные информационные ресурсы увеличиваются во многом благодаря такому сотрудничеству.

Федеральные агентства должны быть восприимчивы к деятельности местных правительств и правительств штатов в области управления информацией и информационными ресурсами. Во время планирования, разработки и осуществления сбора информации, агентства должны систематически определять, какое воздействие окажет их деятельность на города, округа и штаты. Правительственные агентства должны гарантировать, что их деятельность по сбору информации наложит минимальные расходы и не будет дублировать и конфликтовать с деятельностью на региональном уровне, требованиями или полномочиями другого правительственного агентства. Цель состоит в том, чтобы постепенно интегрировать деятельность региональных правительств в практику управления информационными ресурсами, существующую на федеральном уровне. 

6.3.6.2 Сбор информации. 
Закон "О снижении бумажного документооборота" требует, чтобы создание или сбор информации выполнялись эффективным, результативным и экономичным образом. Когда федеральное агентство создает или собирает информацию, так же как и во время любой другой деятельности, оно растрачивает ограниченные ресурсы. Такая деятельность должна постоянно оцениваться с оглядкой (в соотношении) на миссию организации. Агентства должны заниматься сбором или созданием только той информации, которая необходима для лучшего выполнения функций агентства, или которая имеет практическую полезность (востребованность). Практическая полезность включает в себя такие качества информации, как точность, адекватность (актуальность) и надежность.

6.3.6.3 Сбор информации в электронном виде. 
Раздел 7 Циркуляра содержит базовое предположение о том, что современные информационные технологии могут помочь правительству лучше оказывать услуги населению за счет улучшенного управления правительственными программами. Одно из потенциально полезных применений информационных технологий состоит в их использовании при осуществлении и хранения правительственной информации. Есть некоторые информационных базы данных, которые не подходят для использования электронных технологий, однако есть и те, где успешно могут применяться информационные технологии. Правительственные агентства, реализующие основные правительственные программы в области сбора информации, пришли к выводу, что автоматизация баз данных позволяет им достигать цели этих программ более эффективно и результативно. Обмен данными в электронном виде (electronic data interchange - EDI) и связанные стандарты обмена электронной информацией облегчают передачу и обработку информации в рамках каждодневных деловых операций (транзакций), такой как счета-фактуры, заказы на поставку, прайс-листы, накладные, заявления на страхование здоровья и другие общие коммерческие документы. Электронный обмен информацией также может принести выгоду при рутинном заполнении таких документов, как таможенные декларации, заявления на получение водительских прав, налоговые документы и т.д.

В этой связи в Циркуляре устанавливается, что в соответствии с Законом "Об избавлении от бумажного документооборота в правительственных учреждениях" (Government Paperwork Elimination Act of 1998) к 21 октября 2003 правительственные агентства, там где это возможно, должны: первое - обеспечить возможность поддержания, представления и раскрытия информации в электронном виде вместо бумажного, второе - использовать электронную подпись.

6.3.6.4 Управление записями (records management). 
Циркуляр содержит фундаментальное требование о том, что правительственные агентства должны создавать и хранить адекватную и точную документацию о своей деятельности. Федеральные агентства не могут выполнять свою миссию ответственным и ответным образом, не осуществляя адекватное хранение записей (документов).

Записи удовлетворяют административные, правовые и фискальные потребности правительств и гарантируют его непрерывную работу. Записи играют важную роль для защиты прав и интересов общества, а также отслеживания деятельности государственных служащих.

Правительственные агентства должны:

· Гарантировать, что программы управления записями обеспечивают адекватное и точное документирование деятельности агентства;

· Гарантировать возможность доступа к правительственным записям вне зависимости от их формы и способа хранения;

· В разумные сроки разработать и согласовать с Главным Архивистом (главой Национального архива США) план хранения федеральных записей;

· Обеспечить обучение и необходимые директивы для всех официальных лиц и сотрудников агентства относительно их обязанностей в области хранения федеральных записей.

6.3.6.5 Распространение (предоставление) информации. 
Правительственные агентства наделены обязанностью, обеспечивать граждан информацией, связанной с миссией и деятельностью этого агентства. Для выполнения этой обязанности, агентства:

· Предоставляют информацию, описывающую организацию агентства, его деятельность, программы, мероприятия, систему хранения записей и другую информацию, а также то, как общественность может получить доступ к информационным ресурсам агентства.

· Предоставляя доступ к записям агентства в соответствии с положениями Закона "О свободе информации" (в редакции 1996 г.) и Закона "О личной информации" при условии тех гарантий и ограничений, которые содержатся в этих актах.

· Предоставляя всю другую информацию, необходимую для должного выполнения функций правительственного учреждения.

Приложение 4 настоящего Циркуляра содержит предложение, согласно которому агентство должно поместить описание основных  систем поиска/размещения информации и записей в своем справочном материале или путеводителе. Ожидается, что эти системы будет включены в систему поиска правительственной информации GILS (Government Information Locator Service), а также в любые другие значительные системы поиска и размещения информации и записей. 

Кроме того, предполагается, что каждое агентство должно подготовить справочник, который в одном бы месте описывал разные способы, которыми гражданин мог бы получить публичную информацию от агентства, а также типы и категории доступной информации. Несмотря на то, что закон не требует, чтобы такой справочник был доступен в электронной форме, Административно-бюджетное управление поощряет агентства к этому. 

Циркуляр устанавливает четыре требования, которым агентства должны соответствовать при проведении их программ по распространению информации. Во-первых, агентства должны совмещать две цели: максимизация полезности информации для правительства и граждан, и минимизация затрат для обоих. Вытекая из базовых положений Закона "О снижении бумажного документооборота", эти две цели часто вступают в противоречие друг с другом, поскольку полезность обычно, как правило, стоит больше, чем издержки. Во-вторых, агентства должны проводить свои программы по распространению информации справедливо и своевременно. Третье требование состоит в том, что агентствам следует использовать преимущества всех каналов распространения информации, как федеральных, так и локальных, включая местные правительства и правительства штатов, библиотеки и пункты общественного доступа. Наконец, агентства должны содействовать гражданам в поиске правительственной информации, поддерживаемой этим агентством. К примеру, агентства могут способствовать этому, определяя и распространяя систему поиска информации (репозиторий), включающую информацию о содержании, формате, правах использования информации и ограничениях, расположении и способе доступа.

6.3.6.6 Система распространения информации.
Федеральные агентства должны внедрять и поддерживать системы по распространению информационных продуктов, соответствующие ряду минимальных параметров. Во-первых, подобные информационные продукты должны быть действительно необходимы для более эффективного выполнения агентством своих функций. Это означает, что правительственные агентства (федеральные органы власти) должны систематически исследовать необходимость производства того или иного информационного продукта или услуги.

Во-вторых, агентства должны изучать рынок, на котором они собираются разместить свой информационный продукт или услугу. Действуя в условиях ограниченности бюджетных средств, правительственные агентства не должны расходовать ресурсы, в случае, если аналогичные информационные продукты, представляются другими субъектами из государственного или коммерческого сектора.

В-третьих, федеральные агентства должны создать и поддерживать реестр всех выпускаемых информационных продуктов. Реестры помогают другим государственным органам и общественности определять, какая информация доступна от того или иного агентства. Это служит как увеличению эффективности деятельности по предоставлению информации, так и снижению издержек на дублирование информационных архивов и баз данных.

Существуют ситуации, в которых агентства должны предпринять все необходимые шаги для того, чтобы гарантировать возможность доступа к информационным ресурсам людям с ограниченными возможностями.

Правительственные агентства должны гарантировать, что правительственные публикации должны быть доступны для депозитарных библиотек через Государственную типографию США (Government Printing Office). Депозитарные библиотеки являются крупными партнерами Федерального правительства в деятельности по распространению информации и вносят значительный вклад в разнообразие информационных источников, доступных широкой общественности. Они предоставляют механизм широкого распространения правительственной информации, который гарантирует базовую доступность для граждан. Органы исполнительной власти поддерживают программу депозитарных библиотек, как в силу законодательных требований, так и потому, что это является способом информирования граждан о деятельности правительства. С другой стороны закон ограничивает управление депозитарными библиотеками компетенцией Государственной типографии США. Ответственность агентств (правительственных органов власти) ограничена лишь представлением правительственной информации Государственной типографии США для ее дальнейшего распространения по депозитарным библиотекам. Вместе с тем, представление такой информации в электронном виде является обязательным требованием для всех правительственных агентств.

Федеральные агентства должны проводить регулярные консультации и поддерживать сотрудничество с потребителями информации, как в частном секторе, так и с местными правительствами и правительствами штатов. Основный смысл такой коммуникации состоит в том, чтобы получить вклад со стороны пользователей информации в улучшение ее качества и актуальности. Консультации с пользователями могут включать участие в конференциях, семинарах, внимательное отношение к письмам и телефонным звонкам.

Ключевым моментом в поддержании коммуникации является адекватное информирование общественности о планах агентства по распространению определенной информации. Поскольку деятельность агентства по распространению информации оказывает влияние на другие агентства, а также на общество, агентства должны заранее информировать другие федеральные органы власти о всех значительных действиях. Решение инициировать, прервать, или значительно изменить содержание, форму, частоту или доступность важной информации должно быть заранее доведено до внимания публики. Там где это возможно Государственная типография США должна быть проинформирована напрямую. 

Наконец, еще одно требование состоит в том, что системы управления распределением правительственной информации, должны гарантировать, что существующие практики и стратегии распространения информации будут приведены в соответствие с положениями Циркуляра. 

6.3.6.7 Уход от практики, ограничивающей права граждан на получение информации.
Федеральные агентства часто являются единственными поставщиками информации, которая находится в их распоряжении. В этой связи правительственные агентства должны заботиться о том, чтобы их действия не ограничивали доступ граждан к правительственной информации.

Если агентство использует частные подрядные организации для выполнения работ по распространению информации, оно должно заботиться о том, чтобы эти организации в полной мере исполняли обязанности по распространению информации, возложенные на агентство. Условия контракта с частной организацией должны гарантировать, что исполнитель будет вести себя так, как будто он и является агентством. К примеру,  агентства практикуют продажу через посредника он-лайн доступа к базам данных, но при этом отказываются продавать собственно копии базы данных. Такую практику можно недобросовестным (недолжным) ограничением, поскольку она не дает возможности другой фирме предоставить аналогичную услугу доступа к базе данных по более низкой цене. Таким образом, если правительственное агентство желает предоставить доступ общественности к базе данных, то оно должно продавать копию самой базы данных.

По этим же причинам агентства должны вести себя беспристрастно при распределении информационных продуктов. Если агентство желает продать базу данных или услуги по доступу к базе данных некоторым членам общества, агентство должно продавать те же продукты на тех же условиях остальным членам общества, если иное не запрещено по закону. Если же агентство решает, что есть причины предоставлять информацию  разным группам на разных условиях, то оно должно представить четкое обоснование такой политики.

Агентства должны:

· Избегать применения эксклюзивных, ограничительных или иных мер распределения информации, которые служат препятствием доступности информационных продуктов на равной и своевременной основе.

· Избегать использования ограничений или мер регулирования, включая взимание платы или гонораров за повторное использование, перепродажу или перераспределение федеральных информационных продуктов.

· Устанавливать плату за пользование информационными продуктами на уровне достаточном для их распределения, но не выше. Из стоимости информационных продуктов должны быть вычтены расходы, связанные с первоначальным сбором и обработкой информации. 

Исключениями из этого правила являются следующие ситуации:

· Требования закона предусматривают иной порядок;

· В ситуации, когда агентство собирает, обрабатывает и распространяет информацию в интересах специфической группы, не учитывая интересы всего общества.

· В ситуации, когда агентство планирует установить плату на уровень ниже, чем стоимость распространения информации, ввиду определения того, что более высокие расценки станут значительным барьером  для должного выполнения агентством своих функций, включая обязанность агентства по информированию им определенных членов общества.

6.3.6.8 Распространение информации в электронной форме.
Прогресс, сделанный в развитии информационных технологий, изменил способы распространения правительственной информации. Теперь агентствам доступны новые способы и форматы для распространения, включая CD-ROM, электронные доски объявлений и общественные сети. Увеличение электронного обмена данными и принятие связанных с этим стандартов, повысили привлекательность электронных средств как способа распространения правительственной информации. Улучшение способов распространения информации увеличило число коммерческих компаний, проявляющих интерес к участию на государственном рынке, и снизило цены (издержки) для государства благодаря увеличению конкуренции в этом секторе. Кроме того, развитие публичных сетей, таких как Интернет, позволило агентствам увеличить разнообразие источников информации, доступных общественности. Новые развивающиеся технологии, такие как Wide Area Information Service и World Wide Web будут играть все возрастающую роль в распространении такой правительственной информации, такой как данные о состоянии окружающей среды, информация о международной торговли, экономическая статистика.

Использование электронных средств и стандартов для распространения информации должно осуществляться в соответствии со следующими условиями:

· Агентства развивают и поддерживают информацию в электронном виде;

· Электронные средства и форматы являются эффективным и дешевым способом предоставить гражданам доступ к огромному и детальному объему информации;

· Агентства распространяют информацию часто и регулярно.

· Агентства знают, какая часть пользователей уже имеет доступ к необходимым информационным технологиям и обучены для использования электронных информационных продуктов.

· Переход на электронное распространение информации, в качестве единственного вида информационного продукта, не приведет к значительным изменениям, либо затратам на обучение для пользователей, особенно представителей местной власти, власти штатов или местного бизнеса.

6.3.7 Система поиска информации GILS

GILS – Глобальная (правительственная) служба поиска информации. Являясь частью Национальной информационной инфраструктуры, GILS обеспечивает доступ частным лицам и организациям к федеральным информационным ресурсам через общедоступный каталог этих ресурсов. GILS базируется на международных стандартах информационного поиска с применением протокола доступа Z39.50 и использует систему метаданных в рамках этого протокола. Развитие системы GILS предполагает создание системы взаимосвязанных каталогов для поиска метаданных, возможно, различных типов.

GILS является попыткой определить, разместить и открыто описать доступные федеральные информационные ресурсы, включая электронные информационные ресурсы. Система GILS не является одной большой базой данных, а представляет собой репозиторий, то есть базу данных, хранящую метаданные - информацию о форме хранения и представления других правительственных данных. Записи в базе данных GILS определяют государственные информационные ресурсы федерального правительства, описывают информацию доступную на этих ресурсах и способствуют получению доступа к этой информации. GILS является децентрализованной базой данных информационных указателей (каталогов) отдельных правительственных агентств, объединенных телекоммуникационными сетями с использованием международных стандартов с целью предоставления пользователям доступа к необходимым информационным ресурсам федерального правительства.

В первой половине 90-х годов Администрация президента Клинтона инициировала большую работу по созданию системы, которая бы позволила бы осуществлять поиск и получение гражданами полной информации, находящейся в распоряжении правительственных ведомств.

Программа действий Администрации Клинтона, входящая составной частью в Программу создания национальной информационной инфраструктуры, содержала следующее положение о создании общеправительственного «виртуального каталога» документов, находящихся в распоряжении федеральных ведомств.

Данный подход изначально предопределил также информационно-технологическую базу решения задачи – применение общепринятых подходов в информационном обслуживании разнородных баз данных, в первую очередь применение стандарта Z39.50 (ISO 23950:1998). Этот стандарт был первоначально разработан для использования в библиотечной среде и информационных службах, однако он предполагает использование различных транспортных протоколов, в том числе распространенного семейства протоколов Интернета TCP/IP, и к настоящему времени получил широкое применение в глобальных сетях.

Необходимо было не только сделать выбранный подход унифицированным в рамках Правительства, но и создать механизм доступа к информации на основе однократного (one-stop) обращения граждан ко всем правительственным информационным ресурсам. Результатом этого обращения должно быть получение полной информации о документе, позволяющей легко его локализовать во всем огромном массиве ведомственных документов, и если это возможно, получить текст документа в он-лайновом режиме.

Основой для создания общеправительственного каталога документов стал вышедший 24 июня 1994 Циркуляр Административно-бюджетного управления «Управление федеральными информационными ресурсами»
. Циркуляр не содержал прямых положений, касающихся создаваемой системы поиска правительственной информации, однако заложил основы для дальнейших действий по созданию такой системы.

В продолжение Циркуляра Административно-бюджетное управление выпустило 7 декабря 1994 г. Бюллетень "Образование правительственной службы поиска информации"
 (Government Information Locator Service, GILS), в котором определило основные задачи новой структуры, а также действия ведомств и ответственных федеральных структур.

Бюллетень в частности определил, что служба GILS будет идентифицировать информационные ресурсы по всему комплексу исполнительной ветви власти, описывать доступную информацию и помогать в получении информации; улучшит возможности ведомств по управлению своими комплексами документов и выполнению требований Закона "О свободе информации". Кроме того, система должна служить для снижения нагрузки граждан по сбору информации, что является следствием улучшения межведомственного взаимодействия. 

В соответствии с вышедшим бюллетенем Директор Национального управления архивов и записей (National Archives and Records Administration) должен разработать поисковые элементы ядра GILS. Министр торговли (Secretary of Commerce) должен разработать стандарт FIPS 192 – профиль американского стандарта ANSI/NISO Z39.50 в приложении к GILS. Администратор служб общего назначения (general Services Administration) должен создать и распространить среди ведомств необходимое программное обеспечение.

Кроме того, бюллетень определил также, что ведомства были обязаны к декабрю 1995г. привести в соответствие с требованиями стандарта FIPS 192 свои информационные базы, базы данных, созданные в соответствии с требованиями Закона "О защите частных интересов", и поисковые системы. К 31 декабря 1995г. должны были начать пробное функционирование поисковых систем GILS. К 30 июня 1996г. ведомства должны были провести ревизию всех своих информационных ресурсов, обеспеченных средствами GILS с точки зрения соответствия требованиям к правительственной информации.

Во исполнение распорядительного бюллетеня Административно-бюджетного управления уполномоченными ведомствами были выпущены необходимые документы.

Административно-бюджетное управление 16 июля 1996г. распространило среди ведомств. Проект руководства по использованию Интернета для целей сбора, доступа, распространения и управления информационными ресурсами (Draft Guidelines for Agency Use of the World Wide Web for Electronic Collection, Access and Dissemination and Management). Национальное управление архивов и записей выпустило в 1995 году Руководство по подготовке данных ядра GILS (Guidelines for the Preparation of GILS Core Entries).

Образование GILS было подтверждено Законом "О снижении бумажного документооборота", один из разделов которого предписывает образование правительственной системы поиска информации как распределенной системы, образованной из систем ведомственных служб, а также обязывает каждое ведомство создать и поддерживать свою систему поиска как часть общей системы поиска.

В 1996г. в Закон "О свободе информации " (Freedom of  Information Act) были внесены изменения и дополнения, получившие название Electronic Freedom of Information Amendments of 1996, которые в частности определяли, что:

202) Правительственные учреждения должны использовать современные технологии для улучшения общественного доступа к документам и информации, находящимся в их распоряжении, и обеспечить такой доступ;

203) Руководитель каждого ведомства обязан сделать общедоступными: 

1) Перечень основных информационных систем ведомства;

2) Описание информационных поисковых систем, поддерживаемых ведомством;

3) Руководство по получению доступа к различным категориям и типам общественной информации.

Эти изменения и дополнения завершили создание фундаментальной правовой базы для общедоступных информационных ресурсов и требований по доступу к содержащейся в ней информации.

База данных системы поиска правительственной информации GILS содержит записи для определения государственных информационных ресурсов федерального правительства, описания информации, доступной на этих ресурсах и содействия получению информации с этих ресурсов. Записи в базе данных описывают GILS-ресурсы каждого отдельного агентства. База данных обновляется нерегулярно. Каждый GILS-документ доступен как текстовый ASCII файл и как HTML-файл.

Если говорить о соотношении GILS и т.н. "Дублинского ядра" (Dublin Core Metadata Set) принятого многими странами в качестве стандартов метаданных, то можно отметить, что 15 элементов Дублинского ядра отображаются на систему метаданных GILS с помощью специальных средств (см. http://www.loc.gov/marc/dccross.html). В Дублинском ядре нет фиксированных правил синтаксиса (хотя существует соглашение W3C о том, как записывать элементы Дублинского ядра на HTML). В этом Дублинское ядро и GILS сходны. В отличие от GILS Дублинское ядро не определяет поисковые средства. GILS–согласованный поиск может успешно работать в сочетании с семантикой Дублинского ядра.

Система метаданных GILS (в отличие от Дублинского ядра) содержит 22 обязательных элемента. К ним относятся:

· Abstract  - краткое описание данных.

· Access Constraints – ограничение доступа.

· Agency Program – правительственная программа.

· Availability – доступность.

· Control Identifier – контрольный идентификатор.

· Controlled Vocabulary – проверочный словарь.

· Cross Reference – перекрестная ссылка.

· Date of Last Modification – дата последнего изменения.

· Local Subject Index – местный предметный указатель.

· Methodology  - методология.

· Original Control Identifier – оригинальный контрольный идентификатор.

· Originator – источник происхождения данных.

· Point of Contact for Further Information – указание на контакты для получения дальнейшей информации.

· Purpose – цели распространения этих данных.

· Record Source – источник записи.

· Sources of Data – источник данных.

· Spatial Reference – пространственная ссылка.

· Schedule Number – номер в реестре (каталоге).

· Supplemental Information – дополнительная информация.

· Time Period of Content – сроки "жизни" содержания.

· Title – заглавие.

· Use Constraints – использование ограничений.

В результате своего развития система GILS вышла за рамки чисто правительственного проекта, так как принятая архитектура предполагает участие в системе не только американских правительственных учреждений, но и неправительственных структур, а также иностранных государственных учреждений.

GILS не является всеобъемлющей системой получения правительственной информации, в тоже время хорошо справляется с возложенной на нее задачей – функцией общеправительственного каталога документов с возможностью непосредственно доступа к этим документам (если такая возможность потенциальна возможна). Однако GILS не только выполняет функции предписанные законодательством и относящиеся к реализации конституционных прав граждан на право получения информации, но и существенно влияет на качество управления государственными информационными ресурсами. Данное обстоятельство является принципиальным с точки зрения создания эффективного "электронного правительства".

6.4 Канада

6.4.1 Паспорт программы "Правительство он-лайн"

6.4.1.1 Наименование программы

Правительство "Он-Лайн" (Government On-Line).
6.4.1.2 Основная цель программы

Цель правительственной инициативы "Правительство он-лайн" состоит в использовании информационных и коммуникационных технологий для улучшения доступа граждан к улучшенным и интегрированным сервисам (услугам) в любое время, в любом месте и на любом официальном языке. Правительство Канады стремится к 2005 создать "самое электронное" правительство в мире.

6.4.1.3 Приоритеты программы

Как сообщается в первом ежедневном отчете, посвященном реализации Программы (1-st annual report on GOL: Government On-Line and Canadians: 2002), Правительство Канады привержено следующим основным целям.

· Сделать правительство более доступным и служащим интересам всех граждан – гарантировать, что все услуги можно легко найти и использовать, предложить выбор формата и языка.

· Сделать он-лайн услуги качественными и более гибкими к потребностям граждан – расширить предоставление услуг в электронном виде.

· Создать доверие и конфиденциальность при осуществлении он-лайн транзакций – гарантировать защиту частной информации  и безопасность.

6.4.1.4 Управление программой

За формулирование стратегии и реализацию мероприятий программы отвечают несколько государственных  ведомств, при этом наиболее ответственная роль отведена Секретариату казначейства (Treasury Board Secretariat) и Совету руководителей служб информатизации (CIOB Committee).

6.4.1.5 Финансирование программы

На реализацию программы Правительство Канады выделило бюджетные средства в размере 880 млн. канадских долларов на срок 2000-2006 гг. 

6.4.2 Программа "Правительство Он-Лайн" (Government On-Line)

Программа «Правительство он-лайн» направлена на использование современных информационно-коммуникационных технологий в государственном управлении для улучшения качества государственных услуг, расширения возможности доступа к ним, введения клиентоориентированного подхода в отношениях правительства с гражданами и создания интегрированных услуг. Доступ к услугам правительства должен быть возможен в любое время и из любой точки, а также на любом официальном языке. Стратегической целью Программы является создание к 2005 г. "самого электронного правительства" в мире.

Программа "Правительство он-лайн" фактически стартовала в 2000 г., а в 2002 г. вышел первый отчет
, содержащий первые результаты реализации программы, а также описание основных принципов Программы и ее приоритетов на ближайшие четыре года.

Основные задачи Программы, обозначенные в отчете, формулировались следующим образом:

204) Создание более доступного правительства – создание условий для более легкого поиска и использования информации и услуг:

1) Информация и услуги будут организованы таким образом, каким это нужно самим гражданам;

2) Информация о правительственных услугах и наиболее часто используемые формы будут доступны в режиме он-лайн;

3) Правительственные сайты станут удобными в навигации.

205) Предоставление лучших услуг – внедрение электронных способов предоставления услуг:

1) Информация и транзакционные услуги, предоставляющие наибольшую значимость для граждан и бизнеса, будут доступны в оперативном режиме, обеспечивая быстрый и удобный ответ на потребности граждан;

2) Граждане получат возможность высказывать в оперативном режиме свое виденье относительно качества услуг и ключевых политик правительства.

206) Услуги для всех граждан Канады – обеспечение гарантированной возможности выбирать каналы, форматы и языки предоставления услуг:

1) Граждане будут иметь возможность выбора каналов доставки услуг – по почте, телефону, факсу, в личном контакте, оперативно (в режиме он-лайн);

2) Он-лайн услуги будут доступны на обоих официальных языках в соответствии с Законом "Об официальных языках";

3) Он-лайн услуги будут доступны людям с ограниченными возможностями.

6.4.2.1 Основные руководящие принципы программы "Правительство он-лайн"

207) Клиенто-ориентированный подход в предоставлении государственной информации и оказании государственных услуг гражданам и бизнесу. Канадская программа "Правительство он-лайн" проводится с целью сделать государственные электронные услуги:

1) Общедоступными, лёгкими и удобными в использовании;

2) Требующими меньше времени и затрат на их получение;

3) Более качественными; 

4) Безопасными и конфиденциальными;

5) Отвечающими потребностями канадцев.

208) Общегосударственный подход к реализации программы "Правительство он-лайн" базируется на следующих принципах:

1) Координация действий в рамках программы из одного центра для достижения наибольшей эффективности в масштабах всего правительства. 

2) Межведомственное взаимодействие и кооперация, включая организации частного сектора и некоммерческие организации;

3) Трансформация (с помощью реинжениринга) консолидация и интеграция государственных услуг;

4) Инновационный подход к организации работы государственных структур с использованием наиболее эффективных ИКТ-решений, показавших свою практическую ценность.

6.4.2.2 Структура управления проектом "Правительство он-лайн"

"Правительство он-лайн" – это многоаспектный проект, который включает не только техническую сторону, но и различные исследовательские работы, а также реинжениринг государственных бизнес-процессов. Понимая всю сложность проектов такого масштаба, секретариат казначейства расширил полномочия Совета руководителей служб информатизации (Chief Information Officer Branch), распространив их также на улучшение качества государственных услуг и инновации в способах их оказания.

С целью реализации новых полномочий в полной мере Совет руководителей служб информатизации пересмотрел структуру своих межведомственных комитетов. Новая структура была создана с целью уравнять приоритеты министерств и ведомств разных уровней, а также повысить эффективность управленческих решений. Структура управления программой "Правительство он-лайн" представлено на рисунке 6.
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Рисунок Б.3 - Структура управления Программой "Правительство он-лайн" 

· Форум по управлению Правительством он-лайн (GOL Leads Forum) представляет собой коммуникационную площадку для консультаций и обмена мнениями между лидерами программы, которые наиболее продвинулись в понимании и реализации программы.

· Подкомитет по вопросам управления информацией (TBSAC Information Management Sub-Committee, TIMS) объединяет глав министерств и ведомств, и отражает их взгляд на политику в области  управления информацией в государственном управлении.

· Комитет по вопросам управления услугами, информацией и технологиями  (Service, Information and Technology Management Board, SIMB) обеспечивает интеграцию работ по проектам  Программы, по трём основным направлениям: трансформация услуг, технологии, информационный менеджмент.

· Исполнительный комитет  PMA  (Policy Management Authority  Executive Committee - PMA Executive Committee) - несет ответственность перед Секретариатом казначейства по вопросам управления инфраструктурой открытых ключей Правительства Канады.

· Комитет по пересмотру федеральной архитектуры (Architecture Review Board, ARB) осуществляет руководство вопросами развития архитектуры, информационными технологиями и вопросами безопасности.

· Комитет по вопросам информационного менеджмента (Information Management and Policies Committee, IMPC) занимается пересмотром и обеспечением совместимости стратегий, стандартов, руководств и регламентов, а также других инструментов в области информационного менеджмента и информационной политики. 

· Комитет по вопросам трансформации услуг (Service Transformation Committee, STC) разрабатывает стратегии трансформации государственных услуг с целью использования нескольких каналов их доставки, интеграции, и внедрения клиенто-ориентированного подхода.

· Комитет лидеров по вопросам информационных технологий (IT Champions Committee, ITCC)

· Комитет лидеров по вопросам информационного менеджмента (IM Champions Committee, IMCC).

· Комитет лидеров по вопросам оказания услуг (Service Delivery Champions Committee, SDCC).

· Совет руководителей служб информатизации (CIO Council, CIOC) представляет собой общеправительственный форум по вопросам информационного менеджмента и управления государственными информационными ресурсами.

6.4.2.3 Реализация мероприятий Программы

В 2000г. было выделено 160 млн. канадских долларов на период в два года для разработки и запуска программы "Правительство он-лайн". Из этой суммы примерно одна треть выделялось на финансирование проектов, которые будут содействовать межведомственной интеграции правительственных услуг.

В июле 2000г. федеральным министерствам и ведомствам была дана возможность предоставить их предложения по возможным мероприятиям Программы. Окончательно отобранные предложения общей стоимостью 60 млн. долларов были отобраны и одобрены Подкомитетом по информационному  менеджменту (комитетом заместителя министра), ответственного за реализацию программы "Правительство он-лайн".

В 2001–2002 гг. на реализацию инициативы "Правительство он-лайн" было выделено 120 млн. канадских долларов. В марте 2001 г. министерствам и ведомствам  было вновь дана возможность подготовить пакет предложений по развитию электронных государственных услуг по трём основным направлениям:

· Ключевые транзакционные услуги;

· Информационные услуги;

· Пилотные проекты.

Всего поступило порядка 120 предложений, из них Подкомитет по управлению информацией отобрал 55, которые получили финансирование в размере 60 млн. долларов.

В декабре 2001г. был принят бюджет программы "Правительство он-лайн", в котором предусмотрены расходы свыше 600 млн. долларов в течение 2002 – 2006г.г. на развитие инициатив программы: построение инфраструктуры правительства, трансформацию текущих услуг и бизнес-процессов правительства. Как часть программы были определены следующие проекты:

· Шлюзы и основные информационные услуги - расходы в размере $66 млн. на четыре года.

· Оказание и доставка государственных услуг - общие расходы за четыре года составят 164 млн. долларов на избранные проекты трансформации услуг и бизнес-процессов в конкретных министерствах. В рамках данной суммы $1.8 млн. будет направлено на интеграцию государственных услуг. 

Реализация мероприятий программы происходит по трем приоритетным направлениям, обозначенным в первом ежегодном отчете Government On-Line and Canadians, 2002г.: построение более доступного правительства, создание лучших услуг, создание доверия и безопасности в электронных транзакциях.

К 2002г. были показаны результаты по следующим направлениям
:

209) В направлении "создание более доступного правительства":

1) Утверждение переработанного сайта Правительства Канады (Canada Site) - http://www.canada.gc.ca/ с помощью его тестирования на фокус-группах.

2) Дальнейшее улучшение сайта Правительства Канады, а также клиентоориентированных шлюзов и тематических порталов.

3) Запуск интегрированных услуг (сервисов), объединяющих различные федеральные министерства и разные уровни власти.

4) Внедрение Общих стандартов организации правительственных сайтов (Common Look and Feel Standards).

5) Улучшение точек общественного доступа к Интернет.

210) В направлении "Создание лучших услуг":

1) Реализация 31 он-лайн сервиса

2) Значительное увеличение электронных транзакций и персонифицированной информации, доступной гражданам, бизнесу и международным субъектам.

3) Увеличение числа посетителей правительственного сайта (с 61% от всех пользователей Интернетом в 2000г. до 70% в 2002г.).

4) Значительное увеличение использования объемов он-лайн сервисов в таких областях как здравоохранение, налогообложение, занятость.

5) Примерно на 7% - рост числа граждан удовлетворенных правительственными услугами, с 1998г. - высокое удовлетворение оперативными услугами правительства.

211) В направлении "Создание доверия и безопасности в он-лайн тразакциях":

1) Реализация политики оценивания влияния на конфиденциальность (Privacy Impact Assessment policy), гарантирующей, что вопросы защиты конфиденциальности рассматриваются на самом раннем этапе проектирования правительственного сервиса.

2) Руководства по использованию cookies, а также получению согласия на сбор и использование личной информации в Интернете.

3) Пересмотр Политики Правительства в области безопасности (Government security policy).

4) Миграция (перемещение) правительственных министерств и ведомств на новый правительственный экстранет.

5) Запуск он-лайн сервиса аутентификации, известного как "epass".

6.4.2.4 Финансирование программы

Общий бюджет Программы, одобренный до 2006г., составил 880 млрд. канадских долларов (данные на апрель 2003г.). Распределение средств по все основным статьям показано в таблице 22
 
Таблица Б.5 - Основные направления финансирования Программы "Правительство он-лайн"

	
	Тысячи канадских долларов

	
	2000-2001
	2001-2002
	2002-2003
	2003-2004
	2004-2005
	2005-2006
	Всего

	Создание безопасной инфраструктуры
	32490
	107299
	115731
	92012
	62000
	62000
	471532

	Шлюзы и тематические порталы
	5341
	23945
	16400
	19600
	15000
	15000
	95286

	Предоставление услуг в режиме он-лайн
	8672
	89216
	48235
	86062
	15000
	15000
	262185

	Разработка политик и стандартов
	5063
	3934
	13000
	13000
	8000
	8000
	50997

	Всего
	51566
	224394
	193366
	210674
	100000
	100000
	880000


6.4.3 Рамочная концепция управления информацией

В целях реализации общих подходов к управлению информационными ресурсами в государственных учреждениях Канады, была принята Рамочная концепция управления информацией в государственных учреждениях Канады  (Framework for the Management of Information in the Government of Canada, FMI)
.

Указанная концепция полностью описывает все необходимые вопросы управления государственной информацией и государственными информационными ресурсами, и охватывает следующие тематические разделы:

· доступ к государственной информации;

· доступность инфорационно-коммуникационных технологий; 

· классификаторы и тезаурусы;

· публикация информации в электронном виде; 

· использование электронной почты;

· библиотечные сервисы архивы и хранение информации; 

· метаданные; 

· управление электронными записями/документами; 

· государственные порталы; 

· XML-схемы.

Концепция управления информацией устанавливает следующие принципы информационного менеджмента в государственном управлении
:

Принцип 1: Информация – неотъемлемая часть государственных бизнес-процессов, необходимая для реализации всех аспектов деятельности государства, включая: разработку и принятие решений, оказание услуг, контроль и оценку результатов деятельности, историческая ценность, доступ граждан.

Принцип 2: Информация – это стратегический бизнес-ресурс, который должен признаваться таковым  на законодательном уровне и при формировании государственной политики.

· Информация должна признаваться ценным ресурсом вне зависимости от организационных рамок, 

· Информация должна быть соответствующим образом структурирована, для удобства информационного обмена и межведомственного взаимодействия,

· Информация должна быть структурирована для облегчения ее совместного использования различными государственными учреждениями Канады и обеспечения межведомственной совместимости,

· Совместно использоваться и управляться на уровне горизонтальных информационных потоков,

· Информация должна собираться один раз, а использоваться много раз. 

Принцип 3: Государственная информация Канады, доступная гражданам, является предметом правового регулирования.

Правительство Канады должно:

· Управлять государственной информацией в соответствии с законодательством, 

· Публиковать необходимую информацию так, чтобы она была равно доступна для всех граждан,

· Обеспечивать конфиденциальность частной информации о гражданах, которую они предоставляют государственным органам,

· Обеспечивать конфиденциальность и безопасность государственной информации и информации о частных организациях. 

Принцип 4: Главный принцип информационного менеджмента – качество информации и информационных ресурсов. Качественная государственная информация должна удовлетворять следующим критериям:

· Быть достоверной, своевременной, полной, доступной, понятной в контексте предполагаемого использования,

· Быть представлена она обоих государственных языках Канады,

· Не нести заведомой предубеждённости, даже если она представляет чьё-то мнение.

Принцип 5: Всеобщая ответственность за информационные ресурсы и управление ими. Все канадские государственные служащие призваны:

· Повышать эффективность использования информации в своей работе, 

· Поддерживать информационное обеспечение процесса государственной деятельности,

· Действовать в поле законодательных  и иных регламентирующих документов правительства Канады.

Рамочная концепция управления государственной информацией включает в себя стратегическую часть, где обозначены основные цели и принципы, и практические руководства, в которых приводятся практические инструкции и стандарты. Данная концепция соответствует канадскому законодательству и отражает как сумму накопленных знаний и опыта, так и новейшие тенденции информационного менеджмента. На данный момент структуру рамочной концепции можно изобразить следующим образом
.
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Рисунок Б.4 - Рамочная концепция управления информацией
212) Базовые положения – описывают видение, цели и принципы управления государственными информационными ресурсами Канады, позиции заинтересованных сторон, законодательные требования и стратегические приоритеты. 

213) Стандарты и руководства – представляют собой руководства по отдельным элементам информационного менеджмента, такие как планирование потребностей в информации, классификацию и систематизацию методов информационного менеджмента, соглашения о конфиденциальности и безопасности. 

214) Руководства по управлению информационными ресурсами ориентированы на решение отдельных задач по управлению государственной информацией: оказание информационных услуг, управление информацией в процессе функционирования государственного аппарата (офисное использование), оказание услуг в области управления государственными информационными ресурсами.

Базовые положения дают общий обзор информационного менеджмента в государственном управлении с целью повышения осведомленности и понимания этого процесса, как неотъемлемой части государственной деятельности, а также важности управления информацией в правительственных учреждениях и ведомствах. Базовые положения Рамочной концепции управления информации описывают следующие темы.

· Введение;

· Виденье, цели и задачи;

· Принципы;

· Обзор и ссылки на законодательство, регламенты и политики;

· Обзор информационного руководства и распределение ответственности;

· Роль информации в Правительстве Канады;

· Заинтересованные стороны;

· Глоссарий.

Стандарты и руководства предоставляют собой руководства по отдельным вопросам управления информацией, разбитым на три больших дополняющих друг друга блока.

· Общие вопросы управления информацией;

· Жизненный цикл информации;

· Общие правовые и стратегические требования.

Руководства, регулирующие общие вопросы управления информацией, включают в себя планирование, развитие и оперативные меры по управлению информацией, как стратегическим бизнес-ресурсом. Отдельно представлены руководства, регламентирующие такие вопросы, как

· Ответственность и руководство;

· Функции управления;

· Знания и обучение;

· Реализация программ/предоставление услуг;

· Вопросы технологий;

· Качество информации.

Требования к информации должны существовать на каждой стадии жизненного цикла информации. Общие подходы существуют для всех типов информации на каждой стадии обращения с ней, параллельно со специфическими требованиями, зависящими от природы и использования информации. Существуют руководства, регулирующие каждый этап жизненного цикла информации:

· Планирование;

· Сбор, создание, получение, сохранение;

· Организация;

· Использование и распространение;

· Поддержание и хранение;

· Уничтожение.

Существуют вопросы, относящиеся к правовым и стратегическим требованиям, которые являются общими на всех стадиях жизненного цикла информации. Их рассмотрение необходимо для поддержки и развития правовых законов и политик. К таким вопросам относятся

· Доступ к информации;

· Конфиденциальность и защита личной информации;

· Интеллектуальная собственность;

· Безопасность;

· Ответственность;

· Официальные языки;

· Коммуникация.

Руководства по управлению информацией включают в себя документы, регламентирующие три основных направления.

6.4.3.1 Предоставление правительственных услуг

Для тех чиновников, которые были вовлечены в планирование, разработку, оказание, оценку государственных программ или услуг, было разработано руководство по управлению информацией в процессе оказания правительственных услуг. В нем описаны обязанности и ответственность, методы, критерии и примеры для участников процесса оказания государственных услуг со стороны управления информацией. Рассматриваются вопросы организации бизнес-процессов, качества информации, планирования информационных потребностей для каждого этапа, анализ потребностей клиентов.

6.4.3.2 Управление информацией в государственном управлении 

Каждый государственный служащий использует государственную информацию для выполнения своих обязанностей и несёт ответственность за управление этой информацией. В рамках концепции управления государственными информационными ресурсами Канады, разработано руководство по управлению информацией в процессе функционирования государственного аппарата, которое определяет обязанности по управлению информацией, как часть повседневной офисной деятельности, а также предлагает практические решения, критерии, примеры, оценочные методики, которые служат для увеличения эффективности информационного менеджмента, как части ежедневной офисной деятельности.

6.4.3.3 Управление государственными информационными ресурсами: 

С целью выработки общих подходов к управлению информацией в госсекторе были выработаны обязательные стандарты и руководства.

1) Руководство по оказанию услуг информационного менеджмента (руководство по управлению информацией в государственных учреждениях)  - это набор функционально ориентированных руководств по реализации стандартного набора функций информационного менеджмента в государственных учреждениях (например: управление государственным порталом, вэб-менеджмент, управление электронным документооборотом, управление электронными записями, хранение информации). 

2) Стандарты управления информацией в государственных учреждениях. 

3) Рамочная концепция управления информацией является развивающейся совокупностью документов, которая будет отражать соответствующие изменения политики правительства Канады и законодательной базы, а также будет учитывать случаи удачного опыта и новейшие достижения в области ИКТ.

6.4.4 Ответственные организации

Список организаций, занимающихся вопросами информационного менеджмента в Канаде, состоит из двух частей. В первую входят Центральные агентства (Central Agencies), а во вторую исполнительные комитеты (Senior Committees). 

Таблица Б.6 - Центральные агентства, которые занимаются вопросами информационного менеджмента и управления государственными информационными ресурсами в Канаде

	Название агентства
	Область деятельности

	Государственный архив (National Archives)
	Сбор, хранение и организация доступа к частным и общественным документам (в форме электронных записей), имеющим историческую значимость в масштабах государства.

	Государственная библиотека (National Library of Canada)
	Сбор хранение и организация доступа к публикациям.

	Секретариат казначейства (Treasury Board Secretariat)
	Разработка предложений по формированию политики, законодательному регулированию и финансированию по вопросам управления государственными информационными человеческими и материальными ресурсами.


Секретариат казначейства является центральным правительственным учреждением. Его миссия состоит в том содействовать Правительству Канады в управлении его человеческими, финансовыми, информационными и технологическими ресурсами. Интернет сайт содержит политики, директивы, нормативные и иные документы, которые предоставляют информацию, помощь и руководство федеральным ведомствам.

Таблица Б.7 - Исполнительные комитеты

	Название комитета
	Область деятельности

	Совет руководителей служб информатизации (CIOB Committee)
	Занимается вопросами информационного менеджмента и оказания государственных услуг в т.ч. применением ИКТ.

Ведёт следующие проекты:

· Общий подход к использованию вэб-технологий для государственных структур 

· Расширенная концепция управления  информацией и информационными технологиями (Enhanced Management Framework for IM/IT)

· Программа "Правительство он-лайн" (Government On-Line)

· Управление информацией (Information Management)

· Формирование государственной политики в области информационных ресурсов (Information Policy)

· Вопросы безопасности информационных технологий (Information Technology Security)

· Инфраструктурные проекты (Infrastructure)

· Программа создания федеральной архитектуры (Federated Architecture Program)

· Стандарты в области форматов данных и информационных технологий (Information and Technology Standards)

· Инициатива создания государственных информационных систем совместного пользования (Shared system initiative)

	Рабочая группа электронного правительства по метаданным (GOL Metadata Working Group)
	Рабочая группа по метаданным занимается консультированием Секретариата казначейства по вопросам метаданных, разработкой руководств и инструкций для министерств и ведомств. Подкомитеты занимаются отдельными вопросами, касающимися использования метаданных: поисковые машины, тезаурусы, и т.д. Членство рабочей группы охватывает более чем 28 представителей различных министерств и ведомств.

	Комитет лидеров по вопросам информационного менеджмента

(Information Management  Champions Committee)
	Этот комитет объединяет руководителей министерств и ведомств, которые наиболее удачно организовывают информационный менеджмент с целью поддержания инициатив в рамках создания интегрированных услуг и управления персоналом в этой области.

	Форум по вопросам информационного менеджмента (Information Management Forum)
	Форум создавался с целью стимулировать обмен опытом и широкого обсуждения основных вопросов управления государственными информационными ресурсами на государственном уровне.


6.4.5 Законодательное регулирование вопросов управления информацией.

Ниже приводится список законодательных актов, которые регулируют вопросы производства, распространения и использования информации в Канаде:

· Закон о доступе к государственной информации (Access to Information Act) и подзаконные нормативные акты (Access to Information Regulations);

· Закон о защите частной информации и электронных документах (Personal Information Protection and Electronic Documents Act);

· Закон о конфиденциальности (Privacy Act, 1985) и подзаконные нормативные акты (Privacy Regulations);

· Закон о защите прав интеллектуальной собственности (Copyright Act, 1985);

· Закон о государственных архивах (National Archives of Canada Act, 1985);

· Закон о государственной библиотеке (National Library Act, 1985);

· Закон о государственных языках (Official Languages Act, 1985);

· Закон о государственной тайне (Official Secrets Act R.S., 1985);

· Закон о статистике (Statistics Act, 1985).

6.4.6 Стратегии в области управления государственными информационными ресурсами

Правительством Канады был разработан целый комплекс стратегий, регулирующих вопросы управления информацией. 

6.4.6.1 Политика по управлению государственной информацией (Policy on the Management of Government Information)

Рассматриваемая политика Правительства Канады вступила в силу в мае 2003, заменив предыдущую стратегию Секретариата казначейства в области правительственной информации.

Политика по управлению государственными ресурсами устанавливает принципы того, каким образом государственные учреждения должны создавать, использовать и сохранять информацию для осуществления своих полномочий, поддержки  программ и предоставления услуг, достижения стратегических приоритетов и выполнения обязательств, предусмотренных законом. Политика основывается на признании того, что

· Все государственные служащие несут ответственность за управление информацией в рамках своих полномочий и обязанностей;

· Требования по управлению информацией должны встраиваться в государственные программы и процессы;

· Политика по управлению информацией является наиболее эффективным способом оценивания информации и установления ответственных за нее структур.

Целью политики является выполнение гарантий того, что информация Правительства Канады управляется эффективно и результативно на протяжении всего цикла ее существования. Правительственные учреждения Канады должны управлять информацией, соблюдая принципы конфиденциальности, для осуществления информационной поддержки принятия решения, а также с целью реализации первоклассных государственных программ и услуг через все каналы их доставки, а также на обоих официальных языках.

Политика устанавливает ряд положений, касающихся деятельности правительственных учреждений в области управления информацией. В частности, правительственные учреждения должны:

· Управлять информацией, для обеспечения равного доступа и развития общественного доверия, оптимизации обмена и совместного и повторного использования информации, уменьшения ее дублирования в соответствии с требования законов и правительственных политик.

· Гарантировать, что информация, созданная, полученная и сохраненная для соответствия требованиям государственной политики является актуальной, надежной и полной.

· Ограничивать сбор, использование и раскрытие персональной информации до минимально требуемых размеров, необходимых для реализации правительственных услуг и программ, в соответствии с Законом о конфиденциальности.

· Управлять информацией таким образом, который будет поддерживать предоставление услуг и информации на обоих государственных языках в соответствии с Законом об официальных языках.

· Управлять информацией, вне зависимости от ее формата или способа представления, для того, чтобы гарантировать ее достоверность, точность, целостность, понятность и законченность так долго, как этого требует Закон о государственных архивах Канады, Закон о государственной библиотеке, Закон о доступе к информации, специальные ведомственные акты и другие нормативные акты.

· Документировать решения и процесс принятия решений на всем протяжении развития политик, программ и предоставления услуг.

· Внедрять управляющие и ответственные структуры по управлению информацией, включая ситуации, когда информация совместно используется с другими правительственными учреждениями, правительствами или неправительственными организациями.

· Использовать электронные системы в качестве предпочтительных средств создания, использования и управления информацией.

· Защищать важные документы и записи для того, чтобы гарантировать непрерывность ключевых сервисов и бизнес-процессов.

· Сберегать ценную информацию для правительства Канады и граждан.

· Гарантировать, что государственные служащие соответствуют требованиям и квалификации, необходимым для управления информацией.

· Оценивать эффективность и результативность управления информацией на всем протяжении ее существования.

Политика по управлению государственной информацией содержит ряд требований, предъявляемых государственным учреждениям в двух основных областях:

· Повышение общественного доверия.

· Управление государственной информацией на всем ее жизненном цикле.

В частности, в области повышения общественного доверия государственные учреждения должны:

· Максимально, на сколько это возможно, повторно и совместно использовать информацию в соответствии с требованиями закона, обеспечивая при этом защиту личной информации;

· Сохранять целостность информации, особенно, когда она используется совместно с другими правительственными институтами, правительствами и неправительственными организациями.

В области управления информацией, государственные учреждения, в частности должны:

215) Включать вопросы управления информацией в цикл планирования деятельности для создания возможностей по развитию общей инфраструктуры, что позволит оптимизировать интероперабельность (возможность взаимодействия) систем управления информацией.

216) Организовывать, использовать и распространять информацию, 

1) реализуя скоординированный и всеобъемлющий подход к описанию государственной информации,

2) поддерживая актуальную и полную структуру информации, включая метаданные,

3) обеспечивая пользователей своевременным и удобным доступом к информации, в соответствии с правовыми требованиями.

217) Поддерживать, защищать и сохранять информацию, чтобы

1) гарантировать удобство и простоту ее использования на протяжении всего времени ее существования и всех возможных технологических изменений,

2) гарантировать, что информация, представляющая длительную ценность для правительства и граждан доступна для текущего и будущего использования,

3) охранять важные документы и записи от недолжного раскрытия, использования, размещения или разрушения.

218) Оценивать эффективность и результативность управления информацией, за счет

1) Создания руководств, гарантирующих должное управление информацией и устанавливающих полномочия отдельных ведомств,

2) Определения, документирования и оповещения о возможных рисках или слабых местах и других вопросах управления информация, и осуществления соответствующих корректирующих действий в случае необходимости.

Помимо требований, предъявляемых ко всем государственным институтам в целом, политика содержит положения, которые разграничивают полномочия каждого отдельного ведомства. В частности, отдельно устанавливаются обязанности руководителей ведомств; главных должностных лиц, ответственных за реализацию рассматриваемой политики, всех государственных служащих, информационных специалистов, Секретариата казначейства, Государственного архива Канады, Государственной библиотеки Канады, Государственного комитета Канады по статистике.

Отдельный раздел Политики посвящен мониторингу ее реализации; кроме того, в приложении приводятся определения основных используемых понятий (информационный менеджмент, управление информацией, государственная информация и т.д.).

Помимо Политики управления государственной информацией, в Канаде был разработан и действует еще целый ряд стратегий, имеющих отношение к управлению информацией. Большая часть их них была разработана Секретариатом казначейства (Treasury Board Secretariat).

Доступ к информации (Access to Information Policy). Указанная стратегия разработана с целью эффективной и последовательной реализации положений закона о Доступе к государственной информации. 

Политика в области конфиденциальности и защиты личной информации (Privacy and Data Protection Policy). Целями этой политики являются:

· Обеспечение эффективного и последовательного применения положений Закона о конфиденциальности (The privacy act) и других нормативных актов о защите частной информации правительственными учреждениями;

· Обеспечение соответствия практики использования личной информации о гражданах  в административных целях с требованиями законодательства;

· Ограничение практики сбора использования номеров социального страхования теми случаями, которые разрешены специальными законами, подзаконными актами и программами; установление условий их сбора.

Политика Правительства Канады в области коммуникаций (Communications Policy of the Government of Canada). Действует с 1 апреля 2002г. Заменила аналогичную политику, изданную в 1988г., и затем пересмотренную в ноябре 1996г. Цель этой стратегии состоит в том, чтобы гарантировать, что коммуникации правительства Канады хорошо скоординированы, эффективно управляются и являются отзывчивыми к разнообразным информационным потребностям общественности.

· Согласно этой стратегии Правительство Канады должно:

· Обеспечивать граждан своевременной, точной, объективной и полной информацией относительно стратегий, программ, услуг и инициатив правительства;

· Общаться на английском и французском языках;

· Гарантировать, что правительственные институты Канады доступны, прозрачны и подотчетны гражданам, которым они служат;

· Обеспечивать различные способы и средства коммуникации, предоставлять информацию в различных форматах, в соответствии с различающимися потребностями граждан;

· Консультировать граждан, рассматривать и принимать во внимание интересы граждан в процессе формулирования стратегий и разработки программ и услуг и др.

Политика в области электронной авторизации и аутентификации (Policy on Electronic Authorization and Authentication) Принята в июле 1996г., сменив предыдущую версию, действующую с октября 1994г. Данная политика направлена на организацию надлежащего контроля и безопасности электронных бизнес-транзакций с помощью авторизации и аутентификации.

Политика оказания правительственных услуг (Common Services Policy). Разработана Секретариатом казначейства в рамках реформирования государственного аппарата с целью создания более качественных и эффективных государственных услуг. 

Оценочная политика (Evaluation Policy). Разработана с целью упорядочения создания управленческой информации. Конечной целью является создание непротиворечивой и объективной информации, которая была бы полезна в государственном управлении при принятии решений и реализации стратегий. 

Один из фундаментальных принципов, установленных этой стратегией состоит в том, что точное информирование о результатах их деятельности является главной обязанностью чиновников, отвечающих за предоставление правительственных услуг. Кроме того, постулируется, что тщательное и объективное измерение (оценивание) является важным инструментом, помогающим чиновникам управлять результатами работы.

Федеральная программа идентичности (Federal Identity Program) Целью данной программы является создание определённого дизайна государственных информационных ресурсов, который был бы легко узнаваем и содержал соответствующие идентификаторы, а также отражал статус обоих государственных языков.

Государственная политика безопасности (Government Security Policy). Предписывает применение специальных механизмов защиты данных в государственных учреждениях и мониторинг всех электронных транзакций.

Политика в области управления государственными информационными ресурсами (Management of Information Technology Policy). Цель данной политики состоит в том, чтобы гарантировать, что информационные технологии используются как стратегический инструмент поддержки правительственных приоритетов и реализации правительственных реформ, повышения продуктивности и уровня предоставляемых гражданам услуг.

Политика в области альтернативных способов оказания услуг (Policy on Alternative Service Delivery). Эта политика описывает требования к альтернативным способам оказания государственных услуг. 

Политика в области основной инфрастуктуры для оказания общественных государственных услуг (Policy for Public Key Infrastructure Management in the Public Service) Политика предназначена для эффективного управления инфраструктурой предназначенной для оказания общественных государственных услуг.

Политика в области использования электронных коммуникационных сетей (Policy on the Use of Electronic Networks). Предназначена для упорядочения использования электронных коммуникационных сетей государственными органами. 

6.4.7 Стандарты ИКТ в области государственного управления 

Правительством Канады был разработан ряд стандартов, касающихся использования информационных технологий и управления информацией.

· Стандарты безопасности информационных технологий (Information Technology Security Standard) Разработан секретариатом казначейства (Treasury Board Secretariat). В этом документе описаны основные стандарты безопасности функционирования информационных систем государственных органов.

· Рабочий стандарт безопасности (Operational Standard for the Security of Information Act) Конкретизирует положения закона о защите информации (Security of Information Act (SOIA). 

· Организация и управление безопасностью (Security Organization and Administration) Конкретизирует положения государственной политики безопасности. 

· Государственный стандарт метаданных (TBITS 39: Treasury Board Information Management Standard, Part 1: Government On-Line Metadata Standard). Данный стандарт определяет Дублинское ядро (Dublin Core), как основу государственного стандарта метаданных, а также оговаривает необходимые изменения и дополнения в этом стандарте. 

· Стандарт создания государственных контрольных словарей (TBITS 39: Treasury Board Information Management Standard, Part 2: Controlled Vocabulary Standard). Данный стандарт определяет использование контрольных словарей для управления электронной информацией. 

6.4.8 Практические руководства

· Практическое руководство по реализации политики по применению альтернативных способов оказания государственных услуг (Alternative Service Delivery Policy Guide).

· Практическое руководство по использованию метаданных (Common Look and Feel Metadata Standard Definitions and HTML Examples)

· Практическое руководство по использованию вэб-технологий государственными учреждениями (Government of Canada Internet Guide)

· Практическое руководство по управлению электронными записями с применением криптографической защиты и электронной подписи (Guidelines For Records Created Under a Public Key Infrastructure Using Encryption And Digital Signatures)

· Практическое руководство по подготовке и передаче текстовых архивных записей в государственный архив Канады (Guidelines for the Transfer of Textual Archival Records to the National Archives of Canada).

· Практическое руководство для организации форматов данных для людей с ограниченными возможностями (How to Provide Alternative Formats)
Практическое руководство по индексированию государственных вэб-страниц (Indexing Federal Government Web Pages: Guidelines for the Development of an Indexing Policy)

· Практическое руководство для публикации государственной информации в электронных сетях (Networked Electronic Publications Policy and Guidelines).

· Временное руководство по управлению электронными записями (Retention Guidelines for Common Administrative Records of the Government of Canada). 

6.4.9 Внедрение и реализация проектов по управлению государственными информационными ресурсами в государственном управлении

6.4.9.1 Инициатива создания информационных систем совместного пользования (Shared Systems Initiative)

Shared Systems Initiative - это программа развития горизонтальных управленческих функций, в которую вовлечены Секретариат казначейства и министерства. Эта программа направляет разработку систем управления и управленческих процессов с целью максимально эффективного использования информационных технологий в канадском государственном управлении и оказании государственных услуг. 

Программа систем совместного пользования была создана с целью уменьшить количество информационных систем, используемых в разных министерствах и ведомствах, и тем самым достичь большей эффективности и снижения издержек для общих бизнес-процессов (общегосударственных, обычных).

Более точно цели программы определяются тремя положениями: 
3) Достижение значительного снижения издержек за счёт отказа от разработки избыточных информационных систем и их поддержки; 

4) Улучшение качества управления информационными системами при помощи создания служб поддержки этих систем; 

5) Клиенто-ориентированный подход при модернизации информационных систем. 
До начала программы по внедрению общих информационных систем в государственное управление министерства и ведомства использовали более 60 различных собственных систем. Половина из них относилась к управлению финансами, а половина – к управлению материалами. Такое большое количество управленческих информационных систем неизбежно порождало дублирование функций и огромные эксплуатационные издержки.

Целью данной программы является переход от неупорядоченного конгломерата систем, которые специфичны для каждого департамента, к упорядоченной среде, в которой различные государственные организации совместно используют минимальное количество информационных систем. Причём эти системы, поддерживающие общеправительственные бизнес-процессы, должны: а) согласоваться с государственными стратегиями развития; б) соответствовать нуждам министерств и ведомств. 

Все министерства и ведомства используют более чем одну информационную систему совместного пользования. В настоящий момент разработаны системы для управления человеческими ресурсами, финансовыми ресурсами, материальными ресурсами, а также для учёта командировочных расходов и расчета зарплаты. В стадии разработки также находится серия новых систем для бизнес-планирования, управления конфиденциальной информацией, а также для организации электронного документооборота и управления электронными записями. Все эти системы разрабатываются межведомственной рабочей группой для совместного использования заинтересованными министерствами и ведомствами. В рабочие группы также входят представители партнёрских компаний, которые обеспечивают техническую и технологическую стороны в реализации проекта.

6.4.9.2 Основные принципы создания государственных информационных систем совместного пользования

Каждая система, разработанная для совместного использования, должна удовлетворять специфическим требованиям каждого из предполагаемых пользователей, но вместе с тем она должна отвечать общим требованиям для государственных информационных систем совместного пользования. 

Правительством Канады были разработаны и утверждены следующие принципы для государственных информационных систем совместного пользования: 

· Все пользователи данной системы должны подписать межведомственное соглашение, которое определяет условия совместного использования и поддержки системы. 

· Разрабатывая и поддерживая информационные системы совместного доступа, ведомства должны обеспечивать их совместимость с государственными стандартами федеральной архитектуры. 

· Ежегодный пересмотр и подтверждение всеми пользователями соглашения о совместном использовании системы. 

· Ежегодное бизнес-планирование и бюджетирование. 

· Согласие участников относительно разделения расходов на эксплуатацию системы. 

· Обязательные действия для пользователей с целью улучшения качества основного продукта (Mandatory contributions for core product enhancements). 

· Не обязательные действия (Optional contributions for non core common activities). 

· Принципы доработки систем (Systems enhancement principles). 

· Принцип минимальной модификации системы. 

· Принцип максимального использования текущего программного обеспечения. 

6.4.9.3 Одобренные проекты в области государственных информационных систем совместного пользования

219) Финансовый менеджмент (Financial Management Domain): Система управления финансами правительства Канады включает в себя следующие компоненты:

1) Финансовая система канадского правительства Canadian Government Financial System (CGFS). 

2) Общая финансовая система для министерств и ведомств Common Departmental Financial System (CDFS) .

3) FreeBalance.

4) Общая система учёта и отчётности General Management Accounting and Control System (G/MAX). 

5) Система финансовой информации Financial Information System - Mark 1 (FIS MK 1). 

6) Интегрированная финансовая система департаментов Integrated Departmental Financial System (IDFS). 

7) Интегрированная система управления финансовыми и материальными ресурсами Integrated Financial and Materiel Management System.

220) Управление человеческими ресурсами (Human Resources Management Domain) состоит из следующих компонентов:

1) Система управления человеческими ресурсами Human Resources Management System (HRMS-PeopleSoft). 

2) Информационная система о человеческих ресурсах Human Resources Information System (HRIS). 

3) Система управления информацией о человеческих ресурсах. Human Resources Management Information System (HRMIS). 

4) Администрирование (Administrative Domain): 

5) Система расчета и управления заработной платой Salary Management System ,

6) Travel Expert System 

221) Управление материальными ресурсами (Materiel Management Domain):
1) Транзакционно-ориентированная автоматическая система закупок. Transactional-based Automated Purchasing System (TAPS) TIMS, AMAX 

2) Система управления  материальными запасами. Asset and Materiel Management Information System (AMMIS) 

6.4.9.4 Государственная система управления электронным документооборотом и электронными записями
 

Государственная система управления электронным документооборотом и электронными записями разработана, с целью разработки  набора программных продуктов для обеспечения возможности сбора и хранения государственной информации, а также обеспечения информационного обмена между государственными структурами (внутренний информационный обмен) и клиентами (взаимодействие с внешними клиентами).

Система охватывает сбор, хранение, структурирование, совместное и повторное использование и защиту информации в электронной среде, независимо от формата, географического положения и организационных ограничений. 

Государственная система управления электронным документооборотом и электронными записями разрабатывалась в контексте двух общеправительственных инициатив: Программы создания государственных информационных систем совместного использования и Программы создания электронной среды работы правительства. 

Обе этих программы направлены на снижение издержек при внедрении информационных систем в государственном управлении за счёт экономии от масштабов, введения общего аппарата управления и инфраструктуры.

Являясь программным решением в области управления электронным документооборотом и записями, данная программа является материальным результатом более широкого видения правительства в области управления государственными информационными ресурсами и безбумажным документооборотом. Однако программное обеспечение является только частью решения, не меньшее значение имеет то, как оно внедряется и используется.

Результатом реализации этой программы должен стать интегрированный комплекс программных продуктов, предназначенный для управления электронным документооборотом и электронными записями. Комплекс включает в себя поиск текстовой информации, графические элементы, распознавание печатных текстов и перевод их в электронную форму (текстовые файлы), средства для автоматизации электронного документооборота и процесса деятельности государственных органов, а также компоненты для автоматической генерации отчётов. Всё программное обеспечение и документация к нему существуют на двух государственных языках. Окончательный вариант программного обеспечения включает в себя следующие компоненты:

· Управление документооборотом,

· Управление электронными записями,

· Средства автоматического создания отчетов.

6.4.10 Рамочная концепция метаданных канадского правительства

Рамочная концепция метаданных канадского правительства (Government of Canada Metadata Framework) определяет стратегию внедрения метаданных в государственном управлении Канады.

Рамочная концепция определяет соотношения между международными стандартами, адаптированными для канадского правительства (the Dublin Core) и другими расширениями, которые нужны для специфических целей и задач. Причём наличие стержневого международного стандарта  (the Dublin Core) в основе Рамочной концепции метаданных канадского правительства обеспечивает высокий потенциал для выстраивания среды межведомственного взаимодействия как на национальном, так и на международном уровнях.

Пять основных элементов, оговорённых в соглашении об общегосударственных элементах метаданных (Common Look and Feel metadata elements), создают основу Рамочной концепции метаданных канадского правительства. Эти элементы используют синтаксис Дублинского ядра (the Dublin Core) и обязательны к применению государственными организациями Канады при описании своих услуг и информационных ресурсов. 

В том случае, если этих элементов недостаточно для описания информационных ресурсов или государственных услуг, то ведомства вправе использовать остальные элементы, приведённые в Дублинском ядре.

Некоторые специальные виды деятельности, такие как управление электронными записями, управление контентом (содержанием) порталов, дистанционное образование требуют дополнительных элементов метаданных для адекватного описания своих информационных ресурсов. Такие элементы разрабатываются в дополнение к основным. Схема метаданных Правительства Канады показана на рисунке 8.
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Рисунок Б.5 - Рамочная концепция метаданных
Вопросы выработки и внедрения стандартов метаданных входят в полномочия Рабочей группы по вопросам метаданных в составе программы "Правительство он-лайн" (Government On-Line Metadata Working Group, GOL MWG). Рабочая группа действует при Секретариате казначейства и занимается разработкой политики применения метаданных, а также разрабатывает инструкции и руководства для государственных структур. Рабочая группа состоит из представителей более чем 28 министерств и ведомств. 

В рамках рабочей группы существуют подгруппы, которые занимаются конкретными вопросами  применительно к метаданным: поисковые машины, тезаурусы, метаданные для дистанционного образования, подготовка кадров. Рабочим подгруппам решаю следующие вопросы:

· Создание набора метаданных для описания электронных записей Канадского правительства (Government of Canada Records Management Metadata Set)

· Разработка руководств для внедрения метаданных 

· Определение схем и контрольных словарей, а также других источников, которые будут использоваться совместно с метаданными. 

· Создание XML версии метаданных. 

В целях конкретизации положений Рамочной концепции метаданных в Канаде был принят ряд документов, регламентирующих разработку и применение метаданных в Канаде:

· Требования к формату метаданных для описания электронных записей (Record Keeping Metadata Requirements for the Government of Canada). Данный документ описывает функции метаданных в системах управления электронными записями, включая описание элементов метаданных.

· Руководство по разработке описаний канадских государственных вэб-сайтов (Guidelines for Writing Descriptions for Government of Canada Web Sites). 

· Индексирование государственных вэб-ресурсов (Indexing Federal Government Web Pages: Guidelines for the Development of an Indexing Policy). 

· Руководство по применению метаданных для государственных рубрикаторов и шлюзов (Metadata Implementation Guide for Clusters and Gateways). 

· Руководство по использованию метаданных для описания государственных вэб-ресурсов (Government of Canada Metadata Implementation Guide for Web Resources IMRC - Best Practices
По мнению специалистов консалтинговой компании Accenture, в 2003г. Канада занимает первое место по общему уровню "зрелости" электронного правительства, уверенно опережая своих остальных соперников – США, Сингапур, Австралию. Во многом это объясняется тем, что большая часть средств (около 30%), выделенных на национальную программу создания "электронного правительства", "Правительство он-лайн" расходуется на развитие правительственных "он-лайн" услуг. Помимо создания "он-лайн" сервисов, в рамках программы "Правительство он-лайн" финансируется создание общей безопасной инфраструктуры (53% бюджета); развитие шлюзов и тематических/целевых порталов (11%), разработку стратегий и стандартов (6%)
.

Большое внимание в рамках построения "электронного правительства" в Канаде уделяется вопросам управления государственной информацией и информационного менеджмента. Для формализации подобной практики и выработки общих подходов  и стандартов к управлению правительственной информацией в Канаде был принят целый ряд стратегий (политик), регулирующих различные аспекты информационного менеджмента (доступ к информации, конфиденциальность информации и защита личной информации, аутентификация, оказание информационных услуг и т.д.). Несмотря на отсутствие специальной стратегии в области интеграции или совместного использования информации и информационных ресурсов, общая Политика по управлению государственной информацией (Policy on the Management of Government Information) содержит ряд положений, относящихся к развитию межведомственного информационного взаимодействия. В частности, указанная политика правительства провозглашает, что государственные учреждения должны максимально, на сколько это возможно, повторно и совместно использовать информацию в соответствии с требованиями законодательства. Кроме того, в их обязанность входит реализация скоординированного и всеобъемлющего подхода к описанию государственной информации, поддержание актуальной и полной структуры информации, включая метаданные, обеспечение пользователей своевременным и удобным доступом к информации.

Рамочная концепция управления информацией в государственных учреждениях (Framework for the Management of Information in the Government of Canada), охватывающая все вопросы управления государственными информационными ресурсами Канады также содержит принципы, направленными на оптимизацию совместного использования информации. В частности, декларируется, что информация должна быть соответствующим образом структурирована, для удобства информационного обмена и межведомственного взаимодействия, а также облегчения ее совместного использования различными государственными учреждениями. Информация должна совместно использоваться и управляться на уровне горизонтальных информационных потоков. Кроме того, постулируется важный принцип в соответствии с которым, информация должна собираться один раз, а использоваться много раз. 

Примером реализации межведомственного информационного проекта в Канаде может служить инициатива по созданию информационных систем совместного пользования (Shared Systems Initiative). Shared Systems Initiative –это программа развития горизонтальных управленческих функций, направленная на снижения количества различных информационных систем, используемых в министерствах и ведомствах. Реализация программы позволит достичь большей эффективности государственного управления и снизить издержки для общих для всего правительства бизнес-процессов.

Отдельное внимание в информационном менеджменте Канады уделяется разработки метаданных для описания информационных ресурсов. В частности, в Канаде была и разработана и принята Рамочная концепция метаданных Правительства Канады (Government of Canada Metadata Framework), устанавливающая стандарт "Дублинское ядро" в качестве основного стандарта метаданных правительства. В развитие рамочной концепции метаданных был принят ряд прикладных положений, регулирующих отдельные аспекты структурирования, описания и индексирования правительственной информации – например, "Руководство по использованию метаданных для описания государственных вэб-ресурсов".

7 ПРИЛОЖЕНИЕ В: АРХИТЕКТУРА ЭЛЕКТРОННОГО ГОСУДАРСТВА (АЭГ)

7.1 Определение АЭГ и состав ее документов

Архитектура электронного государства (АЭГ) – это описание институциональной и технологической структуры инфокоммуникационных аспектов «электронного государства» (eGovernment) в России. АЭГ формулирует основные принципы, которыми должны руководствоваться заказчики, исполнители и пользователи всех проектов по информатизации органов государственной власти и местного самоуправления. АЭГ определяет требования к инфраструктуре исполнения информационных обязанностей государства.
Архитектуру электронного государства (АЭГ) составляют, кроме настоящего краткого Введения, четыре отдельных документа:

· Концепция электронного государства (идеологическая платформа) как рассматриваемые через политические требования со стороны архитекторов государства (принципов государственного строительства и задач текущей Административной реформы) задания на инфокоммуникационное обеспечение органов государственной власти и местного самоуправления.

· Концепция ЭАР (электронных административных регламентов) – описание требований к регламентам опосредованного компьютерами взаимодействия органов власти и местного самоуправления между собой, а также с гражданами и бизнесами.
· Концепция ОГИР (объединенных государственных информационных ресурсов) – описание требований к технологической архитектуре инфокоммуникационного взаимодействия отдельных информационных систем и институтов, поддерживающих технологическую инфраструктуру этого взаимодействия и обеспечивающие его юридическую достоверность.

· Концепция технологической совместимости – описание обязательных к применению стандартов, гарантирующих технологическую совместимость отдельных инфокоммуникационных ресурсов органов государственной власти и местного самоуправления.

АЭГ является обязательной к использованию во всех проектах информатизации органов государственной власти и местного самоуправления. Документы АЭГ разрабатываются в качестве открытых стандартов с обязательным этапом публичного обсуждения, а затем утверждают решением Правительства России в качестве обязательных для использования в проектах информатизации органов государственной власти и местного самоуправления.

7.2 Основные идеи, на которых основана АЭГ

7.2.1 Отличие электронного государства от электронной корпорации

Государство является аппаратом насилия, поэтому при всех модификациях государственного устройства, в том числе при введении электронного государства, нужно сохранять баланс между государством и обществом и ни в коем случае не смещать его в сторону усиления государства. Государство не должно расти в зависимости от применяемых в нем технологий, а технологии не должны делать насильственную функцию государства предельно эффективной. Государство не может также зарабатывать деньги, торгуя сервисами, которые граждане фактически принуждаются покупать. Фактически, «сервисы» государства являются его обязанностями – в том числе, такими обязанностями как применять санкционированное насилие и такими обязанностями, как предоставлять гражданам информацию о своей деятельности.

7.2.2 Основа электронного государства – доступ граждан к информации государства
Инфокоммуникационные технологии позволяют реализовать в полной мере идею информационного регулирования государства: поставить государство под контроль общества путем автоматизации предоставления обществу доступа к информации государства и безусловного запрета реализации государством инфокоммуникационных проектов, не учитывающих этого требования.

7.2.3 Обеспечение инфраструктуры для перехода от более жестких видов государственного регулирования к информационному регулированию

Информационное регулирование – это обязательные требования по обеспечению одновременно с предоставлением продуктов или услуг определенных типов информации, часто в стандартизованном формате и с заданной периодичностью. Несмотря на то, что оно считается менее обременительным и более «мягким», чем «жесткие» виды административного регулирования (лицензирование, техническое регулирование, обязательная сертификация и др.), оно такое же вмененное для участников рынка, и связано с издержками на выполнение его требований. 

Часто методы информационного регулирования не заменяют, а просто дополняют другие виды регулирования. Поэтому нужно особо подчеркнуть, что информационное регулирование должно вводиться не само по себе, как дополнительные требования к участникам рынка, а только в случае замены более жестких видов регулирования (лицензирование, обязательную сертификацию) более мягкими требованиями информационного регулирования – если по политическим причинам нельзя просто отменить более жесткие виды регулирования. С другой стороны, переход к «электронному государству» как раз позволяет массово в ходе административной реформы переходить от «жестких» методов к информационному регулированию.

7.2.4 Становление электронного государства – это реформа

Становление электронного государств касается каждого гражданина в стране. Изменения такого масштаба не могут управляться как проекты, не могут точно планироваться, их цена не может быть точно вычислена, инженеры не могут точно предсказать их результаты. Такого сорта изменения называются реформами, проект создания «электронного государства» в России («Электронная Россия») – часть административной реформы.

Технологически и организационно «электронное государство» не может быть централизованно спроектировано и «куплено на заказ». Оно возникнет в России как результат самоорганизации множества технологических систем и подсистем на основе тщательно спланированной архитектуры и стандартов взаимодействия, наподобие того как произошло становление таких сложных технических систем, как интернет и сотовая связь. В системах такого масштаба единственный путь совладать со сложностью – это централизованно предоставить необходимые стандарты и инфраструктуру для обеспечения взаимодействия де-факто независимых множества центральных и региональных проектов.

7.2.5 Учет юридических аспектов административного использования инфокоммуникационных технологий

АЭГ предоставляет людям язык, на котором они могут обсуждать опосредованное компьютерами и линиями связи взаимодействие людей (граждан и государственных чиновников) в терминах обязательств и ответственности для совершения юридически достоверных действий. Принципал-агентские отношения, распространенные в мире людей, распространяются в модифицированном виде на технический мир. Нормативные акты (инструкции для людей) и компьютерные программы (инструкции для компьютеров) имеют внутренне одну и ту же распорядительную природу.

7.2.6 Использование электронных административных регламентов как основного инструмента контроля за властью

Вся деятельность государства, как машины насилия, должна быть регламентирована. Поэтому электронное государство может существовать только в рамках электронных административных регламентов и никакая деятельность вовне этих регламентов не может быть поддержана инфокоммуникационными системами. Электронные административные регламенты должны раскрываться сами, требовать раскрытия информации государства, получающейся в ходе их выполнения, а также требование порождать и хранить информацию, достаточную для контроля за их ходом (требование журналирования).

7.3 Институциональное окружение АЭГ и определяющие его документы

Для реализации АЭГ необходимо институциональное окружение, предотвращающее конфликт интересов по совмещению регулирующих функций: 

· Для правоустанавливающих функций: органы стандартизации,

· Для функций правоприменения: органы управления инфокоммуникационной инфраструктурой электронного государства,

· Для функций надзора и контроля: органы надзора за соблюдением требований АЭГ.

Создание и эксплуатация инфраструктуры «электронного государства» происходят в соответствии с:

· нормативными актами, принимаемыми на разных уровнях государственной власти; 

· гражданско-правовыми договорами, в рамках которых создаются конкретные программно-аппаратные комплексы. 

К нормативным актам – «мета-регламентам» (регламентам по организации выполнения электронных административных регламентов, К мета-регламентам не относятся те административные регламенты (АР) и электронные административные регламенты (ЭАР), которые регламентируют непосредственное предоставление публичных или внутригосударственных сервисов, для которых создаются ГИР и ПОГИР) – относятся исключительно нормы и требования, определяющие взаимодействие в процессе создания, обеспечения функционирования и ликвидации ГИР и ПОГИР и определяющих их ЭАР. Не все предписания Регламентов являются административными, часть из них может иметь гражданско-правовую природу. 

Мета-регламенты могут определять действия компьютерных агентов и предоставляемые ими сервисы, то есть относиться к электронным регламентам (например, нормы, определяющие порядок взаимодействия с Репозиторием объединенных государственных информационных ресурсов, Репозиторием ОГИР). Однако некоторые мета-регламенты могут определять исключительно человеческое взаимодействие и касаться только оборота бумажных документов.

Мета-регламенты могут вводиться в действие:

· Федеральными законами;

· Указами Президента;

· Постановлениями Правительства;

· Индивидуальными правоустанавливающими актами и внутренними распорядительными документами министерств и ведомств;

· Гражданско-правовыми договорами государственных заказчиков с подрядчиками различных форм собственности;

· Гражданско-правовыми договорами с субподрядчиками.

В какой-то мере Архитектуру электронного государства можно считать одним из мета-регламентов.

АЭГ также подразумевает документы, определяющие приоритеты отдельных проектов по созданию «электронного государства» (Концепцию информатизации органов государственной власти и местного самоуправления России) и общую координацию работ по созданию инфраструктуры «электронного государства» и обеспечению связи с проектами информатизации бюджетной сферы России (ФЦП «Электронная Россия»). 

Все эти аспекты создания и функционирования институционального окружения АЭГ не затрагиваются в самих документах АЭГ, но должны быть отражены в соответствующих решениях органов управления созданием «электронного государства» в России.

7.4 Концепция электронного государства

7.4.1 Цели электронного государства

«Электронное государство» задается совокупностью обязательных норм и правил (электронных административных регламентов), поддержанных инфокоммуникационной инфраструктурой (объединенными государственными инфокоммуникационными ресурсами), которая делает возможным опосредованное компьютерами взаимодействие представителей государства между собой и с гражданами.

«Электронное государство» за счет внедрения в практику государственной власти и местного самоуправления современных инфокоммуникационных технологий должно:

222) поставить государство под контроль граждан – обеспечить доступ граждан к информации государства;

223) снизить издержки общества на функционирование государства

1) косвенные издержки (регуляторное бремя):

· объем и стоимость выполнения требований государства гражданами и бизнесами
· переход к информационному регулированию от более жестких его видов;

· уменьшение затрат времени и усилий граждан на выполнение требований государства

2) прямые издержки (себестоимость государственного аппарата):
· меньшая стоимость закупок на госнужды;
· повышение эффективности функционирования органов государственной власти и местного самоуправления.

7.4.2 Принципы электронного государства

Поскольку речь идет о функционировании государства (аппарата легального насилия), а не бизнеса или гражданского сектора, АЭГ определяет настоящие Принципы, отражающее специфику принципов государственного строительства в отношении к электронному государству.

7.4.2.1 Внедрение инфокоммуникационных технологий в государстве не должно усиливать зависимость граждан от государства

Внедрение инфокоммуникационных технологий органами государственной власти и местного самоуправления не должно налагать дополнительное финансовое и другое регуляторное бремя на граждан. Государство не должно расти.

Инфокоммуникационные технологии не должны сдвигать баланс интересов государства и граждан в сторону государства (принцип неприменимости критерия эффективности в информатизации власти).

7.4.2.2 Государство не должно зарабатывать деньги на своих обязательствах

Недопустим конфликт интересов в государстве: если государство зарабатывает деньги путем предоставления какого-то сервиса, то оно будет склонно повышать доходность этого сервиса путем введения соответствующего регулирования, накладывающего на граждан этот дополнительный налог.
7.4.2.3 Презумпция открытости информации

Вся информация государства должна быть доступна гражданам, кроме специально оговоренной законом (секретной), и АЭГ должна отражать этот принцип в предлагаемых архитектурных технических, организационных решениях, регламентах, стандартах, процедурах.

7.4.2.4 Реализация АЭГ не должна содержать в себе конфликта интересов

Принятие АЭГ (правоустанавливающие функции государства), разворачивание ОГИР и соответствующей инфокоммуникационной инфраструктуры (правоприменяющие функции государства), надзор за соответствием ГИР и ПОГИР требованиям АЭГ (надзорные функции) должны производить разные органы государства ввиду недопустимости совмещения правоустанавливающих, правоприменяющих и надзорных функций.

Разработка ЭАР не должна приводить к появлению у одного принципала совмещенных правоустанавливающих, правоприменяющих и надзорных функций. 

7.4.2.5 Все результаты разработок по АЭГ должны быть доступны налогоплательщикам

Любые результаты работ, проведенные на деньги налогоплательщикам, должны им быть доступны в порядке раскрытия информации государства (исследовательские работы, создание программного кода и т.д.). Возможна политика двойного лицензирования, но государство как заказчик обязано выпускать результат работы под одной из свободных лицензий и раскрывать в обычном порядке.

7.4.2.6 Реализация АЭГ не должна приводить к необеспеченным мандатам

Для того, чтобы исключить появление уточненных требований АЭГ от вышестоящих уровней власти, необеспеченных финансированием, для утверждения этих требований необходимо указывать свободное программное обеспечение, этим требованиям удовлетворяющее.

7.4.2.7 Переход от закупок продуктов к закупке сервисов. 

Где только возможно, государство покупает сервисы, а не морально стареющие оборудование и программы. 

7.4.2.8 Аутсорсинг.

Сотрудники органов государственной власти и местного самоуправления не занимаются разработкой и поддержкой своих информационных систем, они выполняются конкурентным рынком (аутсорсинг), но они обязаны принимать участие в разработке и утверждении ЭАР.

7.4.2.9 Конкурсность закупок

Все закупки для реализации АЭГ должны проводиться конкурсным способом на свободном рынке. В частности, конкурсность закупок подразумевает, что вся закупаемая аппаратура и программное обеспечение должны соответствовать стандартам, а не закрытым спецификациям.
7.4.2.10 Децентрализованность в реализации АЭГ

АЭГ подразумевает не только создание распределенной системы, но и децентрализованность процесса ее создания. Целостность и связность Электронной России определяются не жесткостью «вертикали управления», а согласованностью стандартов взаимодействия и Регламентов реализации АЭГ, а также жестким контролем за их соблюдением. 

7.5 Концепция ЭАР

Регламент – обязательный для исполнения нормативный акт или гражданско-правовой договор, определяющий взаимодействие людей в ходе какой-либо деятельности. Регламенты определяют действия людей-принципалов (принимающих самостоятельные решения) и уполномоченных ими агентов (людей или электронных агентов), принимающих решения от имени и по поручению принципалов.
Административный регламент – нормативный акт, который определяет последовательность взаимодействия людей, полномочных принимать решения в ходе административной (связанной с государственным управлением) работы. Административные регламенты определяют действия людей-принципалов (принимающих самостоятельные решения) и уполномоченных ими агентов (людей или электронных агентов), принимающих решения от имени и по поручению принципалов.

Электронный административный регламент (ЭАР) – нормативный акт, который определяет последовательность взаимодействия людей и их электронных агентов в ходе административной (связанной с государственным управлением) работы. Электронный административный регламент подразумевает действия людей-принципалов (представляющих ведомства) и их электронных агентов в технологической электронной среде с агент-агентской архитектурой.

Все взаимодействия между информационными системами государства, принадлежащими разным органам государственной власти и муниципального самоуправления, а также между этими информационными системами и информационными системами граждан и их организаций, должны проходить в соответствии с каким-либо электронным административным регламентом. Если нет соответствующего электронного административного регламента, то такое взаимодействие запрещается.

Электронный административный регламент вводит понятие принципала, как ответственного за выполнение действий лица, и определяет его взаимодействие с его представителями (агентами-людьми) и техническими (программными) агентами. 

Электронный административный регламент должен определять правомочия принципалов, полномочия их представителей и (условно, по мере доработки нормативной базы введения ЭАР) технических агентов, а также процедуры их подтверждения в ходе выполнения ЭАР.

Электронные административные регламенты должны предусматривать запрет на конфликт интересов (когда правоустанавливающие, правоприменительные и надзорные функции в рамках одного регламента выполняются одним принципалом). Такие регламенты должны включать в себя взаимодействие разных принципалов.

Электронный административный регламент состоит из двух видов инструкций (в том числе – ссылок на другие документы, определяющие эти инструкции):

· Инструкции и требования для людей 

· Инструкции и требования для компьютерных программ (протоколы агент-агентского взаимодействия).

Протоколы взаимодействия в свою очередь поддерживаются программами, тем самым являющимися особой частью нормативной базы государства и поэтому подлежащими раскрытию. Тем самым прослеживается цепочка ответственности лиц, принявших те или иные ЭАР к исполнению, включая инфокоммуникационные компоненты ЭАР.

Выполнение ЭАР приводит к появлению документа-отчета, который должен быть доступен для проверок третьими лицами (журналирование).

ЭАР должен предусматривать описание раскрываемой информации государства, получаемой в ходе его выполнения и предписывать порядок ее электронного раскрытия.

Принципалы со стороны государства и их представители обязаны разъяснять гражданам суть используемых ЭАР и оказывать помощь в их использовании, проводить обучение.

Концепция ЭАР предполагает также, что:

· Выполнение ее требований предусматривается при закупках (нельзя проводить закупки инфокоммуникационных технологий, не поддерживающих какой-либо ЭАР. Допускается проводить комплексную закупку инфокоммуникационных технологий и услуг по разработке ЭАР).

· При разработке ЭАР необходимо предусматривать также разработку разъясняющих и учебных материалов по его использованию, а внедрение ЭАР должно включать в себя адекватный тренинг принципала и его представителей. 

· Нельзя эксплуатировать ГИР или ОГИР, если соответствующие ЭАР не были раскрыты (нельзя выполнять ЭАР, который не был раскрыт).

7.6 Концепция ОГИР

Государственный инфокоммуникационный ресурс (ГИР) - ресурс, созданный за счёт бюджета государства и обеспеченные а) нормативными актами, регламентирующими его использование, б) организационной структурой, в) технологической и методической базой.
Объединённые государственные инфокоммуникационные ресурсы (ОГИР) – совокупность всех государственных инфокоммуникационных ресурсов (ГИР), способных работать совместно в соответствии с электронными административными регламентами (ЭАР). 
Проект ОГИР (ПОГИР) – группа объединённых для реализации конкретного электронного административного регламента (ЭАР) государственных инфокоммуникационных ресурсов (ГИР). 
Суть Концепции ОГИР – описание абстрактной многоагентской (агент-агентской) технической архитектуры, обеспечивающей связь отдельных государственных информационных ресурсов между собой с использованием специальной инфраструктуры (Репозиторий) и позволяющей проводить юридически достоверные действия.

Концепция ОГИР определяет в том числе техническую инфраструктуру для доступа граждан к информации государства (информационного регулирования, раскрытия информации).

7.7 Концепция технического взаимодействия

Концепция технологической совместимости является составной частью АЭГ и содержит требования к обязательному применению стандартов, обеспечивающих технологическую совместимость ОГИР и поддержку ЭАР.

Стандарты здесь и далее определяются как открытые (свободные) спецификации, выработанные по известной технологии, изменения в которые вносятся по публичной процедуре.

В проектах ОГИР необходимо использовать:

· IETF протоколы интернета (TCP/IP) для организации транспортного уровня при связи отдельных информационных систем и подсистем (ietf.org);

· World Wide Web Consortium XML для описания и публикации используемых информационных структур (w3c.org/xml)
· Unicode Consortium unicode для кодировки всей входящей и исходящей информации (www.unicode.org);

· В качестве языка разметки документации к программам DocBook XML (http://www.oasis-open.org/docbook/).
· В любых других случаях применяются следующие правила:

· Никакое взаимодействие между различными ГИР, а также ГИР и информационными системами граждан и организаций не может проходить вне раскрытого ЭАР, предусматривающего такое взаимодействие и ссылающегося на раскрытый протокол агент-агентского взаимодействия.

· Протокол агент-агентского взаимодействия должен базироваться на одном из высокоуровневых стандартов, наиболее подходящих для данного случая. Запрещается взаимодействие агентов двух принципалов, которое проходит не в рамках стандарта.
· Стандарт считается допустимым к применению в ОГИР, если существует хотя бы одна свободная его реализация, дающая возможность независимой проверки его применимости.

8 Приложение Г: Пример схемы аутентификации и авторизации на основе разработок Liberty Alliance

8.1 Введение

Цель этого примера дать ясное и краткое описание принципов возможного устройства схем аутентификации и авторизации.
В основе этой схемы лежат три объекта:

· Агент — объект, выполняющий определенные действия и взаимодействующий с другими объектами.

· Сервис – объект, предоставляющий набор услуг.

· Удостоверяющий центр – сервис, предлагающий определенный набор услуг другим сервисам. Основная задача удостоверяющего центра заключается в аутентификации агентов.
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Рисунок Г.1 - Компоненты и взаимодействия схемы авторизации и аутентификации.
Полная архитектура данной схемы может быть составлена из трех основных архитектурных компонентов:
· Сетевые Маршрутизаторы (Web redirection), состоящие из HTTP-redirect-based redirection и form-POST-based redirection, создают канал связи между удостоверяющим центром и сервисами через агента, использующего данные сервисы. Используемые маршрутизаторы имеют хорошо известные уязвимые места и ограничения, тем не менее, они вполне могут удовлетворять потребностям данной схемы.

· Веб сервисы (Web services) – протоколы, позволяющие объектам взаимодействовать друг с другом напрямую.

· Метаданные и схемы (Metadata and schemas) - общий набор метаданных и форматов, необходимых для эффективного взаимодействия сервисов и удостоверяющих центров.
8.2 Описание Технологии

8.2.1 Единый доступ

В системе с множеством сервисов и удостоверяющих центров, важно существование механизма, посредством которого агенты (по их усмотрению) могут быть однозначно идентифицированы всеми сервисами и удостоверяющими центрами, входящими в систему. Подход единого доступа заключается в возможности агента, проходить процедуру аутентификации удостоверяющим центром один раз за сессию и затем использовать эту аутентификацию для создания сессии с другими агентами и, возможно, даже с другими удостоверяющими центрами, без повторного прохождения процедуры аутентификации. Агенту необходим простой способ аутентификации у сервиса, даже если агент еще не взаимодействовал с удостоверяющим центром. Для этого, необходим механизм, с помощью которого сервис получает информацию от удостоверяющего центра, подтверждающего аутентификацию агента. Этот механизм должен работать и в случае, когда агент уже взаимодействовал с удостоверяющим центром и теперь хочет, чтобы сервис принял эту аутентификацию.

Наиболее распространенный метод аутентификации в распределенных сетях, обычно реализуется посредством имени и введения соответствующего пароля. Этот подход, вероятнее всего, останется преобладающим, однако в рассматриваемой схеме удостоверяющий центр не ограничен только этим механизмом аутентификации (Приложение 3 и 4). Возможны и более сложные и безопасные механизмы, использующие криптографические подписи, сертификаты и т.п. 

8.2.2 Объединение локальных ученых записей

При функционировании агенту может потребоваться услуги нескольких сервисов. Для упрощения процесса перехода от одного сервиса к другому, агент может создать Федерацию учетных записей (Identity Federation), т.е. связать свои множественные учетные записи в доступных сервисах и, возможно, в нескольких удостоверяющих центрах. Создав Федерацию, агент может использовать услуги этих сервисов без дополнительных процедур аутентификации каждым из этих сервисов. Для обеспечения единого доступа, при первоначальном обращении агента к удостоверяющему центру необходимо предусмотреть возможность объединения локальных учетных записей (local identity) на сервисе с учетными записями, используемыми удостоверяющим центром. Федерация основывается на предварительном соглашении между сервисами и удостоверяющими центрами. Дополнительно, должно существовать документальное подтверждение согласия агента на объединение, что позволит обеспечить юридическую чистоту взаимодействия. 

Если агент может объединить свои учетные записи в Федерацию, он так же может ее аннулировать. Этот процесс называется дефедерация. Для этого удостоверяющий центр должен уведомить соответствующие сервисы о дефедерации. Данный процесс может быть инициирован как сервисом, так и удостоверяющим центром.

При едином доступе или создании Федерации, агент «направляется» от сервиса к удостоверяющему центру. При разрыве Федеративных связей повторяется эта же процедура. 

Как пример решения этой задачи, можно использовать:

· Сетевые Маршрутизаторы (Web redirects) в комбинации с SOAP протоколом, для обмена информацией об идентификации, зашифрованной с помощью SAML протокола, и обеспечения единого доступа. 

· Шифрование этого обмена информацией с помощью протокола SSL для обеспечения конфиденциальности. 

Другой аспект Федерации состоит в том что, если какая-то локальная учетная запись агента скомпрометирована, остальные локальные учетные записи, объединенные в данную Федерацию, остаются нескомпрометироваными.
8.2.3 Трастовый Круг

С точки зрения сервиса участники Федерации образуют Трастовый Круг (Trust Circle), т.е. объединение сервисов и удостоверяющих центров, вовлеченных в интерактивные взаимодействия, имеющие операционные соглашения, с которыми агенты могут совершать безопасные транзакции.

Члены Трастового Круга доверяют друг другу и поэтому не обязаны обеспечивать идентификатор учетной записи для агента, а вместо этого могут обеспечить маркер (handle) агента (см. ниже). Операционное соглашение регулирует взаимоотношения, правила аутентификации и раскрытия информации (Приложение 3).

В случае если в Трастовый Круг вошло несколько удостоверяющих центров, сервисам необходимо знать удостоверяющий центр, использующийся агентом, и это должно работать между различными доменами. 

Варианты решения этой задачи: 

· Создание общего домена доступного всем участникам Трастового Круга. Когда агент аутентифицирует себя у определенного удостоверяющего центра, удостоверяющий центр направляет агента к сервису общего домена удостоверяющего центра с атрибутом, указывающим на использование агентом того удостоверяющего центра. Сервис общего домена создает cookie с этой пометкой и переадресовывает агента назад к удостоверяющему центру. После этого сервисы и другие удостоверяющие центры в Трастовом Круге могут определить, какой удостоверяющий центр был использован агентом.

· Простое составление списка "известных" удостоверяющих центров и последующая сверка с этим списком.

8.2.4 Псевдоним

При вхождении агента в сеть, ему присваивается Псевдоним — имя которым сервис и удостоверяющий центр обозначают агента. Этот Псевдоним имеет значение только в контексте взаимодействия между сервисом и удостоверяющим центром. С помощью Псевдонима несложно отслеживать историю взаимодействий агента, и, по желанию агента, быстро создавать те или иные Федеративные связи данного агента.

В системах с многочисленными сервисами и удостоверяющими центрами необходимо предусмотреть механизм, с помощью которого агенты могли быть однозначно идентифицированы среди многочисленных доменов. В то же время, требования конфиденциальности агента требуют, чтобы агент не был обязан иметь единственный идентификатор по всем доменам.

Эта задача может быть решена с помощью создания каждым членом Трастового Круга маркера (handle) каждого агента. Члены могут создавать множественные маркеры для каждого агента, но каждый удостоверяющий центр должен иметь единственный маркер для каждой пары (агент, сервис), даже если сервис распределен в сети.

Удостоверяющий центр и сервис в Федерации должны помнить маркеры друг друга, которые они присвоили агенту. Для этого они создают реестр агентов (на своем ресурсе) друг для друга и записывают маркеры друг друга, которые они присвоили агенту. 

В некоторых сценариях, удобнее использовать только один маркер, присвоенный агенту удостоверяющим центром.

В целях безопасности сервисы и удостоверяющие центры могут периодически обновлять маркеры агентов, уведомляя друг друга об этом.

8.2.5 Единый выход

Важной частью этой схемы является обеспечение единого выхода. Единый выход может быть инициирован сервисом и удостоверяющим центром. При выходе агента из системы удостоверяющий центр посылает соответствующее уведомление каждому сервису, с которыми была установлена сессия для агента.
8.3 Краткое изложение рекомендаций для построения таких схем

В представленной схеме поддерживаются четыре основные функциональные возможности:

· Аутентификация, 

· Псевдоним, 

· Федерация учетных записей, 

· Единый выход.

Описанные выше принципы можно транслировать в следующие рекомендации к реализациям подобных схем:

224) Федерация учетных записей:

1) Агента информируют о создании и аннулировании Федерации.

2) Сервисы и удостоверяющие центры информируют друг друга о создании и аннулировании Федерации.

3) Удостоверяющий центр информирует соответствующий сервис об окончании учетной записи (данного агента) у удостоверяющего центра.

4) Сервисы и удостоверяющие центры обеспечивают агента соответствующим списком объединенных учетных записей в соответствующих сервисах и удостоверяющих центрах.

225) Аутентификация:
1) Сервисы и удостоверяющие центры поддерживают все необходимые методы навигации агента в сети.

2) Удостоверяющий центр предоставляет агенту свои заверенные идентификационные параметры, прежде чем агент предоставит удостоверяющему центру свои доверенности.

3) Сервис и удостоверяющий центр должны аутентифицировать друг друга. Сервис и удостоверяющий центр гарантируют конфиденциальность, целостность, и подлинность информации об агенте, которой они обмениваются.

4) Сервис и удостоверяющий центр могут поддерживать различные механизмы аутентификации.

5) Сервис может проводить дополнительную аутентификацию, помимо той, что делает удостоверяющий центр. 

6) Возможность удостоверяющим центром аутентифицировать данного агента посредством другого удостоверяющего центра и передать эту информацию сервису.

7) Чтобы сохранять конфиденциальность информации об агенте, сервис и удостоверяющий центр обмениваются минимальным набором информации о каждом агенте. Например: аутентификационный статус, время (момент времени, в который агент был аутентифицирован), метод которым он был аутентифицирован, и его Псевдоним.

226) Псевдоним:
· Чтобы сохранить анонимность агента, сервис и удостоверяющий центр поддерживают уникальные псевдонимы агента на каждую Федерацию, являющиеся базовыми для всех сервисов и удостоверяющих центров, входящих в Федерацию. 

227) Единый выход:
· Когда агент заканчивает свою сессию с удостоверяющим центром, все соответствующие сервисы будут уведомлены. 

8.4 Безопасность

При использовании современных протоколов обмена (SOAP, SAML, SSL/TLS) в системе единого доступа нет особых уязвимых мест. Ниже мы приведем наиболее узкие места, требования безопасности к рассматриваемой схеме и возможные виды атак:
8.4.1 Риск слабого пароля

Если агент использует сильные и несвязанные пароли для учетных записей на разных сервисах, он имеет лучшую безопасность, чем в системе с единым доступом. В противном случае, уязвимость, по существу, одинакова независимо от того, используется единый доступ или нет. 

Заметим, что в данной системе не предполагается какой-то определенной аутентификационной технологии (Приложение 3 и 4), удостоверяющие центры могут отдавать предпочтение любой сильной форме аутентификации.
8.4.2 Риск использования Интернета

Это является общей проблемой, а не только систем с единым доступом. 

8.4.3 Риск слабой криптографии

Конфиденциальность и безопасность данных агента, может быть достигнута преимущественно с помощью SSL/TLS и использования сервисами более сильной криптографии. 

8.4.4 Требования безопасности

· Сервисы обязаны подтверждать подлинность (аутентифицировать) удостоверяющего центра, используя сертификаты удостоверяющего центра.

· Каждый сервис должен быть зарегистрирован в списке авторизованных удостоверяющих центров, и каждый удостоверяющий центр должен быть зарегистрирован в списке авторизованных сервисов.

· Идентификационные параметры удостоверяющего центра должны быть представлены агенту до того, как он представит удостоверяющему центру свои доверенности.

· Обычно требуется, чтобы сообщения или их части имели заверенную цифровую подпись. Это обеспечивает целостность данных, принадлежность данных их источнику, и является основой для строгого выполнения обязательств.

· Необходимо чтобы взаимодействие между сервисом и удостоверяющим центром было защищено от reply-атак.

В таблице 1 обобщены требования к безопасности передачи сообщений на основе двух подходов: Кодирование канала и Безопасность сообщений.

Таблица Г.1. Требования к безопасности передачи сообщений.

	Механизм безопасности
	Кодирование канала
	Безопасность сообщений
(Требования, Признаки)

	
	
	

	Конфиденциальность
	Требуется
	Требуется

	Целостность данных в сообщении
	Требуется
	Требуется

	Целостность транзакций
	
	Требуется

	Аутентификация объекта
	Удостоверяющий центр –требуется

Сервис – не обязательно
	

	Аутентификация источника данных
	
	Требуется

	Строгое выполнение обязательств
	
	Требуется


8.5 Сценарии угроз

Ниже рассмотрены сценарии возможных угроз:

228) Типы объектов:

1) Враждебный объект: Враждебный объект – объект, неправильно использующий свои привилегии. Враждебными объектами могут быть агенты, сервисы и удостоверяющие центры.

2) Поддельный объект: Поддельный объект – объект, подменяющие легальные объекты, или являющийся полностью неизвестным системе.

229) Типы атак:

1) Пассивная: противник прослушивает канал связи.

2) Активная: противник передает сообщения, для получения информации.

230) Сговор:

1) Два и более объектов могут тайно сговориться о начале атаки.

231) Атака «отказ в обслуживании»:

1) Осложнение доступа к ресурсу, вызванное, переполнением ресурса поддельными запросами.

Как уже говорилось выше, частично эти атаки можно предотвратить, используя протоколы обмена (SOAP, SAML, SSL/TLS), различные схемы аутентификации (Приложение 3 и 4) и меры безопасности, описанные выше. 

Данная схема была предложена для того, чтобы обеспечить процесс единого доступа к множественным услугам сервисов при сохранении конфиденциальности и безопасности информации, которой обмениваются агенты. При построении данной схемы основное внимание уделялось возможности реализации данных принципов современными программными средствами.

9 Приложение Д: Пример использования схем аутентификации.
Разные удостоверяющие центры выбирают различные технологии, процессы и обязательства в отношении аутентификации агента. Принципы, которыми будут руководствоваться удостоверяющие центры, в большей степени определяются требованиями, устанавливаемыми сервисами, формирующими Трастовый Круг. Сами эти требования определяются природой услуг, которые сервисы будут предоставлять агенту.

9.1 Аутентификационное соглашение.
Если сервис полагается на аутентификацию агента удостоверяющим центром, сервис может затребовать дополнительную информацию для аутентификации, чтобы внести эти дополнения в аутентификационное соглашение. Такая информация может включать:

· Первоначальный идентификационный механизм (например, личное присутствие, интерактивно и т.д.).

· Механизм для минимизации компрометации доверенностей принципала (например, частота обновления доверенностей и т.д.).

· Механизм хранения и защиты доверенностей (например, смарт-карта, правила пароля).

· Аутентификационный механизм (например, введение пароля).
Аутентификационное соглашение определяет набор требуемых характеристик процессов, процедур и механизмов, с помощью которых удостоверяющий центр аутентифицирует агента.

Список таких характеристик может выглядеть следующим образом:

· Идентификация -- характеристики, описывающие процессы и механизм который использует удостоверяющий центр, для первоначального создания ассоциации между агентом и идентификатором (или именем) под которым агент будет известен.

· Физическая Защита - характеристики, которые определяют физический контроль над устройством системы удостоверяющего центра (например, местоположение сервиса, его конструкция, управления доступом).

· Операционная Защита - характеристики, которые описывают процедурный контроль, используемый удостоверяющим центром (например: аудит защиты, архивация).

· Техническая Защита - характеристики, которые описывают как "секрет" (знание или владение тем, что позволяет агенту аутентифицировать себя) безопасно сохраняется.

· Аутентификационный Метод - характеристики, которые определяют механизмы того, как агент аутентифицируется удостоверяющим центром (например, пароль и смарт-карта) (Приложение 4).

· Административное Соглашение - характеристики, которые описывают правовые рамки (например: разграничения ответственности и договорные обязательства), подчеркивающие аутентификационное событие и/или связанную с ними техническую аутентификационную инфраструктуру.
9.2 Примеры схем аутентификации
Схема Интернет протокола определена, когда агент аутентифицирован через использование IP-адреса. 

Схема Интернет протокола Пароля определена, когда агент аутентифицирован через использование IP-адреса в дополнение к имени агента/паролю.

Схема Пароля определена, когда агент аутентифицирован посредством предоставления пароля по незащищенной/защищенной HTTP сессии.

Схема Смарт-карты определена, когда агент аутентифицирован посредством использования Смарт-карты.

Схема SmartcardPKI определена, когда агент аутентифицирован посредством использования Смарт-карты и предоставления личного ключа и пин-кода.

Схема Программа PKI определена, когда агент аутентифицирован посредством использования сертификата X.509 загруженного в программу.

Схема TimeSyncToken определена, когда агент аутентифицирован через маркер синхронизации времени.

10 Приложение Е: Требования к программно-техническим средствам управления распределенными базами данных ГИР

10.1 Требования к операционной системе серверов баз данных

Операционная система (ОС) должна обеспечивать:

· многопользовательский режим функционирования;

· многозадачность;

· большой объем физической памяти и виртуальную память;

· динамическое управление памятью;

· параллельное выполнение программ;

· межпроцессное взаимодействие;

· поддержку языков высокого уровня;

· программную поддержку дисплея, клавиатуры и мыши;

· поддержку национальных языков.

ОС должна иметь средства для автоматического регулярного страхового копирования данных на магнитные носители.

ОС должна обеспечивать:

· автоматическое обнаружение сбоя любого из устройств;

· автоматическая локализация и изоляция сбоя;

· автоматическое изменение конфигурации системы;

· автоматизированная диагностика причин сбоя.

ОС должна обеспечивать идентификацию пользователя, разграничение прав доступа в соответствии с результатом этой идентификации, регистрацию фактов доступа и отказа в доступе к ресурсам системы.

10.2 Требования к системе управления базой данных

Для разработки и функционирования системы должна быть использована реляционная СУБД большой производительности.

СУБД должна обеспечивать следующие возможности:

· эффективную обработку и надежное хранение большого объема информации (до 15 Гб);

· переносимость, что должно гарантировать работу приложений на других операционных системах от настольных систем до больших компьютеров;

· иметь архитектуру клиент-сервер;

· многоуровневую систему разделения доступа и высокий уровень защиты информации от несанкционированного доступа;

· возможность хранения информации на серверах с различными ОС и поддержкой различных кодировок в сети TCP/IP, SPX/IPX.

· открытость системы, что позволит интегрировать существующие системы, разработанные в различных средах;

· 100 процентов ISO/ANSI совместимость с языком запросов SQL;

· отсутствие ограничений для дальнейшего развития.

Структура СУБД должна иметь возможность интегрировать существующие компьютерные ресурсы в единое сетевое пространство. Открытая, переносимая СУБД должна дать возможность сочетать различные типы компьютеров, операционных систем, сетей, баз данных и графических интерфейсов пользователя (GUI) в объединенную межведомственную автоматизированную систему. Это даст возможность в будущем, при необходимости, легко наращивать мощности обработки хранимой информации.

СУБД должна иметь возможность позволять программам получить доступ к данным, расположенным на различных компьютерах, как будто данные хранятся на одном сервере. Технология многопользовательского доступа позволит всем системам работать в легко поддерживаемой, настраиваемой и высоко интегрированной межведомственной системе.

СУБД должна обеспечивать поддержку системы автоматизированного проектирования информационной системы на всех этапах создания системы и на этапе рабочего сопровождения системы.

10.3 Перечень программных средств

Для разработки и функционирования системы целесообразно использовать промышленные СУБД (Oracle, Sybase и др.). Это позволяет легко интегрировать в разрабатываемую систему уже существующие и отработанные задачи, основанные на различных СУБД.

СУБД должна обеспечивать поддержку системы автоматизированного проектирования информационной системы на всех этапах создания системы и на этапе рабочего сопровождения системы.

Таблица Е.1 - Перечень программных средств и их взаимодействие с вычислительными средствами.

	
	Сервер БД
	Сервер приложений
	Файл- сервер
	Сервер печати
	Телекоммуникационный сервер
	Клиентская рабочая  анция руководства
	Клиентская рабочая станция функционального подразделения
	Клиентская рабочая станция подразделения обслуживания АС

	Операционная система
	+
	+
	+
	+
	+
	+
	+
	+

	СУБД
	+
	
	
	
	*
	*
	
	+

	Средство поддержки проектирования АС
	+
	
	
	
	
	
	
	+

	Средства программирования
	+
	*
	
	
	*
	
	
	+

	Средства анализа данных и поддержки принятия решении
	+
	*
	
	
	
	+
	
	*

	Средства поддержки используемых сетевых протоколов
	+
	+
	+
	+
	+
	+
	+
	+

	Средства телекоммуникационного доступа
	
	
	
	
	+
	
	
	*

	Средства криптозащиты информации
	+
	+
	*
	
	+
	+
	+
	+

	Средства администрирования ЛВС, ОС, СУБД
	+
	+
	+
	
	+
	
	
	+

	Текстовые редакторы
	
	*
	*
	
	*
	*
	*
	*

	Электронные таблицы
	
	*
	*
	
	*
	*
	*
	

	Средства оптического распознавания текстов
	
	*
	*
	
	
	*
	*
	


+ требуется,  * желательно

Таблица Е.2 - Требования к операционным системам вычислительных средств

	
	ОС сервера БД
	ОС сервера приложений
	Файл- сервер
	ОС сервера печати
	ОС телекоммуникационного сервера
	ОС клиентской рабочей станции

	Многозадачность
	+
	+
	+
	+
	+
	*

	Многопользовательский режим
	+
	+
	+
	+
	+
	

	Поддержка многопроцессорности
	+
	+
	
	
	*
	

	Многопоточность
	+
	+
	
	
	
	

	Возможность работы с большими объемами ОП
	+
	+
	
	
	
	

	Поддержка сетевых протоколов

· - TCP/IP

· - IPX

· - NETBIOS

· - NetBEUI
	+

+

+

+
	+

+

+

+
	+

+

+

+
	+

+

*
	*

*

*

*
	+

+

*

+


+ требуется,  * желательно

Таблица Е.3 - Требования к СУБД

	Характеристика
	Значение

	Масштабируемость:

· возможность работы в кластерной архитектуре,

· многопоточность,

· оптимизация многопроцессорной обработки,

· прозрачность расположения данных
	+

+

+

+

	Реализация SQL: совместим со стандартом ANSI: Ур. 2 с улучшенной функцией целостности
	+

	Управление транзакциями:

· наличие системы блокировок,

· схемы обнаружения взаимоблокировок.
	+

+

	Целостность данных:

· авт.выполнение запуска процедур для каждого изменения табл.(триггеры),

· применение правил к столбцам таблицы,

· определение первичных и уникальных ключей,

· декларативная ссылочная целостность БД:

определение внешних ключей,

каскадное удаление,

каскадное обновление.
	+

+

+

+

+

*

	Хранимые процедуры в БД:

· встраиваемые выборкы, модификация, удаление, вставка,

· логическое управление и ветвление,

· обработка сообщений и кодов ошибок,

· построчная обработка,

· обработка исключительных ситуаций,

· вызов хранимых процедур с удаленного сервера,

· определяемые пользователем функции и операторы.
	+

+

+

+

+

+

*

	Среда сервера БД:

Совместимость с платформами:

· MS WINDOWS,

· MS WINDOWS NT,

· NETWARE,

· OS/2,

· UNIX,

Сетевые протоколы сервера:

· IPX,

· TCP/IP.
	+

+

+

*

+

+

+

	Административное управление БД:

· Административные средства с графическим интерфейсом пользователя.

· Обработка определяемых администратором БД событий.

· Наличие монитора производительности.

· Хранение таблиц и журналов на отдельных накопителях.

· Дуплексирование или зеркальное копирование журналов.

· Автоматическое восстановление системы с помощью журнала транзакций.

· Резервное копирование и восстановление БД:

оперативное резервное копирование,

резервное копирование по частям,

резервное копирование и восстановление по сегментам БД,

восстановление по времени,

автоматическое оперативное восстановление БД.

· Автоматическое контрольное слежение за состоянием БД.

Создание средств контрольного слежения с помощью запускаемых процедур БД и процессов ОС
· Средства безопасности:

разрешение и запрет для пользователя,

разрешение и запрет для группы пользователей.
	+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

	Поддержка распределенных БД:

· автоматическое двухфазное обновление,

· программно-управляемое двухфазное обновление,

· оптимизация по затратам в распределенной системе,

· восстановление распределенной системы,

· обнаружение взаимоблокировок в распределенной системе,

· автоматическое тиражирование:

на уровне данных,

на уровне схем (структуры БД),

· наличие средств поддержки удаленных пользователей в низкоскоростных и нестабильных соединениях.
	+

+

+

+

+

+

+

+

	Интерфейс программирования:

· Интерфейс на уровне вызовов.

· Средства поддержки ODBC.

· Интерфейс с базовым языком.
	+

+

+


Таблица Е.4 - Требования к средствам проектирования информационных систем.

	Характеристика
	Значение

	наличие четкой методологии проектирования автоматизированной системы,
	+

	поддержка полного жизненного цикла АС ГИР:

· анализ требований,

· эскизное проектирование

· техническое проектирование,

· программирование,

· документирование,

· внедрение,

· сопровождение,

· автоматизация последовательного перехода от одного этапа разработки к следующему,
	+

+

+

+

+

+

+

+

+

+

	обеспечение целостности единой базы проектных данных АС ГИР,
	+

	реализация приложений с использованием особенностей современных серверов баз данных, включая декларативные ограничения целостности, хранимые процедуры, триггеры баз данных
	+

	поддержка современных стандартов и требований к разработке графического интерфейса конечного пользователя
	+

	поддержка одновременной работы групп разработчиков,
	+

	возможность разработки приложений "клиент-сервер" требуемой конфигурации,
	+

	обеспечение качественной и полной проектной документации по информационной системе:

· программная документация,

· эксплуатационная документация.
	+

+


Таблица Е.5 - Требования к средствам программирования ППО информационной системы.

	Характеристика
	Значение

	визуальные средства разработки
	+

	внутренний язык высокого уровня
	+

	средства коллективной разработки
	+

	объектно-ориентированное программирование
	+

	доступ к различным источникам данных
	+

	открытость - возможность использовать алгоритмы, разработанные в других системах программирования
	+

	поддержка современных стандартов и требований к разработке графического интерфейса конечного пользователя
	+


Таблица Е.6 - Требования к средствам анализа данных.

	Характеристика
	Значение

	упрощенный интерфейс доступа к БД, не требующий понимания структуры БД, знания технологии РСУБД
	+

	комбинация необходимых данных в любом порядке, на любом основании, с любой степенью объединения
	+

	обеспечение многомерного образа БД
	+


Таблица Е.7 - Требования к поддержке протоколов телекоммуникационной подсистемы.

	Характеристика
	Значение

	протоколы передачи данных:

· V.32, V.32bis, V.34

· Х.25, Х.28, Х.3

· Frame Relay

· TCP/IP

· SNMP
	+

+

+

*

*

+

	протоколы сжатия данных/коррекции ошибок

· V.42

· V.42bis

· MNP-4

· MNP-5
	+

+

*

*


+ требуется  * желательно

Таблица Е.8 - Требования к средствам телекоммуникационного доступа.

	Характеристика
	Значение

	По принципам построения
	

	Телекоммуникационная подсистема должна строится по принципу эталонной модели взаимодействия открытых систем OSI-ISO
	+

	По видам передаваемой информации
	

	Текстовые и графические данные любых форматов
	+

	Факсимильные сообщения
	+

	Телекс
	*

	Телеграф
	+

	Телефон
	+

	Мультимедиа-информация
	*

	По предоставляемым услугам:
	

	обмен данными в режиме on-line между абонентами информационных систем
	+

	обмен данными в режиме off-line между абонентами информационных систем (режим электронной почты)
	+

	возможность организации электронных досок объявлений
	+

	возможность организации открытых и закрытых телеконференций
	+

	возможность организации открытых и закрытых видеоконференций
	*

	доступ к базам данных в режиме on-line (интерактивный режим)
	+

	доступ к базам данных в режиме off-line (режим электронной почты)
	+

	поддержка русского языка
	+

	уведомление об отправке и приеме сообщений
	+

	организация замкнутых групп пользователей по определенному кругу информации
	+

	обмен юридически подтверждаемыми документами (электронная подпись)
	+

	рассылка сообщений одновременно нескольким адресатам или получателям копий
	*

	рассылка сообщений по степени их срочности
	*

	отправка документов в указанное время
	*

	сопровождение сообщений файлами и документами с любым форматом данных
	*

	подтверждение доставки сообщения от каждого получателя
	*

	организация ящиков хранения сообщений (mail-box) и размещение сообщений по ним
	+

	По взаимодействию с другими телекоммуникационными сетями и системами:
	

	Возможность выхода в существующие сети, построенные по протоколу Х.25
	+

	Возможность выхода в существующие сети, построенные по протоколу TCP/IP
	+

	Возможность выхода в существующие сети факсимильной связи
	+

	Возможность выхода в существующие телеграфные и телексные сети
	+

	Требования к системе электронной почты:
	

	поддержка протокола Х.400
	+

	поддержка протокола Х.500
	

	поддержка протокола RFC 822
	+

	возможность сопряжения с системами электронной почты в других сетях на базе стандарта RFC 822 и предоставление доступа клиентам в режиме on-line в сеть Internet по протоколу TCP/IP
	+

	возможность сопряжения с системами электронной почты на базе стандарта Х.400 основных действующих в России пакетных сетей передачи данных
	+


Таблица Е.9 - Требования к программным средствам администрирования межведомственной сети ГИР

	Характеристика
	Значение

	
	Магистральный уровень
	Региональный уровень

	Администрирование маршрутов трафика
	+
	*

	Управление сетевой конфигурацией
	+
	*

	Загрузка ПО в удаленные сегменты сети
	+
	*

	Автоматический мониторинг и диагностика всех элементов сети
	+
	*

	Обработка информации о неисправных элементах сети
	+
	*

	Измерение трафика и загрузки сети
	+
	*

	Сбор статистических данных
	+
	+

	Техническое обслуживание и отладка сети
	+
	*


Таблица Е.10 - Требования к программным средствам администрирования ОС, ЛВС и СУБД.

	Характеристика
	Значение

	мониторинг состояния
	+

	мониторинг расположения и конфигурации
	+

	мониторинг производительности
	+

	возможность удаленного пуска и останова
	+

	возможность оперативной реконфигурации
	+


10.4 Программное обеспечение рабочих станций

10.4.1 Операционная система

В качестве операционной среды на рабочих станциях должны устанавливаться операционные системы, поддерживающие открытые стандарты

10.4.2 Программное обеспечение работы с базой данных

В качестве базового программного обеспечения работы в режимах клиент-сервер и клиент-сервер приложений с удаленной базой данных могут использоваться программные средства , поддерживающие открытые стандарты.

10.4.3 Коммуникационное программное обеспечение

Для взаимодействия с сервером баз данных на клиентской машине устанавливается коммуникационный протокол TCP/IP .

10.4.4 Требования к независимости программных средств от используемых средств вычислительной техники и операционной среды

Независимость программных средств от используемых средств вычислительной техники и операционной среды обеспечивает возможность переноса программного обеспечения информационной системы на новую техническую платформу с минимальными материальными и временными затратами.

Независимость программных средств от используемых средств вычислительной техники и операционной среды достигается:

· использованием стандартного графического интерфейса пользователя,

· использованием стандартного языка SQL (стандарт ANSI) для взаимодействия клиентской и серверной частей программных средств,

· применением СУБД, поддерживаемой на большинстве распространенных вычислительных платформах.

11 Приложение Ж: Требования по стандартизации представления информации в ОГИР

11.1 Требования к патентной чистоте

АС ОГИР должна разрабатываться с использованием лицензионно чистых программных продуктов и сертифицированных технических средств.

Основные алгоритмические решения и структура базы данных должны быть определены документами, удостоверяющими авторские права на систему и/или ее части, действующими на территории России и в странах СНГ

11.2 Показатели назначения

АС ГИР должны быть:

· открыты для включения новых приложений (подсистем, задач и т.п.) в связи с изменением существующих и возникновением новых процессов и методов управления;

· обладать гибкостью, т.е. легко настраивающейся на изменения условий функционирования и структуры ГИР;

· обладать устойчивостью по отношению к отклонениям параметров объекта управления (технологии функционирования ГИР), ошибкам эксплуатационного персонала и пользователей, отказам технических и программных средств.

Основными критериями оценки проектных решений для информационных систем, основанных на концепции баз данных (к классу которых относится АС ГИР) являются:

232) Количественные:
1) время отклика на запрос (реактивность системы):

2) стоимость обновления данных;

3) стоимость хранения данных на машинных носителях;

4) время, затраченное на разработку системы;

5) стоимость реорганизации системы.

233) Качественные:
1) гибкость;

2) адаптивность;

3) доступность для понимания системы новыми пользователями;

4) совместимость с другими системами;

5) возможность конвертирования данных и ППО для использования в другой информационной среде;

6) возможность членения или расширения структуры системы.

Количественные показатели должны оцениваться на этапе рабочего проектирования, качественные - на этапах стратегического анализа требований и эскизного проектирования.

Гибкость систем определяется, как возможность приложений реализовывать незапланированные запросы ('ad-hoc' query). Такая возможность должна обеспечиваться за счет того, что:

· структура данных должна быть нормализована;

· инструментальная среда программирования должна реализовывать все операторы реляционной алгебры.

Адаптивность систем определяется как возможность эффективной разработки новых приложений. Обеспечивается инструментальной средой программирования, которая должна реализовывать модульную структуру приложений.

Понимаемость систем для новых пользователей должна обеспечиваться:

· на уровне проектных решений - использованием средств программной инженерии (CASE-средств);

· на уровне данных - наглядностью средств описания инфологической модели и структуры баз данных;

· на уровне программ - наглядностью исходных текстов генератора интерактивных приложений;

· на уровне использования - использованием унифицированных средств организации диалога.

Совместимость с другими системами должна обеспечиваться:

· по данным - тем, что абсолютное большинство современных баз данных основаны на реляционном подходе, поэтому выбранная СУБД должна поддерживать реляционную модель;

· по программному обеспечению - тем, что должна использоваться технология, поддерживающая реализацию импорта-экспорта данных для большинства баз данных и прикладных программных систем.

Этими же факторами должна обеспечиваться возможность переносимости системы в другую информационную среду.

Возможность реструктуризации без изменения программного обеспечения реализуется за счет независимости представления данных на внемашинном, концептуальном и физическом уровнях.

11.2.1 Степень приспосабливаемости систем к изменению процессов и методов функционирования, к отклонениям параметров объекта автоматизации

Информационные системы должны обеспечивать функционирование подсистем независимо от отклонений в организационно-функциональных параметрах ОГИР, при условии, что эти отклонения не вызваны принципиальными изменениями законодательства Российской Федерации.

11.2.2 Допустимые пределы модернизации и развития систем

Информационные системы должны допускать возможность развития и модернизации в пределах действующего на момент начала эксплуатации законодательства РФ.

Возможная степень модернизации программного обеспечения информационных систем, выполняемая силами Заказчика, должна осуществляться за счет принципов модульности построения и избыточности структур баз данных, используемых в системах. Такая модернизация заключается в параметризации и настройке подсистем, а также добавления новых модулей и подсистем в пределах существующей структуры БД.

Модернизация и развитие информационных систем, связанная с существенным изменением действующего законодательства, а также необходимостью внесения изменений в структуру БД, должна выполняться по отдельному договору с привлечением Разработчика информационной системы.

11.2.3 Вероятностно-временные характеристики, при которых сохраняется целевое назначение системы

Временные и количественные характеристики по обработке информации, которые должна обеспечивать информационная система, определяются на стадии «Технический проект».

Архитектурные и проектные решения, реализуемые в информационной системе, должны обеспечивать штатную эксплуатацию аппаратно-программных средств в течение 10 лет при условии сохранения основ действующего законодательства РФ.

11.2.4 Требования по стандартизации и унификации

Технические средства ГИР, ее составные части и подсистемы и соответствовать комплексу стандартов на автоматизированные системы, а также стандартам Единой системы программной документации и Единой системы конструкторской документации. 

Экспертиза уровня стандартизации и унификации информационной системы должна проводиться на этапе разработки рабочей документации.

При разработке информационной системы должна обеспечиваться унификация и стандартизация на следующих уровнях:

234) на уровне интерфейсов взаимодействия пользователей с ППО:
1) Пользовательский интерфейс ППО должен отвечать требованиям стандарта CUA (Common User Access) технологии SAA (System Application Architecture).

2) Все сообщения операторам должны выдаваться на русском языке

3) Все поясняющие надписи в экранных формах должны быть на русском языке.

4) Все функции каждого рабочего места должны быть реализуемы как посредством ввода управляющих воздействий только с клавиатуры, так и комбинированным способом - с применением клавиатуры и двухкнопочного манипулятора типа «мышь».

5) Все выходные документы, печатаемые на принтере, должны содержать текст только на русском языке.

6) На каждом рабочем месте должна обеспечиваться возможность инициализации различных подсистем ППО с учетом полномочий, определяемых администратором информационной безопасности.

7) Должна обеспечиваться возможность совмещения на одном физическом рабочем месте нескольких функциональных (логических) рабочих мест.

235) на уровне используемых форм документов:
1) Унификация и стандартизация форм документов должна обеспечиваться за счет использования унифицированной системы документации, разрабатываемой в составе информационного обеспечения системы информации в ГИР/ПОГИР.

2) на уровне классификации и кодирования данных:

3) Унификация и стандартизация должна обеспечиваться за счет единой системы классификации и кодирования в составе информационного обеспечения системы информации в ГИР/ПОГИР.

11.3 Общие требования к реализации функций системы

Система может быть реализована в Internet/Intranet-архитектуре с использованием Ведомственного информационного портала (ВИП).

При этом внешние пользователи функционируют в рамках Internet, а службы данного ГИР– в рамках Intranet.

Система должна иметь возможность сопряжения с другими ГИР. Перечень взаимодействующих систем определяется Заказчиком на стадии «Технический Проект».

Все задачи подсистем должны обеспечивать следующие общие возможности:

· управление процессом ввода и обработки данных (создание, прекращение, прерывание, продолжение, сохранение);

· установление, изменение статуса информации (оперативный, актуальный, архивный);

· определение полномочий пользователя;

· обнаружение и документирование (на мониторе и/или в файле ошибок) ошибок, противоречий, неполноты и несоответствий вводимой информации по отношению к ранее введенной и справочной информации;

· обнаружение и помощь в исправлении технических ошибок ввода;

· внесение информации в стандартные выходные формы;

· генерация и/или модификация выходных форм.

Средства генерации выходных форм должны позволять разрабатывать и модифицировать формы отчетности с использованием реквизитов базы данных без изменений в прикладном программном обеспечении.

Система должна обеспечивать автоматизацию офисных функций на основе включения в состав общего программного обеспечения стандартных программных средств для работы с документами, в том числе:

· Подготовка документов и таблиц;

· Автономное использование электронной почты на каждом рабочем месте;

· Использование электронной почты прикладной системой (т.е. без ручного вмешательства);

· Централизованное хранение и архивация документов.

11.3.1 Требования к составу, структуре и способам организации данных в системе

Информационное обеспечение АС ГИР должно включать следующие компоненты:

· Унифицированная система форм документов (УСД).

· Система классификации и кодирования (СКК);

· Интегрированная база данных (БД).

11.3.2 Унифицированная система форм документов

Унифицированная система документов является средством технологической интеграции управленческих задач, принципов и методов формализованного описания данных и входит в состав немашинного информационного обеспечения АС ГИР. Она должна представлять комплекс взаимосвязанных входных и выходных документов, отвечающих единым правилам построения и содержащих информацию, необходимую для обеспечения эффективного управления деятельностью как в рамках ГИР, так и на федеральном уровне на основе использования средств автоматизации.

Образцы всех форм документов ГИР должны храниться в подсистеме управления документами и должны быть доступны всем пользователям АС с их рабочих мест.

11.4 Система классификации и кодирования

Система классификации должна разрабатываться на основе единой системы классификации и кодирования технико-экономической информации (ЕСКК ТЭИ) и включать в свой состав совокупность общегосударственных, отраслевых и локальных классификаторов.

СКК должна обеспечивать:

· систематизацию (упорядочение, унификацию и т.д.) информации;

· классификацию, кодирование и декодирование информации;

· гибкость классификаторов (возможность расширения их структуры, включения новых документов и т.д.).

СКК АС ПОГИР должна отвечать требованиям:

236) системности, т.е. классификаторы должны быть взаимоувязаны с другими автоматизированными системами и АС ПОГИР;

237) унифицированности, т.е. у всех субъектах входящих в ПОГИР должна использоваться единая система кодирования и согласованные по составу классификаторы;

238) полноты:

1) состава, т.е. СКК должна содержать все действующие классификаторы субъектов входящих ПОГИР;

2) содержания, т.е. классификаторы и справочники должны содержать полный перечень объектов, необходимых для функционирования приложений АС;

3) минимальной избыточности, т.е. разные классификаторы по возможности не должны содержать одни и те же объекты;

4) согласованности, т.е. СКК АС ГИР должна обеспечивать возможность перекодирования объектов в соответствии с СКК взаимодействующих систем.

5) независимости, т.е. предполагается использовать внутреннюю систему кодировки для всех классификаторов АС.

11.4.1 Интегрированная база данных

База данных является систематизированным хранилищем организованных (формализованных, структурированных и т.д.) данных о деятельности субъектов входящих в ГИР.

БД ГИР должна отвечать требованиям:
239) надежности, т.е. данные должны отвечать ограничениям целостности предметной области, представленных в информационно-логической модели;

240) унифицированности, т.е. структура БД на различных уровнях должна обеспечивать работу операторов по унифицированной технологии обработки данных;

241) полноты, т.е. БД должна удовлетворять информационным требованиям всех процессов, подлежащих автоматизации;

242) согласованность данных в базах данных всех уровней;

243) возможность взаимообмена информацией между базами данных различных уровней за счет механизмов тиражирования;

244) согласованности, т.е. БД всех уровней должны быть согласованы по совместно используемым данным ( с точностью до времени доведения изменений);

245) масштабируемости, т.е. унифицированная схема БД АС ГИР должна позволять:

1) наращивать без перепроектирования элементы системы классификации и кодирования,

2) вводить новые типы связей между основными информационными объектами,

3) менять схемы прохождения состояний основных информационных объектов;

4) вводить новые категории и иметь роли для основных информационных объектов;

5) наращивать состав функций обработки данных;

6) настраивать период архивирования данных.

246) минимальной избыточности, т.е. избыточность унифицированной схемы базы данных должна быть минимальна и контролируема;

247) эффективности, т.е. должны обеспечиваться:

1) высокая скорость выборки и максимальная независимость от приложений;

2) простота формирования и обновления данных.

Должна также обеспечиваться возможность простого взаимообмена информацией между компонентами БД. БД должна поддерживаться в актуальном состоянии службами сопровождения (администрирования), для чего на этапе технического проектирования должен быть разработан регламент поступления информации и оперативных документов, технических носителей с информацией, сформированной на других СВТ, а также ввода информации в БД.

Информационное обеспечение системы в части организации и ведения БД должно удовлетворять следующим требованиям:

· совокупность атрибутов, используемых в различных подсистемах, должна быть интегрирована в единую схему базы данных, проектирование которой должно быть проведено в соответствии с одной из современных методологий;

· отношения в схеме базы данных должны быть нормализованы;

· таблицы и атрибуты таблиц должны быть классифицированы по частоте использования, как в разрезе приложений, так и в разрезе времени. Исходя из этого, а также из требований реактивности системы при обработке различных транзакций, в физической организации данных должны использоваться методы индексирования различного уровня и кластеризация данных;

· физическое проектирование БД (т.е. проектирование БД с учетом особенностей СУБД реализации) должно быть проведено с учетом оптимизации по критериям повышения реактивности системы и снижения объемов хранимых данных;

· информация должна быть защищена от несанкционированного доступа;

· должна обеспечиваться целостность данных во всех случаях, за исключением отказа (физической неисправности) дисковой памяти сервера;

· должно обеспечиваться восстановление БД в случае отказа (физической неисправности) дисковой памяти сервера.

В качестве общей технологии реализации системы баз данных субъектов входящих в ГИР может использоваться технология распределенной обработки, с раздельной реализацией серверов БД, коммуникационного сервера, сервера хранилища данных и сервера архивной подсистемы.

БД архивной подсистемы должна содержать все данные за прошедшие периоды деятельности ГИР и обеспечивать возможность их обработки и анализа.

11.4.2 Требования к информационному обмену между компонентами системы

Проектируемая система должна функционировать в режиме распределенной обработки, в процессе которой происходит двунаправленное тиражирование данных между узлами системы.

11.4.3 Требования к информационной совместимости со смежными системами

Информационная совместимость со смежными системами должна обеспечиваться совместимостью СКК, УСД, БД и использованием согласованных протоколов информационного взаимодействия автоматизированных систем.

11.4.4 Взаимодействие с внешними системами и объектами

С переходом на автоматизированную обработку к организации сбора и передачи информации при взаимодействии с внешними системами накладывается ряд дополнительных требований:

· Сбор оперативной информации должен быть строго регламентированным технологическим этапом предмашинной обработки, то есть полностью определяется: кто, когда, каким образом формирует документы первичного учета оперативной информации.

· Все оперативные данные должны быть обеспечены алгоритмами контроля и согласования, основанные на таблицах увязок, семантических описаниях, диапазонах изменений и т. д.

На этапе формирования первичных документов должна быть проведена индексация, кодирование показателей, подлежащих машинной обработке. Здесь также осуществляется исходный визуальный контроль и формирование контрольных реквизитов.

11.5 Требования к лингвистическому обеспечению

Лингвистическое обеспечение (ЛО) ГИР порядок применения в системе языков программирования высокого уровня, языков взаимодействия пользователей и технических средств системы, языков ввода-вывода данных, языков манипулирования данными, средств описания предметной области и способов организации диалога. Компоненты лингвистического обеспечения должны обеспечить единое понятийное пространство в информационной среде АС ГИР/ПОГИР, определить порядок формирования системы интерфейсов взаимодействия КСА и персонала объекта автоматизации.

В состав ЛО должны входить:

· интерфейсы;

· языки;

· словари.

11.5.1 Требования к языкам

Лингвистическое обеспечение ГИР должно включать языковые средства и средства их реализации. Языковые средства включают информационные языки и языки программирования.

Информационные языки должны включать:

· язык определения данных (ЯОД);

· язык манипулирования данными (ЯМД);

· язык запросов.

Язык определения данных - формальный язык, используемый для определения структуры баз данных. ЯОД является средством формального описания концептуальных и логических структур баз данных системы.

В качестве ЯОД для ГИР должны использоваться:

· для описания концептуальной модели БД - язык описания в терминах ER-диаграмм;

· для описания логических структур - грамматика и формализованный аппарат описания таблиц и связей.

Язык манипулирования данными - совокупность языковых средств для организации доступа к данным в используемой модели данных и в соответствующих ей системах управления базами данных (СУБД). ЯМД определяется выбранной СУБД. В качестве базового ЯМД должен использоваться SQL - совместимый язык.

Язык запросов - совокупность языковых средств, позволяющих удовлетворить информационные потребности пользователей ГИР без дополнительного программирования. В системе должен быть разработан язык, позволяющий пользователям формировать собственные запросы и получать требуемую информацию в рамках своих полномочий. В результате должна быть реализована гибкая система запросов с использованием экранных форм и меню для ввода и выбора критериев поиска данных. Гибкая система запросов должна быть организована по иерархическому принципу в соответствии с различными категориями пользователей: на наиболее высоком уровне - наиболее ограниченный состав языковых средств (запросы на решение или получение результатов решения информационных и информационно-расчетных задач), не требующих специальной подготовки и длительного времени освоения. Каждая следующая ступень иерархии расширяет и усложняет состав языковых средств.

Все языковые средства запросов к системе должны строиться на диалоговой основе.

Применяемые средства общего программного обеспечения должны предоставлять возможность использования современных основных языков программирования.

11.5.2 Требования к словарям

Единое понятийное пространство ГИР должно быть реализовано путем создания словарей, в которых отражается вся терминология, применяемая на объекте автоматизации, а основные понятия предметной области должны быть упорядочены в виде тезауруса. Словарь должен вестись и поддерживается централизованно, с использованием базы данных проекта ГИР. На этапе эксплуатации ГИР на рабочих местах пользователей должны создаваться персональные словари, ориентированные на конкретного пользователя. Структура записей словаря должна быть следующей:

<термин> - <определение> - <ссылка на источник> - <комментарии>.

Допускается дополнительно указывать английский эквивалент, ссылки на отнесение термина к рубрикам предметной области, к категории пользователей. Также дополнительно вводить сокращения и специальные толкования понятий, специфичные для деятельности субъектов ГИР.

11.5.3 Требования к интерфейсам

Способы и средства ведения диалога должны быть стандартизованы унификацией сценариев диалога с максимальным использованием иерархий «меню».

Под средствами диалога понимается организация, форма ведения диалога между КСА и пользователем, возможные сценарии, протоколы ведения информационного взаимодействия, перечень и структура информационных элементов, участвующих в процессе.

Общение пользователей с ГИР должно происходить:

· при интерактивном взаимодействии (основной режим работы) - путем работы с экранными формами с использованием встроенных «меню»; при этом экранные формы в максимальной степени должны соответствовать принятым формам документов;

· при работе в пакетном режиме (при подготовке крупных отчетов и работах по сопровождению системы) - путем использования набора исполняемых процедур, взаимодействие с которыми должно быть описано в эксплуатационной документации.

12 Приложение З: Требования к организации доступа и защите информации в ОГИР

Концепция защиты информации, специальные требования на систему защиты информации, которые устанавливаются специальным техническим заданием (СТЗ), которое разрабатывается в соответствии с требованиями Федеральных компетентных служб на стадии технического проектирования (разработка стандартов) ОГИР.

12.1 Требования по сохранности информации при авариях

В ГИР должна обеспечиваться сохранность информации при наступлении следующих событий:

· Отказ оборудования рабочей станции. « Отключение питания на рабочем месте и/или на сервере баз данных.

· Отказ линий связи.

· Отказ аппаратуры сервера (процессор, накопители на жестких дисках).

Средствами обеспечения сохранности информации являются:

· источники бесперебойного питания (при отключении питания на срок не более 20 мин.);

· откат транзакций;

· переключение на резервный сервер БД;

· восстановление БД с резервной копии.

12.2 Требования к защите от влияния внешних воздействий

Радиоэлектронная защита средств ГИР устанавливается специальным техническим заданием (СТЗ) информационной системы, разрабатываемым на стадии технического проектирования ОГИР.

13 Приложение И: Требования к защите системы от аппаратных и программных сбоев

13.1 Требования к защите данных от разрушений при авариях и сбоях в электропитании системы

В случае возникновения аварийных ситуаций и в электропитании АС ГИР должна реагировать на возникшую ситуацию наличием следующих компонент для обеспечения сохранности информации:

· стандартными функциями системы управления базами данных и ПО сервера баз данных - откат транзакций, переключение на резервный сервер баз данных;

· программными средствами систем поддержки бесперебойного питания (UPS) - при отключении электропитания на срок не более 20 минут.

13.2 Требования к контролю, хранению, обновлению и восстановлению данных

Контроль, хранение, обновление и восстановление данных осуществляется с использованием возможностей совокупности функциональных и обеспечивающих подсистем АС ГИР/ПОГИР.

Каждая из функциональных и обеспечивающих подсистем должна сочетать в себе различные функции, выполняемые разными уровнями иерархии системы.

13.3 Требования к надежности

Надежность - характеристика способности АС ГИР выполнять требуемые функции в течение заданного промежутка времени. При этом системная надежность характеризуется так же средним временем ремонта и восстановления нормальной работы.

Нормальной считается круглосуточная работа средств обработки данных с необходимыми технологическими перерывами, длительность которых определена предприятиями-производителями СВТ.

Показатель надежность АС ГИР в целом представляет собой векторную характеристику и включает показатели надежности составляющих ее компонентов. Компоненты делятся на два типа:

· структурные компоненты системы;

· компоненты по видам обеспечения (техническое, программное, информационное).

При этом для структурных компонентов оценка надежности производится по видам обеспечения.

Надежность технического обеспечения характеризует способность комплекса средств автоматизации осуществлять свои функции в течении заданного периода времени (среднее время наработки на отказ).

Надежность программного обеспечения характеризует его способности решать целевые и обеспечивающие задачи. Понятие надежности ПО не включает понятие правильности. «Правильная» программа считается ненадежной, если спецификации, которым она удовлетворяет, не охватывают всех требований пользователей к этой программе. И, наоборот, «неправильная» программа считается надежной, если допущенные в ней ошибки незначительны, случаются редко, в некритические периоды времени, или же пользователь достаточно просто может их избежать.

Надежность информационного обеспечения характеризует его способность снабжать пользователей и целевые программы полной и непротиворечивой информацией в заданные моменты времени. Понятие надежности ИО не включает понятия достоверности информации и ее потери, вызванные несанкционированными действиями пользователей, обслуживающего персонала и прикладных программ.

Надежность функционирования АС ГИР должна обеспечиваться с использованием комплекса организационных и технических мероприятий.

Организационное обеспечение надежности функционирования реализуется созданием специальных подразделений, осуществляющих эксплуатацию ресурсов АС ГИР с использованием комплекса обеспечивающих подсистем.

Комплекс средств автоматизации (КСА) АС ГИР должен нормально функционировать при круглосуточном режиме работы.

Надежность информационного обеспечения системы должна обеспечиваться совокупностью используемых средств управления базами данных, системы комплексного администрирования и реализацией механизмов ежедневного сохранения баз данных.

Надежность программного обеспечения должна быть обеспечена комплексом мероприятий отладки, поиска и исключения ошибок на стадиях рабочего проектирования и опытной эксплуатации АС ГИР:

· алгоритмы и программные комплексы должны быть проверены на наличие системных и логических ошибок;

· на стадии опытной эксплуатации должны быть выявлены и исправлены все ошибки кодирования и сборки программ.

На этапе эксплуатации надежность программного обеспечения должна обеспечиваться использованием средств инсталляции, контроля целостности ППО и средствами системы комплексного администрирования.

13.3.1 Состав и количественные значения показателей надежности для системы в целом и ее подсистем

Основным показателем надежности АС ГИР является время непрерывной нормальной работы Тнр:

· для АС ГИР/ПОГИР в целом Тнр = 1000 часов;

· для структурных компонентов АС ГИР/ПОГИР Т нр = 300 часов.

Надежность комплекса технических средств следует оценивать через коэффициент готовности, определяемый как отношение полезного времени к сумме времени простоя, времени технического обслуживания и полезного времени. Для коэффициента готовности (Кг) необходимо обеспечить Кг > 0.999.

Время восстановления работоспособности Тнр АС ГИР в целом и отдельных компонентов после возникновения аварийных ситуаций не должно превышать 2 часа.

13.3.2 Перечень аварийных ситуаций, по которым должны быть регламентированы требования к надежности» и значения соответствующих показателей

В процессе функционирования АС ГИР возможны следующие аварийные ситуации:

· отсутствие электропитания;

· отсутствие (обрыв) линий связи;

· отказ технических средств;

· наличие вирусных программ;

· отказ программного обеспечения из-за ошибок Разработчика, не обнаруженных на этапах тестирования и опытной эксплуатации;

· потеря информации после несанкционированных действий пользователей и обслуживающего персонала.

В перечисленных случаях АС ГИР должна реагировать на возникшую ситуацию за счет использования в ее составе следующих компонент для сохранности информации и анализа аварийных ситуаций:

· системы комплексного администрирования;

· стандартных функций системы управления базами данных;

· организацией многоуровневой системы дублирования и архивирования информации;

· техническими и программными средствами систем поддержки бесперебойного питания (UPS);

· архитектурой комплекса технических средств, обеспечивающего резервирование сервера баз данных;

· программными и встроенными средствами обнаружения вирусов.

Таблица И.1 - Значения основного показателя надежности среднего времени восстановления работоспособности - после возникновения аварийной ситуации
	Наименование аварийной ситуации
	Среднее время восстановления работоспособности
	Примечание

	отсутствие электропитания
	1 час
	После восстановления электропитания. При пропадании электропитания до 20 минут – работоспособность должна обеспечиваться за счет использования UPS.

	отсутствие (обрыв) линии связи
	2 часа
	После восстановления линий связи

	отказ технических средств
	30 мин - отказ рабочей станции
	При отказе рабочей станции должна осуществляться ее замена на резервную рабочую станцию. При отказе сервера время восстановления работоспособности зависит от структуры комплекса средств автоматизации, но не должен быть более 1 часа.

	наличие вирусных программ
	30 мин.
	

	отказ программного обеспечения из-за ошибок Разработчика, не обнаруженных на этапах тестирования и опытной эксплуатации
	1 час
	Осуществляется проверка целостности БД и повторная инсталляция ППО. По возможности ошибка локализуется и блокируется. Анализ и устранение отказа осуществляется представителями Разработчика в сроки и в порядке, определяемыми действующими нормативными документами РФ по организации рекламационной работы.

	потеря информации после несанкционированных действии пользователей и обслуживающего персонала.
	1 час
	Восстановление БД с резервной копии. Повторение ранее выполненных транзакций и анализ ситуации администратором информационной безопасности не входит в среднее время восстановления работоспособности.


13.4 Требования к надежности технических средств и программного обеспечения

13.4.1 Техническое обеспечение.

Надежность ТО обеспечивается использованием сертифицированных средств вычислительной техники, их комплектующих и средств передачи данных.

Для оценки надежности компонентов ТО используются следующие показатели и их значения:

· время наработки на отказ процессоров и оперативной памяти ЭВМ не должно быть меньше 1000 часов;

· вероятность потери сообщения при передаче данных в локальных сетях не должна превышать 10*(-6)

13.4.2 Программное обеспечение.
Надежность ПО обеспечивается использованием сертифицированных операционных систем, общесистемных программных средств и инструментальных программных систем, используемых при разработке прикладного ПО. Надежность прикладного ПО обеспечивается комплексом мероприятий, осуществляющих управление качеством создания ПО на всех этапах жизненного цикла.

Программное обеспечение должно содержать средства противодействий компьютерным вирусам, их диагностики и уничтожения.

Прикладные программы должны иметь защиту от некорректных действий пользователей и ошибочных исходных данных.

Прикладная программа не должна во время работы модифицировать свой код или коды других программ.

Для программ со сложным алгоритмом управления и вычислительных программ со временем работы более 1 часа должна быть предусмотрена возможность продолжения функционирования после аппаратного сбоя.

Количество отказов прикладного ПО из-за не выявленных ошибок не должно превышать 1 отказа на 1000 сеансов работы с программой.

Состав общесистемного ПО, устанавливаемого на рабочих местах пользователей, определяется на этапе рабочего проектирования, оформляется в виде отдельного документа и утверждается Заказчиком. В этом же документе определяется типовая конфигурация общесистемного ПО (основные параметры файлов инициализации).

Разработчик не несет ответственности за совместную работу компонентов АС ГИР/ПОГИР с другим программным обеспечением, конфликты программных и технических средств, связанные с изменением утвержденной конфигурации из-за инсталляции другого ПО, либо в случае использования не сертифицированных технических средств.

13.4.3 Информационное обеспечение.
Надежность функционирования компонентов ИО обеспечивается использованием сертифицированных систем управления базами данных, средств приема, обработки и выдачи данных.

Полнота и непротиворечивость данных АС ГИР обеспечивается использованием единой системы классификации и кодирования, унифицированной системы документов, концептуальной и логической модели данных, описывающей единое информационное пространство АС ГИР.

Средства ввода данных в систему должны обеспечивать контроль правильности данных по типу.

При модификации и удалении данных средства ведения ИО должны запрашивать подтверждении правильности выданных команд и временно сохранять предыдущую версию данных.

Должна быть обеспечена возможность дублирования, архивирования и сохранения любого количества резервных копии баз данных и их фрагментов.

Технологические компоненты ИО должны обеспечивать контроль целостности структур баз данных, нарушение которой возможно после аппаратных сбоев.

Сбои в работе ИО, связанные с недоработкой структур баз данных, системы классификации и кодирования, унифицированной системы документации не допускаются. Возможны сбои, обусловленные не выявленными ошибками в управляющих программных средствах, - их интенсивность определяется соответствующими сертификатами.

При выполнении запросов, время которых превышает 10 секунд, на монитор должен выдаваться транспарант с извещением о вынужденном ожидании.

13.4.4 Требования к методам оценки и контроля показателей надежности на различных стадиях создания системы в соответствии с действующими нормативно-техническими документами

Деятельность по оценке и контролю показателей надежности (далее по тексту используется термин "контроль надежности") должна проводиться в комплексе работ по управлению качеством и испытаниям ГИР.

13.4.5 Виды контроля надежности

В зависимости от типа контролируемого компонента информационной системы и этапности его создания различаются следующие виды контроля:

248) по уровню обобщения:

1) автономный,

2) комплексный;

249) по видам обеспечения:

1) технического обеспечения,

2) программного обеспечения,

3) информационного обеспечения;

250) по стадиям создания системы:

1) предварительный,

2) исследовательский,

3) доводочный,

4) приемо-сдаточный,

5) инспекционный;

251) по месту проведения:

1) лабораторный,

2) стендовый,

3) эксплуатационный;

252) по условиям проведения:

1) штатная эксплуатация,

2) нештатные ситуации.

Автономный контроль надежности предназначен для определения показателей надежности отдельных компонентов АС ГИР.

Комплексный контроль надежности предназначен для определения показателей надежности функциональных подсистем и всей АС ОГИР в целом.

По видам обеспечения необходимо проведение как автономного так и комплексного контроля.

Действия по контролю надежности на разных стадиях создания системы должны быть запланированы при формировании технологии создания системы.

Предварительный контроль производится Заказчиком при формировании требований к компонентам АС ГИР и заключается в обосновании задаваемых значений показателей надежности.

Исследовательский контроль производится проектировщиком АС ГИР и заключается в моделировании возможных значений показателей надежности и их сравнении с требуемыми.

Доводочный контроль производится в процессе разработки системы: монтажа аппаратуры, разработке компонентов ПО и ИО, и заключается в экспериментальном определении значений показателей.

Приемо-сдаточный контроль осуществляется заказчиком во время приемки системы (или ее компонентов) в эксплуатацию в соответствии с методикой и программой испытаний.

Инспекционный контроль - выборочные контрольные испытания компонентов АС ГИР, проводимые эксплуатирующими организациями с целью определения реальных показателей надежности, принятия решений по доработке системы и обучения обслуживающего персонала. Проводится методом имитации аварийных ситуаций.

Лабораторный контроль надежности проводится в организации разработчика; стендовый - на специализированных испытательных стендах АС ГИР; эксплуатационный - в эксплуатирующих организациях.

Контроль надежности при штатной эксплуатации осуществляется в условиях нормального функционирования системы и служит для определения вероятностно-временных характеристик типа наработки на отказ.

Контроль надежности в нештатных ситуациях производится для определения значений показателей восстановления работоспособности системы.

13.4.6 Методы контроля надежности

Методы контроля - способы определения одного или нескольких свойств системы или ее компонента. Методы соответствуют показателям надежности, а их состав определяется в зависимости от типа, назначения, режима функционирования и условий эксплуатации.

При контроле надежности АС ГИР должны использоваться следующие методы:

· прогнозирования,

· контрольной проверки,

· экстремальной нагрузки,

· внешнего влияния.

Прогнозирование надежности должно проводиться на начальных этапах создания АС ГИР (обоснование требований и проектирование), для ориентировочной оценки вероятности возникновения нештатных ситуаций в системе.

Контрольные проверки надежности работы системы и ее компонентов должны проводиться на этапе разработки, после монтажа аппаратуры, при отладке ПО и ИО, в процессе приемо-сдаточных испытаний и при штатной эксплуатации. Во время контрольных проверок набираются данные для статистической оценки показателей надежности: среднее время безотказной работы и среднее время восстановления работоспособности.

Методы экстремальной нагрузки и внешнего влияния должны использоваться на этапе разработки, при проведении приемо-сдаточных испытаний и инспекционного контроля. Первый необходим для оценки надежности системы в крайних условия функционирования. Второй обеспечивает оценку надежности в условиях случайных или преднамеренных воздействий. Методика контроля должна включать следующие воздействия:

· ошибки оператора при вводе данных и подаче команд,

· сбой в работе технических устройств,

· ошибки в программном обеспечении,

· намеренное искажение информации и нарушение целостности структур баз данных.

13.5 Требования безопасности

Размещение и использование оборудования АС ГИР должно соответствовать требованиям НТД по обеспечению безопасной эксплуатации информационных систем и обеспечивать безопасность пользователей и эксплуатационного персонала информационной системы при всех видах работ, и на всех режимах эксплуатации.

В конструкции технических средств (его элементов) должны быть исключены горючие, легковоспламеняющиеся и взрывоопасные материалы, а элементы оборудования, находящиеся под напряжением выше 36В, должны быть надежно заизолированы или защищены от случайных прикосновений, и иметь предупреждающую маркировку.

Все оборудование АС ГИР должно быть заземлено.

В помещениях должны поддерживаться следующие параметры микроклимата:

· в холодные периоды года температура воздуха, скорость его движения и относительная влажность воздуха должны соответственно составлять: 22-25 градусов Цельсия; 0,1 м/с; 40-60%; температура воздуха может колебаться в пределах от 21 до 25 гр. С при сохранении остальных параметров микроклимата в указанных выше пределах;

· в теплые периоды года температура воздуха, его подвижность и относительная влажность должны соответственно составлять: 23-25 гр.С; 0,1-0,2 м/с; 40-60%; температура воздуха может колебаться от 22 до 26 гр.С при сохранении остальных параметров микроклимата в указанных выше пределах.

Уровни звука и эквивалентные уровни шума в помещениях с установленными СВТ не должны превышать:

· в помещениях, где работают инженерно-технические работники - 60 дБА;

· на рабочих местах в помещениях для размещения шумных агрегатов СВТ (устройства печати) -75 дБА.

Допускаемые уровни напряженности электростатических полей не должны превышать 20 кВ в течение часа (ГОСТ 12.1045-84).

Величина освещенности при искусственном освещении люминесцентными лампами должна быть в горизонтальной плоскости не ниже 300 лк - для системы общего освещения и не ниже 750 лк для системы комбинированного освещения. С учетом зрительной работы высокой точности величина освещенности для системы комбинированного освещения может быть увеличена до 1000 лк.

13.5.1 Требования по стойкости, устойчивости и прочности к внешним воздействиям (среде применения)

Комплекс средств автоматизации информационной системы ГИР должен эксплуатироваться в стационарных помещениях обычного типа, без воздействия агрессивных сред.

Дополнительные требования по стойкости, устойчивости и прочности к внешним воздействиям не предъявляются.

13.5.2 Требования к эргономике и технической эстетике

СВТ устанавливаются и размещаются в соответствии с требованиями технических условий изготовителей.

На постоянных рабочих местах персонала АС ГИР должны быть обеспечены микроклиматические параметры, уровни освещенности, шума и состояние воздушной среды, определенные действующими санитарными правилами и нормами. Системы вентиляции, отопления и кондиционирования воздуха должны быть выполнены в соответствии со СНиП 11-33-75 «Отопление, вентиляция и кондиционирование воздуха».

Организацию рабочих мест необходимо осуществлять на основе современных эргономических требований.

13.6 Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов системы

13.6.1 Условия и регламент (режим) эксплуатации

АС ГИР должна обеспечивать круглосуточный режим работы, с плановыми перерывами на обслуживание технических, программных и информационных ресурсов. Как правило, операции по обслуживанию системы должны выполняться в нерабочее время.

На этапе рабочего проектирования должен быть разработан, а в процессе эксплуатации выполняться ежедневный, еженедельный, ежемесячный, ежеквартальный и годовой регламент обслуживания компонентов системы.

13.6.1.1 Предварительные требования к допустимым площадям для размещения персонала и технических средств системы, к параметрам сетей энергоснабжения

Требования к допустимым площадям для размещения персонала и технических средств АС ГИР, а также параметрам сетей энергоснабжения определяются на этапе рабочего проектирования.

13.6.2 Требования к составу, размещению и условиям хранения комплекта запасных изделий и приборов

На каждом объекте автоматизации, входящем в состав АС ГИР должно быть предусмотрено наличие запасных ЭВМ. Запасные ЭВМ должны быть полностью подготовлены к работе в качестве рабочих станций пользователей АС ГИР, на них должно быть проинсталлировано общесистемное и прикладное программное обеспечение, установлены сетевые адаптеры. Количество запасных ЭВМ для каждого объекта автоматизации и их конфигурация определяются на этапе рабочего проектирования. В общем случае необходимо предусматривать 5% запасных ЭВМ, но не менее одной.

Запасные ЭВМ должны храниться в выключенном состоянии, и использоваться только для оперативной замены неисправных ЭВМ. Техническое состояние запасных ЭВМ должно проверяться не реже одного раза в месяц, в процессе проведения ежемесячного регламента.

На каждом объекте автоматизации также должно быть предусмотрено наличие запасного устройства печати.

13.6.3 Требования к регламенту обслуживания

В процессе эксплуатации информационных и программных ресурсов АС ГИР должен выполняться ежедневный, еженедельный, ежемесячный, ежеквартальный и годовой регламент обслуживания. Кроме этого, при возникновении аварийных ситуаций, а также ситуаций, требующих вмешательства службы сопровождения (эксплуатационного персонала), должно обеспечиваться оперативное обслуживание компонентов информационной системы.

В оперативное обслуживание должны входить:

· функции администрирования информационной безопасности;

· функции администрирования автоматизированной системы;

· восстановление работоспособности технических и программных средств после возникновения аварийных ситуаций.

Все виды регламента должны выполняться в конце соответствующего временного периода, как правило - в нерабочее время. Еженедельный регламент включает в себя все операции ежедневного, ежемесячный - еженедельного, а ежеквартальный и годовой – ежемесячного (Таблица И.2). 

Таблица И.2 - Состав основных операций и продолжительность проведения регламента
	Вид регламента
	Длительность, час
	Перечень основных операции

	Ежедневный
	2
	Создание резервной копии БД.

Контроль целостности БД.

Обслуживание сервера баз данных.

Контроль целостности ППО, установленного на сервере приложений.

Антивирусная обработка ПЭВМ

Изменение полномочий сотрудников по доступу к информационным ресурсам (в случае необходимости)

Анализ системного журнала, документирование подозрительных событий

Анализ журнала экономической безопасности, документирование подозрительных событий

	Еженедельный
	4
	Дополнительно к ежедневному регламенту выполняются:

Обслуживание БД (в части дефрагментации и сжатия)

Обслуживание рабочих станций - тестирование ПЭВМ, дефрагментация, контроль целостности общесистемного ПО.

Статистическая обработка системного журнала

Статистическая обработка журнала экономической безопасности

	Ежемесячный
	6
	Дополнительно к еженедельному регламенту выполняются:

Архивирование информации, потерявшей актуальность.

Контроль выполнения технологических операций по подготовке к переходу на новый месяц.

	Ежеквартальный
	8
	Дополнительно к ежемесячному регламенту выполняются:

Тестирование системы защиты информации.

Проверка целостности ПО системы защиты информации.

	Годовой
	10
	Дополнительно к ежемесячному регламенту выполняются:

Вторичное архивирование (перенос на внешние магнитные носители) информации, подлежащий удалению из системы из-за истечения сроков хранения.

Контроль выполнения технологических операций по подготовке к переходу на новый год (например – сброс индексов регистрации документов в ППО «Делопроизводство» и т.п.)


14 Приложение К: Требования к системе передачи данных

Средством передачи данных между компонентами ОГИР является межведомственная сеть (МвС). МвС АС ОГИР должна строиться как совокупность сетевых и коммуникационных технических средств, общесистемного и прикладного программного обеспечения, объединенных в единую системную среду, служащую основой для организации информационно-коммуникационного взаимодействия всех объектов ОГИР.
В дальнейшем при анализе требований к МвС рассматривается МвС АС ГИР/ПОГИР, являющиеся составными частями МвС ОГИР.

14.1 Перечень подсистем МвС, их назначение и основные характеристики.

МвС АС ГИР/ПОГИР - это система передачи данных, состоящая из совокупности информационно-коммуникационных объектов, объединенных каналами и линиями связи, составляющих транспортную среду МвС АС ГИР/ПОГИР.

МвС АС ГИР/ПОГИР состоит из следующих подсистем:

· Транспортная среда (сеть передачи данных).

· Коммуникационное оборудование.

· Подсистема обеспечения взаимодействия прикладных систем.

· Система мониторинга и администрирования МвС АС ГИР/ОГИР.

14.2 Общие требования к МвС АС ГИР/ОГИР

14.2.1 Расширяемость и масштабируемость.

Расширяемость означает возможность сравнительно легкого добавления отдельных элементов сети, подключения новых удаленных узлов и замены существующей аппаратуры более мощной.

Масштабируемость означает, что система должна хорошо работать как на небольших, так и на очень больших конфигурациях. Для обеспечения хорошей масштабируемости необходимо построить многосегментную сеть с использованием маршрутизаторов.

14.2.2 Поддержка территориальной распределенности.

Исходя из условий территориальной распределенности участников по РФ, для передачи данных в МвС ОГИР должны использоваться специальные методы, которые позволяют повысить надежность передачи данных на больших расстояниях.

14.2.3 Управляемость.

Распределенность коммуникационных устройств по сети в некоторых случаях может потребовать наличия централизованной системы управления, которая должна обеспечивать выполнение следующих функций:

· получать данные от встроенных средств о состоянии каждого устройства.

· организовывать, согласованную и стабильную работу сети в целом.

14.2.4 Совместимость

Совместимость (или интегрированность) означает способность сети включать в себя самое различное аппаратное и программное обеспечение. Таким образом, сеть должна обеспечивать взаимодействие:

· Различных операционных систем.

· Различных стеков коммуникационных протоколов.

· Аппаратных средств от разных производителей.

· Программного обеспечения от разных производителей.

14.2.5 Этапность развертывания

Этапность развертывания означает оптимальный режим включения коммуникационных объектов в создаваемую МвС АС ПОГИР таким образом, чтобы подключение новых абонентов к сети не вызывало сбоя в работе уже существующих.

14.2.6 Открытость

Открытость означает возможность включения новых функциональных подсистем и расширения функциональных возможностей уже существующих.

14.2.7 Гибкость

Гибкость означает возможность настройки всех видов обеспечения на изменения условий функционирования и состава объектов МвС АС ПОГИР.

14.2.8 Устойчивость

Требование по устойчивости означает устойчивость к ошибкам эксплуатационного персонала и пользователей, отказам технических и программных средств.

14.2.9 Оперативность

Оперативность означает способность системы своевременно выполнять требуемые функции.

14.3 Технические требования

14.3.1 Функциональные требования

Для реализации своего назначения МвС АС ГИР/ПОГИР должна иметь следующие функциональные компоненты:

· Транспортную среду (Сеть передачи данных) на базе цифровых выделенных каналов в качестве транспортной инфраструктуры для обмена информацией.

· Сеть TCP/IP, построенная поверх транспортной среды и служащая основой для построения МвС АС ГИР/ПОГИР.

· Телекоммуникационную систему передачи электронных сообщений, на базе которой решаются функциональные задачи МвС АС ГИР/ПОГИР.

14.3.2 Требования к топологии сети связи.

Исходя из организационной структуры ОГИР, можно предположить, что для решения некоторых задач, построение МвС ОГИР может осуществляться с использованием распределенной топологии (например схема «grid»).

14.3.3 Требования к транспортной среде (сети передачи данных).

· Сеть передачи данных должна оптимизировать информационный поток, идущий от многих одновременно работающих пользователей, гарантируя каждому из них определенную пропускную способность.

· Сеть передачи данных должна быть высоконадежна, т.е. обеспечивать устойчивость к авариям и бесперебойность передачи данных.

· Максимальное расстояние от пользователей до узлов сети передачи данных должно составлять не более 3 км.

· Компания-провайдер должна полностью решать вопросы организации «последней мили» до абонентов: либо путем аренды выделенных телефонных пар, либо, при необходимости, прокладкой новых кабелей (медных или оптоволоконных).

· Гарантировать абоненту определенную пропускную способность, с которой данные будут передаваться по сети.

· Взаимодействие абонентов на скоростях 64 Кб/с и менее, по выделенным каналам связи.

· Поддержка интерфейсов V.24/RS-232, Х.2 l/RS-449, V.35, V.36.

· Для некоторых областей сети может потребоваться централизованный сквозной контроль и тестирование устройств сети (узлов, трактов, плат, портов, включая оборудование «последней мили» и вплоть до выходного разъема абонента).

· Автоматическую альтернативную маршрутизацию (реконфигурацию маршрутов и каналов) в случае перегрузки или аварий опорной цифровой сети.

· Сбор статистики по трафику, качеству работы и авариям.

· Применяемые технологии должны полностью соответствовать международным стандартам и рекомендациям CCITT/ITU и ANSI.

· Возможность управления - с определенным объемом полномочий по управлению и реконфигурации и с должной степенью защиты от вмешательств в работу подсети.

· Возможность инкапсулировать протокол IP.

Технические средства передачи данных должны обеспечить:

· Необходимую скорость передачи данных по линиям соединяющим различные объекты ОГИР

· совместимость с протоколами V.42bis, V.32bis, V.22bis, MNP5

Режимы работы:

· on-line

· E-mail/FAX-service

· прямой транспорт файлов

14.3.4 Требования к сети, построенной по протоколу TCP/IP.

IP-адреса могут выбираются из адресного пространства для частных сетей класса В и класса С согласно RFC) 59.7.

14.3.5 Требования к коммуникационному оборудованию.

В проекте должно быть использовано следующее коммуникационное оборудование:

· Маршрутизаторы.

· Устройства доступа к сети CSU/DSU.

14.3.6 Требования к маршрутизатору.

Маршрутизатором является устройство, которое позволяет объединить сети с различными принципами организации в единую сеть таким образом, что, образованное с помощью маршрутизаторов объединение компьютеров, представляет собой совокупность нескольких сетей, сохраняющих большую степень автономности, чем нескольких логических сегментов одной сети. В каждой из подсетей, в свою очередь, сохраняются присущие им принципы адресации узлов и протоколы обмена информацией.

14.3.6.1 Требования к поддержке маршрутизатором сетевых протоколов.

Маршрутизатор должен поддерживать протокол IP.

14.3.6.2 Требования по поддержке маршрутизатором интерфейсов локальнь1х и глобальных сетей.

Для передачи пакетов по сетям, непосредственно подключенным к портам маршрутизатора, он должен иметь:

· Порт LAN - Ethernet UTP.

· Порт WAN-Frame Relay или АТМ.

14.3.6.3 Требования по производительности маршрутизатора.

· Скорость передачи по портам WAN - до 2 Мб/с.

· Скорость передачи данных по портам LAN – 10-100 Мб/с.

14.3.6.4 Требования по поддержке протоколов маршрутизации.

· Поддержка статической маршрутизации.

· Поддержка протоколов динамической маршрутизации RIP, OSPF.

14.3.6.5 Требования к поддержке маршрутизатором протколов управления.

Возможность управления с помощью стандартных процедур SNMP.

14.3.6.5.1 Дополнительные требования к маршрутизатору.

Наличие flash memory, обеспечивающей быструю загрузку системы.

14.3.7 Требования к устройству доступа к сети.

Устройство доступа к сети (CSU/DSU) должно поставляться компанией-провайдером сети передачи данных (транспортной среды).

14.3.8 Требования к системе управления сетью.

Система управления сетью должна быть комплексной, обеспечивающей полный контроль, а в некоторых случаях и единое управление всеми механизмами и звеньями сети и системы передачи данных.

Система управления сетью может основываться на базе стандартных процедур SNMP.

Система управления сетью должна удовлетворять следующим требованиям:

· Автоматизированные диагностика и управление.

· Распределенное управление, т.е. мониторинг в реальном масштабе времени ключевых элементов сети и приложений и передачу отфильтрованной информации на консоль. Система должна также обеспечивать программируемое автоматическое регулирование на различные случаи и отклонения контролируемых параметров сети, что позволит решить ряд проблем на местах без создания дополнительного графика.

· Гибкость управления, т.е. возможность использования программ автоматического реагирования на события, созданных на базе различных платформ. Такой подход позволит оператору в центре иметь представление об обстановке на местах и максимально эффективно использовать имеющиеся средства управления.

· Открытость системы, т.е. система не должна требовать специальных аппаратных средств и иметь возможность инсталляции на любую современную платформу с необходимыми характеристиками. Система должна обеспечивать безопасность, управление базами данных, средства сетевого управления и мониторинга, Help Desk.

· Простота интеграции приложении. Т.к. внедрение централизованной системы управления подразумевает значительный объем работ по программированию для ее привязки к сети, простота интеграции не только снижает стоимость работ, но и позволяет уменьшить время внедрения и сократить количество ошибок.

14.3.9 Требования по надежности.

Разрабатываемая система не должна терять работоспособности при перебоях в снабжении электропитанием. В такой ситуации производится автоматический перевод на резервные источники питания (UPS) с последующим плавным завершением функционирования системы.

МвС АС ГИР/ПОГИР не должна терять работоспособности и нарушать целостность данных в случае возникновения штатных ошибок оборудования, общесистемного программного обеспечения и программного окружения. Для этого должна быть предусмотрена система автоматического архивирования информационных ресурсов.

В разрабатываемой системе должна быть предусмотрена максимально возможная программная защита от несанкционированных действий персонала.

Исполнителем не гарантируется сохранность данных и работоспособность системы в случае грубых нарушений правил эксплуатации технических и программных средств.

Характеристики надежности технических средств определяются техническими условиями на эти средства.

Среднее время восстановления работоспособности коммуникационного оборудования МвС АС ГИР/ПОГИР не должно превышать одного часа.

14.3.10 Требования по эксплуатации и техническому обслуживанию.

МвС ОГИР должна обеспечивать круглосуточную непрерывную работу. Допускаются остановки МвС АС ГИР/ПОГИР для проведения регламентных и профилактических работ в соответствии с утвержденным регламентом.

Аппаратно-программные средства АС ГИР/ПОГИР должны размещаться в специально оборудованном помещении (технологической зоне); обеспечивающем требуемые условия его функционирования. Технические средства МвС АС ГИР/ПОГИР должны соответствовать требованиям по эксплуатации, техническому обслуживанию, ремонту и хранению в соответствии с документацией на них.

15 Приложение Л: Требования к организационному обеспечению ГИР

Организационное обеспечение ГИР - совокупность пользователей, эксплуатационного персонала информационной системы и документов, устанавливающих организационную структуру, права и обязанности пользователей и эксплуатационного персонала в условиях функционирования и обеспечения работоспособности всей  ГИР 

Эксплуатационный персонал ГИР - сотрудники подразделений, обеспечивающих функционирование всей ГИР. В дальнейшем при анализе требований к организационному обеспечению рассматривается только эксплуатационный персонал ГИР.

15.1 Требования к структуре и функциям подразделений, участвующих в функционировании системы или обеспечивающих эксплуатацию

Для обеспечения эффективного внедрения и функционирования системы необходимо своевременно (до начала опытной эксплуатации ГИР) создать и обучить специальные подразделения, в функции которых входит эксплуатация информационной системы.

На уровне ГИР должны быть созданы два новых подразделения:

· Служба комплексного администрирования (СКА)  ГИР.

· Служба управления безопасностью (СУБ)  ГИР.

При этом Служба комплексного администрирования должна быть создана на базе Технического центра ГИР, а Служба управления безопасностью - в структуре режимных органов ГИР.

15.2 Требования к методическому обеспечению

Должны использоваться нормативно-методических документы Заказчика, определяющие порядок создания и внедрения АС.

Методическое обеспечение процесса создания и внедрения  ГИР должно определяться совокупностью документов, разделяемых на следующие группы:

· нормативно-технические документы РФ, описывающие процесс создания автоматизированной информационной системы;

· международные инженерные стандарты, описывающие процесс создания автоматизированной информационной системы;

· нормативно-методические документы Заказчика, описывающие процесс создания автоматизированной информационной системы;

· стандарты предприятия Разработчика, описывающие процесс создания автоматизированной информационной системы;

Перечень нормативно-технических документов РФ, представлен в Таблицах.

Таблица Л.1 - Информационная технология: Комплекс стандартов и руководящих документов на автоматизированные системы

	Код
	Наименование

	ГОСТ 34.201-89
	Виды, комплектность и обозначение документов при создании автоматизированных систем.

	ГОСТ 34.602-89
	Техническое задание на создание автоматизированной системы.

	ГОСТ 34.601-90
	Автоматизированные системы-стадии создания.

	ГОСТ 34.003-90
	Термины и определения.

	РД 50-682-89
	Методические указания. Общие положения.

	РД 50-680-88
	Методические указания. Основные положения.

	РД 50-34.698-90
	Методические указания. Требования к содержанию документов.


Таблица Л.2 - Единая система программной документации

	Код
	Наименование

	ГОСТ 19.001-77
	Общие положения.

	ГОСТ 19.101-77
	Виды программ и программных документов.

	ГОСТ 19.102-77
	Стадии разработки.

	ГОСТ 19.103-77
	Обозначение программ и программных документов.

	ГОСТ 19.104-78
	Основные надписи.

	ГОСТ 19.105-78
	Общие требования к программным документам.

	ГОСТ 19.106-78
	Требования к программным документам, выполненным печатным способом.

	ГОСТ 19.201-78
	Техническое задание.

	ГОСТ 19.202-78
	Спецификация.

	ГОСТ 19.301-79
	Программа и методика испытаний.

	ГОСТ 19.401-78
	Текст программы.

	ГОСТ 19.402-78
	Описание программы.

	ГОСТ 19.403-79
	Ведомость держателей подлинников.

	ГОСТ 19.404-79
	Пояснительная записка.

	ГОСТ 19.501-78
	Формуляр.

	ГОСТ 19.502-78
	Описание применения.

	ГОСТ 19.503-79
	Руководство системного программиста,

	ГОСТ 19.504-79
	Руководство программиста.

	ГОСТ 19.505-79
	Руководство оператора.

	ГОСТ 19.506-79
	Описание языка.

	ГОСТ 19.507-79
	Ведомость эксплуатационных документов.

	ГОСТ 19.508-79
	Руководство по техническому обслуживанию.

	ГОСТ 19.602-78
	Правила дублирования, учета и хранения программных документов, выполненных печатным способом.

	ГОСТ 19.603-78
	Общие правила внесения изменений.

	ГОСТ 19.604-78
	Правила внесения изменений в программные документы, выполненные печатным способом.

	ГОСТ 19.701-90
	Схемы алгоритмов, программ данных и систем.

	ГОСТ 19781-90
	Обеспечение систем обработки информации программное.


15.3 Организационные мероприятия

15.3.1 Изменения в организационной структуре объекта автоматизации

Для поддержки функционирования Системы в целом Заказчиком в недельный срок с начала данного этапа работ должна быть создана Служба Эксплуатации в соответствии с требованиями, изложенными в рабочей документации.

По завершении этапа работ «Разработка рабочей документации» Разработчик должен предоставить Заказчику Перечень КСА Системы, Программу обучения персонала и Программу опытной эксплуатации.

Заказчик должен произвести укомплектование штата персонала Системы и организовать обучение персонала по программе, подготовленной Разработчиком.

План-график проведения обучения должен быть подготовлен и утвержден Заказчиком в двухнедельный срок, считая с даты предоставления Разработчиком программы обучения персонала.

Изменения в организационной структуре подразделений, составе рабочих мест и должностных инструкциях персонала, участвующего в опытной эксплуатации Системы должны быть произведены Заказчиком в соответствии с рабочей документацией на Систему и утвержденной Программой опытной эксплуатации в срок до начала опытной эксплуатации.

Сотрудники, обеспечивающие сопровождение Системы, не должны иметь доступа к исходным текстам программ, алгоритмам, структурам БД. Они должны работать только с эксплуатационной документацией и дистрибутивными копиями программ.

Состав и содержание работ могут уточняться на этапах технического и рабочего проектирования по согласованию между Заказчиком и Разработчиком.

15.3.2 Изменения в информационном обеспечении

Для приведения циркулирующих в организации Заказчика документов к виду, пригодному для обработки в Системе, Заказчик должен утвердить и внедрить в практику альбом форм входных и выходных документов, которые имеют прямое отношение к задачам, решаемым в рамках Системы. 

Альбом форм входных и выходных документов для утверждения должен быть подготовлен Разработчиком на основе документов эксплуатационной документации, разработанной на стадии «Рабочая документация».

Заказчик должен утвердить классификаторы и справочники информации в составе, определенном рабочей документацией на Систему, в срок до начала этапа проведения предварительных испытаний.

Заказчик должен обеспечить персонал Системы комплектами утвержденных классификаторов и справочников в срок до начала опытной эксплуатации.[image: image39.png]



� Запрос к базе данных удовлетворяется быстрее, чем визит к «паспортистке».


� В «бумажной» парадигме.


� Которая может потребоваться только для согласования метаданных ГИР, находящихся на пересечении ответственности ведомств.


� Соблюдение (не соблюдение) стандарта должно быть сопряжено с получением административных или финансовых преимуществ (взысканий).


� См. «Конкурс по отбору заявок на реализацию проектов с участием органов государственной власти субъектов РФ и органов местного самоуправления в рамках программных мероприятий ФЦП «Электронная Россия (2002-2010 годы)» по созданию информационных систем поддержки принятия управленческих решений», проведенный МЭРиТ в 2003 году.


� Минсвязи, см. � HYPERLINK "http://www.minsvyaz.ru/site.shtml?page=1&parent=12&id=150" ��http://www.minsvyaz.ru/site.shtml?page=1&parent=12&id=150�.


� Это обычно называется «провалом» внедрения.


� В свою очередь именующимся «успешным внедрением».


� В бизнесе этот процесс называют «реинженирингом».


� Более подробно см. отчет по НИОКР «Разработка рекомендаций и предложений по использованию стандартов, необходимых для распространения ИКТ. Разработка предложений по развитию в РФ рынка программного обеспечения со свободной лицензией. Разработка методических ре�комендаций по использованию программного обеспечения со свободной лицензией в дея�тельности органов государственной власти РФ», шифр темы 21.3.7, ФЦП «ЭР (2002-2010 годы)».


� � HYPERLINK "http://www.economy.gov.ru/merit/obzor/zajavka2.doc" ��www.economy.gov.ru/merit/obzor/zajavka2.doc�


� Здесь не обсуждаются недостатки ФЗ N1-ФЗ «Об электронной цифровой подписи», имеющем ряд известных недостатков (избыточная технологическая специализация, дискриминация негосударственных сертифицирующих центров и др.)


� Пример такой регламентации — законодательство РФ о СМИ. Ответ на журналистские запросы в ограниченные законом сроки являются обязательными для госорганов, невыполнение требований закона влечет за собой ответственность.


� № 97-ФЗ от 06.05.1999 «О конкурсах на размещение заказов на поставки товаров, выполнение работ, оказание услуг для государственных нужд». 


� Имеющиеся альтернативные публикаторы принципиально ситуацию не меняют.


� Закрытие каждого этапа происходит с потерями времени. 


� Benchmarking E-government: A Global Perspective — Assessing the Progress of the UN Member States. — United Nations Division for Public Economics and Public Administration, American Society for Public Administration, May 2002. — 74 p.


� Мониторинг и оценка "электронных правительств". Аналитический отчет. Подготовлен "Компанией "Процесс Консалтинг" в рамках проекта "Система мониторинга для "электронного правительства".


� Guiding Principles http://www.gol-ged.gc.ca/princip/princip_e.as


�http://www.e-envoy.gov.uk/EStrategy/StrategicFrameworkArticle/fs/en?CONTENT_ID=4000061&chk=26L6HV 


� eEurope Benchmarking Framework (update), Оctober 2002 // http://www.sibis-eu.org/sibis/framework/framework.htm


� http://www.unpan.org/egovernment2.asp


� http://www.accenture.com/xdoc/en/industries/government/eGov_April2002_3.pdf


� http://www.tnsofres.com/gostudy2002/index.cfm


� http://europa.eu.int/comm/public_opinion/flash/fl125_en.pdf


� http://www.tnsofres.com/gostudy2002/index.cfm


� http://europa.eu.int/information_society/eeurope/egovconf/2001/index_en.htm


� http://www.insidepolitics.org/egovt02int.PDF


� См.: Совершенствование государственного управления на основе его реорганизации и информатизации. Мировой опыт. М.: ЭКО-ТРЕНДЗ, 2002 г. Первоисточник: Benchmarking E-government: A Global Perspective — Assessing the Progress of the UN Member States. — United Nations Division for Public Economics and Public Administration, American Society for Public Administration, May 2002. Доступно в Интернет на � HYPERLINK "http://www.unpan.org/egovernment2.asp" ��http://www.unpan.org/egovernment2.asp� 


� http://www.oecd.org/dataoecd/60/60/2502539.pdf


� Rhetoric vs Reality - Closing the Gap. Accenture, 2001. http://www.accenture.com/xdoc/en/industries/government/final.pdf


� eGovernment Leadership: Engaging the Customer. Accenture, 2003. http://www.accenture.com/xdoc/en/newsroom/epresskit/egovernment/egov_epress.pdf


� Тип архитектуры микропроцессора, ориентированный на быстрое и эффективное выполнение относительно небольшого набора встроенных команд


� Например, XML – это приемлемый стандарт, а вот формат .doc файлов Microsoft Word  не может быть таким стандартом, хотя этот формат и широко используется.


� Например, наличие бесплатных браузеров веб-страниц делает веб-формы приемлемыми для реализации интерфейсов ГИР. Однако использование в этих формах элементов ActiveX, требующих лицензирования браузера или отдельных компонент от Microsoft, недопустимо.


� Рассолов М.М. Информационное право: Учебное пособие. – М. Юристъ, 1999. – 400 с.


� Тиминский С.В. Правовые вопросы использования автоматизированных  компьютерных систем при заключении сделок.// � HYPERLINK "http://ekzit.zodchiy.ru/archiv/18.02/praktika.html" ��http://ekzit.zodchiy.ru/archiv/18.02/praktika.html�; Reagle Joseph. Agent: I don’t think it means, what you think it means. Berkman Center Working Draft//� HYPERLINK "http://cyber.law.harvard.edu/people/reagle/agents-19990524.html" ��http://cyber.law.harvard.edu/people/reagle/agents-19990524.html�


�  Бачило И.Л. Информационное право: основы практической информатики. – М.: Издание г-на Тихомирова М.Ю., 2001. - 352 с.


� Типовой закон ЮНИСТРАЛ по электронной коммерции (1996 г.) с дополнительной статьей 5 bis, принятой в 1998 г./� HYPERLINK "http://www.unictral.org/english/documents/" ��http://www.unictral.org/english/documents/�. Единообразный закон об электронных сделках (UETA 1999), предложенный Национальной конференцией уполномоченных по единообразным законам штатов в США � HYPERLINK "http://www.law.upenn.edu/bll/ulc/fnact99/1990s/ueta99.pdf" ��http://www.law.upenn.edu/bll/ulc/fnact99/1990s/ueta99.pdf�





� Brazier F.M.T., Oskamp A., Prins J.E.J., Schellekens M.H.M., Schreuders E., Wijngaards N.J.E., Apistola M., Voulon M.B.,Kubbe O. ALIAS. Analysing Legal Implications and Agent Information Systems. /Technical Report no. IR-CS-004, Faculty of Sciences, Vrije Universiteit, Amsterdam. – July 2003. – 115 p. // � HYPERLINK "http://www.iids.org/publications/cookbook_IR_CS_004.pdf" ��http://www.iids.org/publications/cookbook_IR_CS_004.pdf�


� Карась И.Э. Развитие обязательственных отношений в информатике// Советское государство и право. – 1988. – №4. – С. 92-99.


� Подробнее см. напр. Готцен Франк. Международная правовая охрана нетворческих баз данных.// Бюллетень по авторскому праву, Том XXXV, № 2, 2001 "Ответственность Интернет-провайдеров и доступ к информации"//


� HYPERLINK "http://copyright.iile.ru/bullet/02_2001/3_2.html" ��http://copyright.iile.ru/bullet/02_2001/3_2.html�


� Directive 96/9/EC Of The European Parliament And Of The Council Of The European Union of 11 March 1996 on the legal protection of databases// � HYPERLINK "http://europa.eu.int/ISPO/infosoc/legreg/docs/969ec.html" ��http://europa.eu.int/ISPO/infosoc/legreg/docs/969ec.html�





�  Указанные международные акты опубликованы в сборнике Защита персональных данных: Опыт правового регулирования. – М.: Галерия, 2001. – 236 с.


� Дмитрик Н. Доступ к информации и статус информационных посредников.// � HYPERLINK "http://www.russianlaw.net/law/law.htm" ��http://www.russianlaw.net/law/law.htm�





� Стратегия электронного правительства.(E-Government Strategy). Расширенный реферат по материалам реализации президентского послания по электронному правительству. Упрощение процесса предоставления услуг гражданам, Февраль 27, 2002// Центр компетенции по электронному правительству при Американской торговой палате в России (http://www.egovcompetence.ru/)


� Стратегия электронного правительства.(E-Government Strategy). Расширенный реферат по материалам реализации президентского послания по электронному правительству. Упрощение процесса предоставления услуг гражданам, Февраль 27, 2002// Центр компетенции по электронному правительству при Американской торговой палате в России (http://www.egovcompetence.ru/)


� Федеральное электронное правительство и электронные правительства штатов в США, 2001.Расширенный реферат по материалам: State and Federal E-Government in the United States, 2001, Darrell M. West Brown University Providence. // Центр компетенции по электронному правительству при Американской торговой палате в России (http://www.egovcompetence.ru/)


� http://europa.eu.int/information_society/eeurope/index_en.htm


� eEurope 2002 An Information Society For All. Action Plan. 19-20 June 2000, http://europa.eu.int/information_society/eeurope/index_en.htm


� http://minfin.fgov.be/


� http://www.bremen-government-service.de/


� http://www.europa.eu.int/comm/education/netdays/index.html


� http://europa.eu.int/information_society/eeurope/benchmarking/index_en.htm


� http://europa.eu.int/information_society/eeurope/news_library/new_documents/benchmarking/benchmarking_en.pdf


� Межплатформенная основа подразумевает возможность доступа к государственным он-лайн услугам с различных терминалов, таких, как телевизионные приемники или мобильные телефоны.


� UK On-line Strategy, доступно в Интернет на Office of E-Envoy:  http://www.e-envoy.gov.uk/EStrategy/EStrategy/fs/en


� Программа «Великобритания он-лайн»: Ежегодный отчет, Сентябрь 2000. С.4. [Электронный ресурс] // Режим доступа: Центр компетенции по электронному правительству при Американской торговой палате в России, http://www.egovcompetence.ru


� http://www.e-envoy.gov.uk/Resources/AnnualReport2000/fs/en


Годовой отчет по программе «UK online (Великобритания он-лайн)» был подготовлен совместно английскими экспертами промышленности (Alliance for Electronic Business and the Information Age Partnership – Альянс электронного бизнеса и партнерство по информационному веку) и правительственными экспертами (Information Age Government Ministers Network – Правительственная сеть информационного века)


� e-government: a strategic framework for public services in the Information Age. A strategy for Information Age Government.


http://www.e-envoy.gov.uk/Resources/FrameworksAndPolicy/fs/en


� Modernising Government. Presented to Parliament by the Prime Minister and the Minister for the Cabinet Office by Command of Her Majesty.March 1999.


http://www.archive.official-documents.co.uk/document/cm43/4310/4310.htm


� Источник: E-government. A strategic framework for public services in the information age. April 2000 (� HYPERLINK "http://www.e-envoy.gov.uk/Resources/FrameworksAndPolicy/fs/en" ��http://www.e-envoy.gov.uk/Resources/FrameworksAndPolicy/fs/en�)


� Electronic records management (ERM) – управление электронными документами


� http://www.ogo.gov.au/projects/egovernment/Archive/GovOnlineStrategy.htm


� http://www.ogo.gov.au/publications/NOIE/interop_frame/intro.htm


� http://www.ogo.gov.au/publications/NOIE/interop_frame/framework.htm


� E-Government Strategy. Implementing the President’s Management Agenda for e-Government. Simplified Delivery of Services to Citizens. February 27, 2002.


� Источник: Электронное правительство. Опыт США. М.: Эко-Трендз, 2003.


� Circular No. A-130 -- Transmittal Memorandum No. 4 (Management of Federal Information Resources), http://www.whitehouse.gov/omb/circulars/a130/a130trans4.html
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